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byggande verksambeten.”

Thomas Briihl,

”Jag tror starkt pa att den hir
tjiiinsten kommer att vara ett

viktigt verktyg i den brottsfore-

vd, Stéldskyddsféreningen

Samverkan ar nyckeln till
cybersakrare liv och foretag

1 vart arbete for att forebygga digitala
brott har det gingna aret varit fantas-
tiske. Lanseringen av tjdnsten sikerhets-
kollen.se ir ett exempel pa initiativ som
tagit oss framdt. En annan milstolpe ir
etableringen av den Digitala varnings-
gruppen, dir nirmare 40 viktiga organi-
sationer — bade foretag och myndigheter
—samverkar. Dirutover har vi introduce-
rat SSF Kunskapscenter och en ny norm
for IoT. Det dr ddrfor med stolthet jag
ser tillbaka pa resultatet av den rapport
vi pa SSF tog fram i samband med att
jag borjade som vd.

Rapporten syftade till acc redogora
for hur kunskapen och samordningen i
sambhillet sdg ut i frigor som berdr pre-
ventiva dtgirder for att minska risken for
digitala brott. Det entydiga svaret, efter
intervjuer med ett stort antal experter
och beslutsfattare, var att det pigick en
del arbete i de hir frigorna men att sam-
ordning och synergieffekter.

Nagra av slutsatserna var:

* De statliga akt6rerna miktar inte med.
* Ingen annan akedr arbetar idag struk-
turerat med detta.

e Som neutral part kan SSF bli den
ledande aktdren och driva pd for att
héja medvetandegraden hos allminhet
och foretag via informationskampanjer.

For att motverka digital brottslighet
krivs allts3 ett omfattande samarbete
mellan det privata och det offentliga. Vi
behover gemensamt samla véra resurser,
bade till tid och innehill. Den slutsat-
sen var startskottet for vart arbete for att
forebygga digitala brott.

Vi har natt en bra bit pa vig men det
finns vildigt mycket mer att gora dir
vi ser mojligheter till samarbeten med
innu fler aktdrer dn vad vi har. Ska vi
exempelvis nd full effekt av vir nyligen
lanserade ToT-norm krivs att vi bygger
relationer med bide producenter, kon-
sumentorganisationer och konsumenter
for att nd ut med kunskap om behovet
av sikra produkeer. Nista steg inom det
omridet ir att bygga kunskap for att inte
bara géra hemmet utan dven andra typer

av fastigheter sikrare.

Ett samarbete som vi redan nu kom-
mer att gora ir att stodja och lyfta fram
identifieringstjinsten som erbjuder ett
sitt att drastiske minska risken for tele-
fonbedrigerier (whising).

Med tjinsten kan foretag, myndigheter
och andra organisationer ringa upp all-
minheten och identifiera sig. Tjinsten
kommer att vara ett viktigt verktyg i den
brottsférebyggande verksamheten.

Vi bryter nu ny mark genom att lansera
digitala dkthetsbevis, True cert, som ett
sitt att verifiera sin utbildning. Syftet ir
att 6ka sikerheten och virdet i arbetsdo-
kument som kan anvindas vid kontroll
av nytillsittning och rekryteringar vid
arbetstillfillen. Papperskopior och betyg
dr ldtea att forfalska infor en tillsittning
av en arbetsroll och dirfor ir det enklare
att kontrollera dessa digitalt via en siker
killa som bygger pa block chain-teknik.

Forra aret lanserade SSF Sikerhets-
kollen som en heltickande tjinst for
information om digitala brott. Lanse-
ringen riktade sig till allminheten med
funktioner som radgivning, varningar
om pigiende brottsforsdk och méjlig-
het att ge tips.

Nu lanserar SSF iven en foretagsdel
pa Sikerhetskollen. Foretagsdelen har
bade inriktning mot att minska risken
for intring i I T-systemen och att ta fram
information om féretagsbrott och hur
du som foretagare kan forebygga dessa.
Erfarenheterna och innehallet kommer
forutom SSF vanliga radgivningsarbete
dven frin SSF samarbete med MSB
kring cybersikerhetsnormen SSF 110
som avhandlar dtgirder for att forebygga
intrang i I'T-system.

Jag ser fram emot en spinnande host
dir jag hoppas fi chansen att méta
ménga er fysiskt och dir vi kan tala om
hur vi kan samarbeta for att minska
risken for digital brottslighet och 6ka
cybersikerheten i samhillet.
Samverkan ir trots allt nyckeln till
cybersikrare liv och foretag.

Vill du fa nyheter, tips och information direkt i din inkorg? Registrera
dig for vart nyhetsbrev pa www.stoldskyddsforeningen.se/nyhetsbrev

AR Media International AB

Vastberga Allé 32, 126 30 Hagersten
Telefon 08-556 306 80
info@armedia.se, www.armedia.se

Chefredaktor Per Klingvall. Annenser Deniz Baykal tel 08-556 306 80.
Ansvarig utgivare Lennart Alexandrie. Prenumeration Tryggare Samhaélle 4 nummer per ar.
Pris 89 kr (exkl moms) per ar. www.tryggaresamhalle.se Tryck V-TAB, Véasteras 2021.

En produkt fran

arme d i a Stéldskyddsféreningen v’g’ﬁé’

Officiellt media for 7/77
EsISSF 7

www.stoldskyddsforeningen.se

Utbildningsserie
| sakerhetsskydd

Vassa
din
kompe-

tens

Sakerhetsskyddsanalys
Sakerhetsprovningsintervju
Informationssakerhet

Utbildningsserien ar en fordjupning i sakerhetsskydd och bygger pa
verklighetsnara scenarier. Syftet med utbildningarna ar att kartlagga
vanliga fragestallningar, fa fordjupad kunskap samt visa pa metoder
och verktyg.

Du kan sjalv vélja om du vill ga en, tva eller alla tre utbildningarna.
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Richard Buske, sakerhetskonsult, om kommunerna och sakerhetsskyddet:

“VIi hehover ett forum dar gemensamma
sdkerhetsfragor kan knadas”

Vilka krav ska stillas pa kommunens teknikleverantorer i en
tid dar man i alla led maste se dver cybersiakerheten? Hur vet
man att leverantorerna lever upp till kraven? Kan kravinnehal-
let i Sdkerhetsskyddslagen anvandas vid upphandling? Det
har ar exempel pa fragestallningar som sékerhetskonsulten
Richard Buske fran Kronan Sékerhet ger sin syn pa pa utifran
ett kommunalt sdkerhetsperspektiv.

Da tekniken blivit allc mer komplicerad
samtidigt som vi ser stindigt férindrade
hotbilderna sa har upphandling blivit
den kanske svaraste disciplinen inom
sikerhetsarbetet. Grinssnittet mellan
cybersikerhet och den fysiska sikerheten
ar flytande. Molnbaserade tjanster och
mobiler i var mans hand stiller krav pa
bekvima och anvindarvinliga l6sningar.
Kraven frin forsikringsbolag och myn-

Nér det géller upphandlingar ir det
inte sillan som goda erbjudanden
ratas for att kravstillaren inte varit
tydlig eller har haft tillricklig kompe-
tens. Det kan ocksa vara omvint, att
kravstillaren stille s& precisa krav att
det goda forslaget — som ur skydds-
synpunkt hade varit det bista — inte
uppfyller ett eller flera skall-krav och

dirfor ratas.

Minga siiger ju att de kriminella alltid ligger
ett par steg fore sikerhetsbranschen. Det ir

kanske dags att iindra pa det.

digheter 4r & andra sidan att man ska i
hégre grad tillimpa komplexa och kom-
plicerade 16sningar som cyberkriminella
forhoppningsvis inte kan knicka.

Ett upphandlingsunderlag miste
balansera bigge dessa sidor. En upp-
handling bor limna 6ppningar for kre-
ativa l6sningar, men den méste ocksi
se till atc skyddet bli s bra att det for-
hindrar brott. Vid en upphandling av
sikerhetsteknik, oavsett om den orsakas
av till exempel krav till f6ljd av Siker-
hetsskyddslagen, krivs ett sunt ekono-
miskt perspektiv. Detta dr knepigt men
nog sd viktigt. Det 4r inte alltid som en
sikerhetsinvestering kan balanseras mot
en intikt (K/I-analys), men det gir att
visa pd de ekonomiska nackdelarna om
sikerhetsinvesteringen inte genomfors.
Detta har dven en direke koppling till
den riskanalys som forhoppningsvis lig-
ger till grund for beslutet om en inves-
tering,

Kompetensen hos sikerhetsbran-
schens leverantorer varierar, dessutom
finns det ocksi manga med bristande
kunskap pa bestillarsidan. Mixen av
dessa kan naturligtvis leda till konse-
kvenser som resulterar i allvarliga ska-
dor och onédiga kostnader.

Séakerhetsskyddslagstiftningen har
i avseendet som mall for upphandling
inte nagon storre roll, annat dn ur
rubriksynpunkt. Riskerna som krav-
stills handlar om person, egendom och
information, och dir kan en sikerhets-
leverantor sikert himta en del nir det
giller metodik och logistik. Tekniken
och utvecklingen ir diremot nigot
som sikerhetsbranschen sjilva far std
for.

Generellt kan man siga act det ir
svart att vara annat 4n overgripande i
resonemangen kring hur kommuner

fungerar nir det giller upphandling

www.stoldskyddsforeningen.se

Artikelférfattaren Richard Buske har manga ars erfarenhet av kommunalt sékerhetsarbete.
Han har exempelvis varit sdkerhetschef i Sollentuna kommun. Numera &r Richard sékerhets-

konsult pa Kronan Sékerhet.

Det iir inte alltid en sikerhetsinvestering kan
balanseras mot en intiikt men det gir att visa

pa de ekonomiska nackdelarna om sikerhbets-

investeringen inte genomfb'rs.

av sikerhet. Det dr stor variation pé
hur kommunerna ser ut nir det giller
storlek och hotbild, detsamma giller
givetvis ocksd for foretag och orga-
nisationer.

Det ir heller inte sirskilc mycket
samarbete eller utbyte mellan kravstil-
larna (forsikringbolagen och myndig-
heter) och sikerhetsbranschen. Man
har varandra som remissinstans i bista

fall.

Vi behdver ett forum dir gemen-
samma sikerhetsfrigor kan knadas
till kundernas och alla andra ska-
delidande organisationers bista. Det
skulle sannolikt leda till en 6kad

kompetens och snabbare utveckling
av det fysiska skyddet och cybersiker-
heten. Erfarenheterna fran skador hos
forsikringsbolagen skulle exempelvis
kunna trigga sidkerhetstekniker att
komma pa nya lésningar.

Manga siger ju att de kriminella
alltid ligger ett par steg fore sikerhets-
branschen.

Det ir kanske dags att andra pa det.

Richard Buske,
Sékerhetskonsult,
Kronan Sékerhet,
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Visst finns det e:tt liv efter pandemin
- valkommen till vart 20-arsjubilem

Det forsta Sectech-eventet dgde rum i Stockholm 2001 och sedan
dess har sdkerhetsmassan arrangerats med tva ars intervall i alla de
tre skandinaviska huvudstéderna — totalt blir det 28 ganger.

Den 27 — 28 oktober 6ppnar Sectech pa nytt. Fér den 29:e gangen
inbjuds fackbesdkare till en inblick i det allra senaste nar det géller
teknikbaserade sakerhetslésningar. Med gjorda pandemi-anpassningar
kommer representanter fran sdkerhetsmarknadens alla led antligen
kunna motas for att natverka och bli den mest vasentliga delen av
eventets 20-arsjubileum.

Ett arrangemang av:

AXTmedia @ Stockholmsmissan

..We are security

AR Media International AB, Vastberga Allé 32, 126 30 Hagersten, tel 08-556 306 80, www.armedia.se, www.sectech.se

Fri entré - boka har:
www.sectech.se

Huvudsponsor:

AXISa

COMMUNICATIONS

Event: Sectech

Plats: Stockholmsmaéassan
Tid: 27 — 28 oktober 2021

Profil: Utstéllning/seminarier
med fokus pa teknikbaserade
sdkerhetslésningar.

Entrésponsor:

@’seriline
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Nya krav pa sikerhets-
kanslig verksamhet

Regeringen har beslutat att genomfora en lagradsremiss med
forslag pa andringar i sikerhetsskyddslagen, for att stirka
skyddet av Sveriges sédkerhet. Lagéndringen trader i kraft den

1 december 2021.

Text: Lennart Alexandrie

Sikerhetsskydd innebir forebyggande
atgirder for att skydda Sveriges sikerhet
mot spioneri, sabotage, terroristbrott
och andra brott. Dessutom bér dven
allminna och enskilda verksamheter
ingd inom ramen for sikerhetsskyd-
det. Den som bedriver sikerhetskinslig
verksamhet kan hindras att ingd avtal
och andra samarbeten som kan skada
Sveriges sikerhet.

Verksamhetsutovarens ansvar
I remissen framkommer att det ir verk-

samhetsutdvarens ansvar att utreda om
det man bedriver ir sikerhetskinsligt
och att dokumentera verksamhetens
behov av sikerhetsskydd. Varje enskilt
foretag i en organisation ses som en
separat verksamhetsutdvare oavsett om
foretagen ingdr i samma koncern.
Alla verksamhetsutovare ska gora en
bedémning av sikerhetsskyddet och
prova limpligheten av kontrakt som
kraver sikerhetsskyddsavtal. I vissa
fall maste verksamhetsutdvare samrada
med tillsynsmyndigheten om hand-

lingen ir limplig att genomféra. Om
tillsynsmyndigheten anser att avtalet
dr olampligt ur sikerhetsskyddssyn-
punkt kan myndigheten gora nedslag
och idven utdela béter.

Okat behov av utbildning
I lagforslaget far sikerhetsskyddschefen
far en mer framtridande och drivande
roll i sikerhetsskyddsarbetet.

Det innebir det att kompetensen
inom sikerhetsomridet hela tiden
maste vara aktuell mot kraven pa
kunskap inom sikerhetsskydd, nigot
som SSF St6ldskyddsforeningen tagit
héjd for.

— For att forsta och korrekt hantera
de forstirkea kraven gillande siker-
hetsskydd behovs utbildning och kom-
petensutveckling, siger Stoldskydds-

Stéldskyddsféreningen vd Thomas Briihl.

foreningen vd Thomas Briihl.

— Just dessa fordjupningar inom
omrédet fir man genom att delta pd
Stoldskyddsforeningens utbildnings-
serie inom sikerhetsskydd avslutar

Thomas Briihl.

Tomas Devenyi, sakerhetskonsult:

"Bli battre pa sdkerhetsskydd,
det gynnar alla”

Tryggare Samhalle har tagit kontakt med Tomas Devenyi,
sadkerhetskonsult och grundare av Ancoris Security. Som expert
pa Sakerhetsskyddslagen har han ombetts att reda ut vad det
nya lagforslaget betyder for foretag och andra organisationer
och hur dess innehall dven kan tillimpas av foretag som inte

omfattas av lagen

Text: Hans-Erik Nilsson

Vilka nya utmaningar fir verksam-
hetsutévare i och med att lagindring-
arna trider i kraft?

— Forslaget innebir i huvudsak for-
indringar inom tre omraden. Det for-
sta omridet handlar om att generellt f&
sikerhetsskyddsfrigor mer prioriterade
och stirka sikerhetsskyddschefens roll.
Regeringen foreslar dirfor att sikerhets-
skyddschefen placeras direkt under den
hégsta ledningen.

Och det andra och tredje omradet?

— Det handlar om et stirkt skydd av
sikerhetskinsliga verksamheter. Forsla-
get innefattar ett storre krav pa verksam-
hetsutévaren att bedéma limpligheten
i utkontrakteringar. Tillsynsmyndighe-
terna ska dven fa mojlighet att ingripa i
eller helt forbjuda olimpliga avtal. Slut-
ligen ska en mer effektiv tillsyn sikerstil-
las genom att myndigheterna far under-
sokningsbefogenheter och méjlighet att
besluta om vitesforeliggande mot den
som inte f6ljer sikerhetsskyddslagen.

Var uppstér de storsta bristerna nir

det giller efterlevnaden av sikerhets-
skyddslagen?

— Sikerhetspolisen har vid upprepade
tillfillen patalat att det finns stora brister
i sikerhetsskyddsarbetet. Enligt Siker-
hetspolisen beror bristerna pa otillrick-
liga resurser, andra prioriteringar, avsak-
nad av styrdokument samt att frigan inte
nar den hogsta ledningen.

— En mycket viktig fakeor ar otillrick-
lig utbildning. Bristerna handlar dock
inte enbart om tekniska frigor. Siker-
hetsprovning ir ett omréide dir det tyvirr
ofta rdder bristande kunskap om vad det
ir och hur det ska genomféras. I dagens
lagstiftning nimns bara att utbildning
ska genomféras utan att beskriva inne-
hall eller omfattning. Det saknas fortyd-
ligande krav om utbildning.

Hur kan foretag och organisationer
tillimpa hela eller delar av lagind-
ringarna for att 6ka sin driftsikerhet?

— Sikerhetsarbete, oavsett om det
handlar om skydd av hela Sveriges eller
det enskilda foretagets sikerhet, hand-

lar om en systematik och en kombina-
tion av tgirder. Omriden som fysisk-,
informations- och personalsikerhet dr
fragor som berér alla organisationer i
nigon mén.

Kan du ge specifika exempel?

— En skyddsprincip som exempel-
vis sektionering 4r relevant oavsett om
det ror sig om en av Férsvarsmakeens
ledningscentraler eller ett vanligt civilt
kontor i Nissjo. I bida fallen behovs
olika nivaer och losningar pé skyddsat-
girder i olika delar av lokalen. Kunskap
om sektionering och andra sikerhets-
skyddsatgirder gillande fysisk sikerhet
kommer att vara till stor nytta dven for
Nissjokontorets sikerhetsarbete.

Nigot mer exempel?

— Informationssikerhet. Aven om man
inte jobbar med sikerhetsskyddsklassi-
ficerade uppgifter har alla verksamheter
nigon form av kinslig eller skyddsvird
information. Frigor om tillginglighet,
riktighet och konfidentialitet méste han-
teras utifrin de risker som verksamhe-
ten identifierar. Hotet 4r da kanske inte
frimmande makt utan en konkurrent
eller en bedragare. System, behorighe-
ter, rutiner och regler méiste anpassas

direfter.

Ar skirpningarna nog, eller kan det
behévas okade kravstillningar pa sike?

— Att riskera vite om 50 miljoner kro-
nor, vilket 4r maxbeloppet for enskilda
verksamhetsutévare, kommer att 6ka

Tomas Devenyi, sdkerhetskonsult och grun-
dare av Ancoris Security.

motivationen till att gora ritt. De stirkta
kraven ir dirfor nigot mycket positivt
pa manga sitt. Den ckande forstdelsen
for att sikerhetsskydd 4r viktigt far ocksd
positiva konsekvenser generellt. Regel-
verket skapar nimligen en systematik
som samtliga aktdrer kan dra nytta av.

Har du nagot kort rad till de som vet
med sig att deras verksamheter omfat-
tas av lagindringarna?

—Tycker du det 4r viktigt med siker-
het? Gér en insats du med, bli bittre pa
sikerhetsskydd, det gynnar alla.
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Attack mot BankiD
- sa hanterades angreppet

Pa kvallen den 23 februari 2021 utsattes BankID-systemet for
ett allvarligt 6verbelastningsangrepp via internet. Tryggare
Samhalle har talat med foretagets sdkerhetschef Andreas

Bergqvist om incidenten.

Text: Hans-Erik Nilsson

Med sina dver dtta miljoner anvindare
i Sverige och 17 miljoner genomsnitt-
liga inloggningar per dygn ir det ingen
overdrift att kalla BankID den mest
kritiska delen av det svenska samhil-
lets digitala infrastrukeur.

Under tidsperioderna 19:45-20:15
och 21:45-22:10 den aktuella aftonen
kunde BankID-anvindarna uppleva
problem med att logga in eller att
svarstiderna var lingre 4n normalt.

— Detta scenario bidde 6var vi pa och
har vil etablerade processer samt skydd
mot. Sa nir vil attacken riktades mot
oss s& var all relevant personal mycket
snabbt pa bollen att avvirja den. Vi
arbetade aktivt med att se till att alla
skydd som behévdes hela tiden var
aktiva och med det sikerstilldes att
vara slutanvindare kunde anvinda var
infrastrukeur dven fast attacken pégick,
forklarar Andreas Berggpvist..

Kommunikation och transparans
Andreas Bergqvist pekar pé att en viktig
aspeke nir en verksamhet blir utsatt for
en nitattack dr att behalla lugnet och
stddja sig pa de forberedelser som man
gjort och se till att ritt kompetens job-
bar med rite sak.

— I vir hantering ir kommunika-
tion en vildigt viktig del, att alla som
undrar fir svar for att skapa bdde en
forstielse av vad som hinder och vad vi
gor for att losa problemet. Transparens
ir bra nir det kommer till dessa typer
av hindelser, siger Andreas Bergqvist.

Overbelastningsangrepp
Ett 6verbelastningsangrepp kallas pa it-
sprak for en ddos-attack. Forkortningen
ddos uttyds "distributed denial of ser-
vice” och innebir att en tjinst pa nitet
bombarderas med en enorm mingd
datatrafik, vilket d3 hindrar anvindare
frin att ansluta till tjansten. I vissa fall
kryper hastigheten, bandbredden, ned
till snigelfart. Ddos-attacker kan dess-
utom utféras i utpressningssyfte. Vid
just den hir attacken forekom inga
meddelanden eller krav pa 16sensum-
ma frdn angriparna, vilket gor syftet r
héljt i dunkel. Dirutéver dr det svart
att klarligga vilka forovarna ér och var
i virlden de befinner sig.

— Attacken skedde med hyjilp av ett
s kallat botnet, en samling av datorer
som en angripare kapat och med hjilp
av dem skickar massiva datamingder
for att pa s site overbelasta vara sys-
tem. Det dr en form av attack som i sig
ir vildigt svar att spara da de kapade

datorerna ir utspridda i olika linder
och de personer och féretag som iger
dem vet i regel inte om att just deras
dator ir med i en cyberattack, siger
Andreas Berggqpvist.

Kapade datorer

I och med systemet hanterar drygt
5 000 foretag, myndigheter och orga-
nisationer som anvinder BankID for
identifiering och underskrift i sina
e-tjanster dr det rimligt att anta att
nagra av tjinstens egna kunder helt
omedvetet var en del av attacken.

— Angripare som anvinder sig av
botnets gor det for ate det dr ete kraft-
fullt verktyg som kan anpassas relativt
enkelt och kan anvindas till olika for-
mer av cyberangrepp, allt ifrdn éverbe-
lastningsattacker till informationsstol-
der. Det ir ocksa svirt att spara da ett
botnit kan besti av tusentals datorer
och servrar frin ovetande privatperso-
ner och foretag, placerade i flera olika
linder. Detta gor att arbetet for brotts-
bekimpande myndigheter blir mycket
svart nir det kommer till att forsoka
hitta personerna bakom, siger Andreas
Bergqvist.

Angriparna varierar
tillvigagangssitt
Overbelastningsattacker ir ett hot mot
alla verksamheter som har en digital
nirvaro pd nitet och det ir viktigt att
man planerar, 6var och har verktyg att
sitta mot nir en sidan attack intriffar.

— Som en del i Sveriges digitala
infrastruktur ser vi givetvis manga
attacker av den hir sorten. Det som
manga misstar sig pd ir att de tror att
alla 6verbelastningsattacker gar att
likstilla med varandra. S3 ir det inte,
angripare forsoker hela tiden att indra
tillvigagangssitt for att forsoka sld ut
digitala maltavlor och det 4r dirfér det
ir s& viktigt att man har ett vil iné-
vat forsvar samt att hela tiden se dver
de digitala skydden, menar Andreas
Bergqvist.

Viktigt samarbete

Samarbete bland de verksamheter som
hanterar skyddsvird information, eller
bekidmpar de som vill stjila densamma,
r mycket betydelsefullt for att effekeive
kunna forsvara sig mot digitala hot.

— Sjélvklart samverkar vi med andra,
bide foretag och myndigheter. Det ger
en god beredskap. Vi polisanmiiler all-
tid brott som riktas mot oss, vilket vi
givetvis dven gjorde i detta fall. Jag

BankIDs &kerhetschef Andreas Bergqvist.

ir av uppfattningen att for fa foretag
viljer att anmila nir de utsitts for ett
cyberbrott, siger Andreas Bergqvist.

Extrem upptid

Den si kallade upptiden for BankID-
tjinsten ir imponerande 99,99 pro-
cent pd ett dr, vilket i internetsam-
manhang ir liktydigt med en super-
stabil leverans av datapaket 6ver nitet.

4

— Med snart 20 &rs erfarenhet och
mycket hog expertis inom sikerhet
och teknik kan vira anvindare, fore-
tag och myndigheter lita pd Bankid.
Var malsictning ir att fortsact utveck-
la och erbjuda digital identifiering
och elektronisk underskrift som ir
snabb, siker och virnar om anvin-
darnas integritet, avslutar Andreas
Bergqvist.

SA ANVANDER DU BANKID PA ETT SAKERT SATT

e | ds alltid texten som visas i BankID-
appen och kontrollera var du loggar in
och vad du skriver under. Ar du osaker,
vélj avbryt.

e [ dmna aldrig ut koder fran ditt Bank-
ID till ndgon annan.

e Anvénd aldrig ditt BankID p& uppma-
ning av ngon annan person.

e | BankID-appen kan du se vilka identi-
fieringar och underskrifter du gjort.
Kolla historiken.
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8 TEMA - SAKERHETSSKYDD |I FORETAG & OFFENTLIG VERKSAMHET

Ulrica Heinrici, SSF:s utbildningschef, om sakerhetsskyddslagen:

“Det finns manga fragor att stilla
rorande regeringens nya lagforsiag”

SSF Stoldskyddsforeningen stér infor en host, fullmatad med
aktiviteter, inte minst nar det géller utbildning kring sékerhets-

skyddslagen.

Tryggare Samhadlle har intervjuat Ulrica Heinrici, ny utbild-
ningschef om hur hon ser pa sin och SSF:s roll som nér det
galler utbildning géllande sakerhetsskydd och andra omraden
inom det brottsforebyggande omradet.

Text: Lennart Alexandrie

Ulrica Heinrici kommer nirmast frin
Swedbank dir hon har arbetat som
utbildningsexpert och dessforinnan var
hon utbildningschef och utbildningsan-

svarig inom IT-sikerhet.

Vad ir din roll som utbildningsansva-
rig pa SSF2

— Jag ansvarar for att verksamhe-
ten systematiskt ska oka kvalitén pd
utbildningarna. Jag har dessutom det
dvergripande verksamhets -och ekono-
miansvaret. Jag arbetar med framfor
allt strategiska fragor i samverkan med
enheten och ledningsgrupp.

Varfor tackar du ja till jobbet som
utbildningschef pa SSF?

— SSF Stéldskyddsforeningen har
byggt upp en unik erfarenhet och
kompetens inom sikerhetsomradet.
Den kompetensen ville jag vara med
och lyfta si att flera organisationer far
ta del av utbildningsutbudet.

Organisationer

som har siker-

hetskinslig
verksambet skall gora en
siikerbetsskyddsanalys som
syftar till att utreda beho-
vet av sikerhetsskydd.

Vad ir dina frimsta prioriteringar
nir det giller utvecklingen av SSF:s
utbildningsverksamhet?

— Att hélla utbildningsutbudet upp-
daterat mot de behov som marknaden
stoter pa. Dirfor maste vi ha skarpa och
pedagogiska utbildare, enkla anmal-
ningslésningar och flexibilitet vad det
giller deltagarens behov av utbildnings-
miljo. I nuldget ir ju de flesta av vira
utbildningar sa kallat blandat lirande.
Det gor att vi varierar olika lirmetoder

och genom att anvinda en kombina-
tion av olika inldrningssitt sa forstirks
medarbetarnas ingdngar till inlirning.

Sikerhetsskyddslagen inférdes 2018
och héller pa att uppdateras. Hur
bidrar SSF till att hélla féretag och
andra organisationer uppdaterade om
lagens innebérd?

— Vi héller webinarier for att sprida
kunskap om vad den nya sikerhets-
skyddslagen innebir. Dessutom har vi
tagit fram en kortare utbildningsserie
som skall ge mer matnyttig kunskap
inom detta omrade.

Sikerhetsskyddslagen férindras i
takt med att hotbilder forindras, hur
péverkar det SSF:s utbildningsverk-
samhet?

— Det giller att hela tiden att vara
uppmirksam och lyssna pa utbildnings-
behoven som kan foérindras snabbt
beroende pa vad som sker i omvirl-
den. Dirfor forsdker vi hela tiden att
vara flexibla och variera vart utbild-
ningsutbud efter det att villkoren for
kompetensutveckling for organisationer
forindras.

Foretag som inte omfattas av Siker-
hetsskyddslagen, bor de dnda infor-
mera sig eller utbilda sig sikerhetssk

— Jaabsolut, det kan ju hinda att de
faller inom ett avtal for ett annat foretag
som handhar sikerhetskinslig verksam-
het. Ledningssystemet och det grund-
laggande skyddet dr fundament for de
organisationer som kommer i kontakt
med sikerhetsklassade uppgifter.

S4 vad behéver man primiirt di kunna?

— Organisationen i stort behdver ha
koll p& vad man skall oroa sig f6r, vem
som ska gora vad, vem som fattar beslut
om viktiga forbittringar, hur man
miter hur det gir, vad du eller kanske
nigon annan ska gora om det sker en
incident, och hur den ska rapporteras

och hanteras. Lagforslaget innebir ju
exempelvis att sikerhetsskyddschefen
fir en mer framtridande och drivande

roll i sikerhetsskyddsarbetet.

Kan du ge exempel pa delar i siker-
hetsskyddslagen tror du dr mest intres-
santa for just dessa foretag?

— Organisationer som har siker-
hetskinslig verksamhet skall gora en
sikerhetsskyddsanalys som syftar till
att utreda behovet av sikerhetsskydd.
Ibland behéver organisationen hjilp
med alla steg i sikerhetsskyddsanalysen
dir malet r att klargdra vilka sikerhets-
kinsliga och sikerhetsskyddsklassade
uppgifter en verksamhet behandlar, for
att sikerhetsskyddsanalysen ska hillas
uppdaterad.

Det finns manga fragor att stilla
rorande regeringens nya lagférslag pa
sikerhetsskyddet fér det innebir nya
krav pa olika verksamhetsutévare och
avtalen mellan olika led.

Slutligen, vad ir pa ging den nirmaste
tiden nir det giller utbildningar i SSF:
regi?

— Vi ska lansera vdr nya utbildnings-
serie inom sikerhetsskydd, dir man
sjilv kan vilja om man vill ga en eller
fler av utbildningarna i serien. Varje

utbildning bygger pd verklighetsbase-
rade scenarier med tillhérande reflek-
tionsfrigor dir vi utgdr ifrn praktiska
exempel inom sikerhetsskyddsanalys,
sikerhetsprovning eller informations-
sikerhet. Utbildningen omfattar indi-
viduellt lirande infér kurstillfillet och
lirarledd undervisning samt repetition
och summering med tillging till check-
listor och férdjupningsmaterial.

Nigot annat som ligger i nirtid?

—Ja, vi dr pd ging att lansera digitala
diplom som idkthetsbevis pi genomford
utbildning hos Stoldskyddsféreningen.
Det kommer att kunna delas p4 exem-
pelvis LinkedIn vilket gor att deltagare
kan intyga och verifiera genomférd
SSF-utbildning pa ett tillforlidigt sitt.
Diplomet bygger pa en siker block-
chain-metod. Det ir en databas som
lagras i minga kopior, som gor det extra
svért att manipulera originaldokumen-
tationen.

Vilka blir forst att tilldelas dessa
diplom?

— Forst ut r vira diplomerade siker-
hetschefer som pa ett tillforlidige sice
kan visa sina arbetskontakter att de har
genomgitt Diplomerad Sikerhetschef
hos Stoldskyddsforeningen.
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AR Medias grundare mottog Stora Sakerhetspriset 2021

| samband med att Sakerhetsbranschen arrangerade
Sakerhetsdagen den 2 september utdelade branschorganisa-
tionen for forsta gangen den nyinstiftade utméarkelsen Stora
sakerhetspriset. Mottagare blev AR Medias grundare Lennart

Alexandrie.

- Jag kanner mig hedrad och stolt 6ver att fa motta detta fina
pris fran Sakerhetsbranschen. Det ar alltid roligt att fa upp-
skattning for det man gor och det man har gjort, kommenterar

prisvinnaren.

Sikerhetsdagen arrangerades pd Quality
Stockholm Hotel med cirka 200 del-
tagare pé plats. Under den avslutande
banketten presenterades Sikerhetsbran-
schens vd Joakim Séderstrom vinnaren
av Arets Sikerhetspris och liste upp
juryns motivering.

”Lennart har genom sitt engagemang
och driv for sikerhetsbranschen varit
med och paverkat utvecklingen fram-
it. Inte minst genom Sectech, Detek-
tor Awards och SNOS bidrar Lennart
med att lyfta innovationer och driva pd
utvecklingen kring sikerhetslosningar
och branschfrigor sévil i Sverige som pa

den internationella marknaden.”

P43 scenen tackade Lennart Alexan-
drie juryn men ocksa sina medarbetare
pa AR media.

Stora Sikerhetspriset tilldelas en
person som verkar inom sikerhetsbran-
schen och som p3 ett utmirkande sitt
ha bidragit till branschens utveckling,
nytinkande, synlighet eller framging.

— Det hir priset ska lyfta de viktiga
personer som med sitt hirda arbete
bidrar till att utveckla och foérbittra
branschen. Vi arbetar i en bransch
med manga engagerade och duktiga
personer, och vi ir vildigt glada om vi

Lennart Alexandrie (mitten) mottog Stora Sékerhetspriset av Sdkerhetsbranschens vd,
Joakim Séderstrom och styrelseordférande Kettil Stenberg i samband med Sékerhetsdagens

bankett.

kan lyfta fram ndgra av dem. Vi hade
tre rikeigt bra finalister det hir forsta
aret, och dven om det bara ir en som
kan ta hem pokalen s var alla helt klart
virdiga vinnare, kommenterar Joakim
Soderstrom, vd for Sikerhetsbranschen.

Ovriga tva finalister var Martin
Bjurhem, vd f6r Bevakningsbran-
schens Yrkes- och Arbetsmiljénimnd
och Malin Svensson, tidigare brandsi-
kerhetstekniker och instruktér inom

brand och riddning.

Kenny Stamatopoulos, trygg-
hetsambassadér 2020.

Sectechs projektichef, Deniz Baykal.

Sectech forst att slippa
smittskyddsrestriktioner

Den 7 september meddelade
regeringen att man tar bort
begransningarna for hur
manga som far delta i offent-
liga tillstallningar. Det betyder
att 20-arsjubilerande Sectech
den 27-28 oktober blir det for-
sta stirre sdkerhetseventet i
Skandinavien som arrangeras
utan sarskilda smittskydds-
restriktioner.

Sectech ir vanligen en kompake siker-
hetsmissa med teknikfokus dir manga
utstillare och besokare mots pa en rela-
tiv liten yta. Med hinsyn till pandemin
kommer det inte vara s 2021. Istillet
priglas utstillningsdesignen av utrym-
men for att mojliggora social distanse-
ring. Breda ginger och sunda avstind

mellan montrarna méjliggor sikra
avstand mellan besdkare och utstill-
ningspersonal.

— De atgirderna ir redan tagna och
kommer bestd. De nya direktiven till
trots kommer vi dven tillimpa andra
tgirder for att sikerstilla act Sectech
blir ett tryggt event for savil utstillare
som besokare, siger Deniz Baykal, Sec-
techs projektchef, som ser vildigt pos-
tive pd regeringens besked.

—Ja, s klart. Nu dr forutsittningarna
de allra bista for att Sectech ska bli just
den métesplats som s manga av oss har
efterlingtat, siger hon.

Férutom en fullbokad utstillning
kommer Sectech arrangera semina-
rier och paneldiskussioner som kretsar
kring trender och viktiga frigor som ror
marknaden for fysisk sikerhet, framfor
allt nir det giller teknikbaserade tjanster.
Al, smarta stider och cybersikerhet ir
nigra av de mer highlightade imnena
som tas upp.

Kenny Stamatopoulos
utses retroaktivt till arets
Trygghetsambassador 2020

Tankesmedjan Sakerhet for
naringsliv och Samhdlle samt
publikationen Securityuser.
com utser varje ar en trygg-
hetsambassador. Under forra
arets pandemi uteblev dock
sjalva prisceremonin, som
istillet kommer att ske den 20
september pa Friends Arena

i samband med toppmatchen
AIK-IFK Goteborg.

Platsen motiveras av att mottagaren av
”Arets Trygghetsambassador 20207 ir
Kenny Stamatopoulos, fore detta fot-
bollsmalvakt i AIK, numera mélvakts-
tranare i klubben.

Kenny Stamatopoulos utsattes for
ett mutforsok infér ett toppméte i fot-
bollsallsvenskan 2017. Han valde att

polisanmila och vittna i det rittsliga
efterspelet, vilket ledde till en fillande
dom, som Hogsta domstolen faststillde
2020.

I motivationen till 2020 irs val av
trygghetsambassador skriver juryn:

"Med sitt agerande har Kenny Stama-
topoulos inte bara gjort fotbollen och
idrotten en stor tjdnst, utan dven sam-
hillet i stort. Mediauppmirksamheten
kring ritesfallet har dessutom lyft pro-
blemet med matchfixning i Sverige till
en ny niva.

Kenny Stamatopoulos civilkurage, inte-
gritet och kinsla for fair play gér honom
till ett foredome for alla som vill se en
utveckling dir matchfixningsforsok och
andra allvarliga brott beivras.

Dirfor dr Kenny Stamatopoulos en
mycket virdig mottagare av utmirkel-
sen Arets Trygghetsambassador 2020”.
Prisceremonin kommer ske i samband
med matchstart (AIK-IFK Géteborg) pa
Friends Arena den 20 september kl 19.30.
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Antalet banktrojaner okade med 65 procent under 2021

Antalet anviandare som attackerades med Qakbot - en kraftfull
banktrojan, under de forsta sju manaderna 2021 vaxte med 65 pro-
cent jamfort med samma period 2020, vilket visar att detta hot blir

alltmer patagligt for alimanheten.

Banktrojaner gor det méjligt for cyber-
brottslingar att stjila pengar fran off-
rens nitbankkonton och e-planbocker.
Dirfor anses de vara ett av de farligas-
te exemplen pa skadlig kod. Qakbot
identifierades redan 2007, men har
under de senaste dren utvecklats vil-
digt mycket, vilket har gjort Qakbot
till en av de mest hotfulla banktrojaner
som finns.

Kan undga upptickt

Utover de vilkinda funktionerna, som
att registrera tangentbordets akeivitet,
samt stjila losenord och cookies, har
uppdateringarna av Qakbot inkluderat
tekniker som gor att banktrojanen kan
minimera eller stinga av sin aktivitet
om den tror att den 4r pd vig att iden-
tifieras av sikerhetslosningar. Dirtill
har Kaspersky-forskare uppticke ate
de senaste versionerna av Qakbot har
fédrmégan att stjila e-post frin den
attackerade maskinen. Dessa e-post-
meddelanden kan sedan anvindas for

olika typer av bedrigerier som riktas
mot kontakter i offrets adresslista.

Svarstoppad

Det ir osannolikt att Qakbot stoppas
inom en snar framtid. Denna skadliga
programvara fir hela tiden nya uppda-
teringar och hotaktorerna bakom den
fortsitter att ligga till nya funktioner
och uppdatera sina moduler for att
maximera intikterna. Tidigare har vi
sett Qakbot spridas aktivt via Emotet-
botnitet. Detta botnit togs ner i bérjan
av aret, men att doma av infektionssta-
tistiken, som har 6kat i jimforelse med
forra aret, har aktdrerna bakom Qakbot
hittat nya sitt att sprida denna skadliga
programvara, siger Haim Zigel, siker-
hetsanalytiker pa Kaspersky.

Sa skyddar du dig mot Oakbot
Fér att undvika hot som Qakbot
rekommenderar Kasperskys exper-
ter att du:

* Inte klickar p4 linkar i skrippost-
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Antal Kaspersky-anvdndare som stétt pa Qakbot: sju manader 2020 mot sju manader 2021
(Kélla: Kaspersky Security Network)

Banktrojaner gor
det maojligt for
cyberbrottslingar
att stjila pengar fran off-
rens ndtbankkonton och

e-planbocker.

2021

meddelanden eller 6ppnar dokument
som bifogas i dem.

e Anvinder en internetbank med
multifaktorautentisering.

* en pdlitlig sikerhetslsning som
kan hjilpa dig att kontrollera att webb-
adressen du besdker ar siker och 6ppna
alla webbplatser i en skyddad version
for att forhindra stéld av kinslig data
(exempelvis finansiell information).

Svenska IT-ansvariga: natfiskeattackerna har okat

En global undersékning visar att svenska
foretag tillhor de som haft den storsta
okningen av nitfiskeangrepp sedan pan-
demin bérjade. Drygt atta av tio (83
procent) av de tillfrigade IT-ansvariga
upplever att nitfisket okat. Det kan jim-
foras med det globala genomsnittet 70
procent.

Israel mest drabbat

Israel dr det land dir flest foretag uppger
att de sett en 6kning av antalet ndtfis-
keattacker — 90 procent. I andra dnden
ligger Italien dir 57 procent av de till-
frigade anger att nitfisket okat.

I undersékningen som genomforts av
IT-sikerhetsforetaget Sophos framgar att
skillnaden mellan hur olika branscher
och omraden drabbats ir relativt liten.
Globalt tillhor dock statliga verksamhe-
ter, myndigheter, tjinstesektorn samt
sjuk- och hilsovirden de mer drabbade.

— Det 4r uppenbart att cyberkrimi-
nella sett pandemin och 6kat hemarbete
som en mojlighet. Tyvérr kan nitfiske

Experter varnar for sarbarheter

Forskare pa Singapore University of
Technology and Design har hittat 16
stycken allvarliga sarbarheter i Blue-
tooth, skriver Computer Sweden. Sar-
barheterna gor att hackare kan installera
skadlig kod eller utféra Ddos-attacker.

Sérbarheterna finns i chip fran flera

ibland uppfattas som ett relativt avgrin-
sat hot men i manga fall dr det precis si
storre och mer komplexa angrepp borjar.
En enskild medarbetare som oavsiktligt
laddar ner skadlig kod eller uppger sina
inloggningsuppgifter kan vara fullt till-
rickligt for att angreppet ska dverga i
en storskalig och kostsam attack med
ransomware, kommenterar Per Séder-
qvist, I T-sikerhetsexpert pd Sophos.

Foretagen satsar pa uthildning
Per Soderqvist menar att det dr positive
indé att totalt nittio procent uppger
att deras foretag genomfdr nigot slags
utbildningsprogram inom I'T-sikerhet.
— Samtidigt ligger det en stor utma-
ning i att f& de hir insatserna att anpassas
och fungera for personal som inte har
sirskilt mycket forkunskap om teknik
och IT-sikerhet. Det bista r natur-
ligtvis om medarbetarna aldrig nés av
angriparnas e-post och nitfiske. I dag
kan effektiva sikerhetslosningar stoppa
en stor andel av nitfiskeangreppen men

olika tillverkare, bland annat Intel,
Qualcomm, Texas Instruments, Infi-
neon (Cypress) och Silicon Labs.

Intel lovar att forsoka degirda sarbar-
heterna omgiende medan till exempel
Qualcomm och Texas Instruments
menar att de inte kommer att vidta

83 procent av de tillfragade IT-ansvariga upplever att nétfisket 6kat.

det behévs fortfarande kunskap och vak-
samhet hela vigen ut i organisationen,
sdger Per Soderqyist.

Svar fran 5 400 IT-ansvariga

Undersokningen "Phishing Insights
2021” bygger pa information frén 5 400
IT-ansvariga vid foretag i trettio linder,
diribland USA, Storbritannien, Kina,

i Bluetooth

dtgirder savida inte "kunderna begir
det”.

En anledning till att risken att drab-
bas bedéms som relativt liten ir att
hackarna kommer att behova befinna
sig i nirheten.

Japan, Brasilien, Tyskland, Frankrike,
Italien, Indien och Sverige. I Sverige
medverkade 100 IT-ansvariga. Samtliga
medverkande arbetar i organisationer
med mellan 100 och 5 000 anvindare.
Undersokningen har genomfrts av Van-
son Bourne pa uppdrag av Sophos. Van-
son Bourne ir ett oberoende foretag spe-
cialiserat pA marknadsunders6kningar.
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MSB far uppdrag om cybersikerhets-center

MSB fir i uppdrag att férbereda for och
limna forslag pd hur ett nationellt sam-
ordningscenter for forskning, innova-
tion och tillimpning inom cybersiker-
het ska kunna inrittas vid myndigheten
under 2022.

Sverige utsitts dagligen for allvarliga
cyberattacker som riskerar att skada
samhillet och demokratin. Det kan
bland annat handla om utpressnings-
virus dir filer tas gisslan i syfte att tvinga
den drabbade att betala en l6sensumma.

I uppdraget till MSB ingar bland
annat att limna férslag om hur den
nationella kompetensgemenskapen ska
byggas upp, bland annat i relation till
det nationella cybersikerhetscentret,
samt limna fdrslag om en langsiktig
samverkansstruktur fér berorda myn-
digheter och aktérer, sivil nationella
som internationella.

Uppdraget ska genomféras i samver-
kan med Verket f6r innovationssystem
(Vinnova) och Myndigheten for digi-
tal férvaltning (Digg). MSB ska ha en
dialog med RISE Research Institutes
of Sweden AB och andra aktérer som
bedéms vara relevanta vid genomfor-
andet, skriver regeringen.

Det nationella samordningscentret
ska vara kopplat till det europeiska
kompetenscentret for cybersikerhet
inom niringsliv, teknik och forskning
som inrittades i somras enligt Europa-
parlamentets och radets forordning.
Uppdraget ska redovisas senast den 17
november 2021.

— Vi behéver mer forskning och
innovation inom cybersikerhet for att
exempelvis minska systemfel och for-
hindra cyberattacker, siger inrikesmi-
nister Mikael Damberg.

| uppdraget till MSB ingar bland annat att IZmna férslag om hur den nationella kompetensge-
menskapen ska byggas upp, bland annat i relation till det nationella cybersékerhetscentret.

Den forvarrade ransomware-krisen
satter rekord for losensummor

Under arets forsta halvar steg den genomsnittliga betalningen
till kriminella i samband med ransomware-angrepp med 82
procent till 570 000 dollar, cirka 4,9 miljoner kronor, enligt en

rapport fran Unit 42.

Okningen kommer efter att den
genomsnittliga betalningen redan forra
dret steg med 171 procent till nira
312 000 dollar, 2,7 miljoner kronor.
Siffrorna, som sammanstillts av siker-
hetskonsultgruppen Unit 42, bekriftar
att ransomware-krisen bara blir virre nir
kriminella foretag 6kar sina investeringar
i l6nsamma utpressningsoperationer.

Fyrdubbel utpressning

Okningen av "fyrdubbel utpressning”
ir en oroande trend som Unit 42
upptickte nir de studerade en mingd
ransomware-fall frin forsta halvaret
2021. Ransomware-grupper anvinder
nu ofta hela fyra metoder for att tvinga
sina offer att betala:

1. Kryptering: Offret betalar for att
dter fa tillgang till krypterade data och
utsatta datorsystem som slutar fung-
era eftersom de nédvindiga filerna ir

krypterade.

2. Datastéld: Hackare sldpper ut kiins-
lig information om lésensumman inte
betalas. (Denna trend 6kade starkt
2020.)

3. Denial of Service (DoS): Ransom-
ware-grupper skapar olika former av
oreda som stinger ner offrens offentliga
webbplatser.

4. Trakasserier: Cyberkriminella infor-
merar kunder, affirspartners, anstillda
och media att organisationen hackats.

Aven om det ir sillsynt att man fal-
ler offerfor alla fyra utpressningsmeto-

derna ir det en trend att att ransom-
ware-grupper tar till fler metoder nir
offren inte betalar efter kryptering och
datastéld, enligt Unit 42 Ransomware
Threat Report, som under férra dret
pavisade att dubbel utpressning da var
starkt 6kande. De nya ronen visar att
utpressarna nu fordubblar det antal
metoder de anvinder. Genom dessa
nya utpressningsmetoder har ransom-
ware-grupperna ocksa blivit girigare.

5,3 miljoner dollar -

genomsnittlig lossensumma

I de fall som Unit 42 granskade
under forsta halviret 2021 var det
genomsnittliga 18sensummekravet
5,3 miljoner dollar. Det ir en 8kning
med 518 procent frin forra arets
847 000 dollar.

Den hogsta kravet konsulterna hit-
tade mot ett enskilt offer var 50 miljoner
dollar mot 30 miljoner forra dret. Dock
forsokte Revil nyligen med ett nytt till-
vigagangssitt genom att erbjuda en uni-
versell dekrypteringsnyckel for 70 mil-
joner dollar till alla organisationer som
berorts av Kaseya VSA-attacken. Man
sinkte snart kravet till 50 miljoner dol-
lar och en universell dekrypteringsnyck-
el dill Kaseya kom si smaningom, men
det dr oklart hur stor, om ens nigon,
betalning som gjorts.

Den stérsta bekriftade betalningen
hittills i &r var 11 miljoner dollar, vilket
JBS SA avslojade efter en kraftig attack i
juni. Den storsta bekriftade betalningen
forra dret var 10 miljoner dollar.

Forsatt forvarring att vinta
Unit 42 forutser att ransomware-

Offret betalar fér att ater fa tillgang till krypterade data och utsatta datorsystem som slutar
fungera eftersom de nédvéndiga filerna &r krypterade.

krisen kommer att forvirras under
de kommande manaderna, eftersom
cyberbrottsgrupper ytterligare skirper
sin taktik for att tvinga sina offer att
betala. Dessutom utvecklas nya tillvi-
gagangssitt for att gora attackerna mer
storande.

Till exempel har féretaget borjat se att
ransomware-grupper krypterar en typ
av programvara som kallas en hypervi-
sor, vilket kan skada flera virtuella hin-
delser som kér pd samma server. Vi for-
vintar en 6kad inriktning pd hyperviso-
rer och annan infrastrukturprogramvara
under de kommande manaderna. Efter
attacken som anvinde Kaseyas fjirrhan-
teringsprogramvara till att distribuera
ransomware till tjinstleverantérer och

deras kunder, tror vi ocks pd en 6kad
inriktning pa dessa grupper.

Allt fler smafiretag drabbas

Trots att ldsensummorna forutspas
fortsitta sin uppatgiende trend for-
vintas minga utpressare fokusera pd
marknadens svagare led och konse-
kvent ge sig pd smé foretag som sak-
nar resurser for en stor investering i
cybersikerhet. Hittills i &r har Unit 42
observerat grupper, inklusive NetWal-
ker, Suncrypt och Lockbit, som kriver
och tar in betalningar fran 10 000 till
50 000 dollar. Aven om ett losenkrav
kan verka relativt litet kan sidana sum-
mor ha férédande inverkan pd et litet
eller medelstort foretag.
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Skadliga koden som drabbade Sverlge sarskllt hart

Den mest utbredda skadliga koden i Sverige under juli var Snake
Keylogger. Den drabbade uppskattningsvis nara 8,5 procent av de
svenska verksamheterna, vilket ar avsevért hogre an globalt dar
drygt 3 procent av verksamheterna drabbats, visar en ny rapport
fran Check Point Software Technologies.

Snake Keylogger ir en skadlig kod
som registrerar hur anvindare tryck-
er pd tangentbord pd datorer eller
mobiltelefoner, frimst for att stjila
inloggningsuppgifter. Snake Keylog-
ger uppticktes forsta gingen i novem-
ber 2020. Under de senaste veckorna
har Snake Keylogger vuxit snabbt via
nitfiske-mejl med olika innehall och
mot olika branscher 6ver hela virlden.
Snake Keylogger utgor ett stort hot
mot anvindares integritet och nitsi-
kerhet, eftersom den skadliga koden
kan stjila praktiskt taget alla typer av
privat information.

Valj unika inloggninguppgifter
Keylogger-attacker kan orsaka mycket
stor skada eftersom anvindare ofta

anvinder samma lésenord och anvin-
darnamn for flera olika tjdnster.

— Kommer cyberkriminella at ett
anvindarnamn och l6senord kan det
mojliggora tillgang till alla anvinda-
rens tjinster som anvinder samma
inloggningsuppgifter. Vi rekommen-
derar dirfor ocksa att anvindare bor ha
unika inloggningsuppgifter for varje
tjdnst, sdger Mats Ekdahl, sikerhetsex-
pert hos Check Point Software.

Skiftande prisbild pa hackforum
Det gér for ndrvarande act kopa
Snake Keylogger pa olika hackforum.
Priset varier mellan 25 och 500 dol-
lar beroende pa vilken servicenivin
som erbjuds.

Keyloggers som Snake distribueras

Under de senaste veckorna har Snake Keylogger vuxit snabbt via nétfiske-mejl med olika inne-
hall och mot olika branscher éver hela vérlden.

ofta via nitfiskemeddelanden, varfor
det dr viktigt att vara uppmirksam
pa felstavningar i linkar och e-post-
adresser och aldrig klicka pa miss-
tinkca linkar eller 6ppna obekanta
bilagor, menar Check Point.

Minska léosenordsheroendet

Beroendet av enbart 16senord kan ocksi
minskas genom att implementera mul-
tifaktor-autentisering eller andra typer
av inloggningsteknik, som exempelvis

SSO (Single-Sign on).

"Daligt forberedda firetag
oppnade upp for fler cyberattacker”

Cisco och Conscia latit gora internationell undersdokning om dis-
tansarbete och cybersakerhet. Den visar pa lag beredskap hos
savil svenska som utldndska bolag nér tjanstemén i allt hdgre
utstrackning gick dver till distansarbete till foljd av pandemin.

Distansarbetet har 6kat markant i kol-
vattnet av pandemin och har satt digi-
taliseringen 4n hégre upp for féretagens
prioriteringar runt om i virlden. I savil
Sverige som i dvriga virlden visar det
sig att foretagen varit foretagen daligt
forberedda pd pandemins konsekvenser
for arbetsplatserna.

I hog grad har foretagen limnat dver
ansvaret for den digitala sikerheten till
medarbetarna.

— Osikra uppkopplingar via hem-
manitverk och ett alltfor stort beroen-
de av losenord 6ppnade darfor upp for
ett dkat antal cyberattacker, siger Erik
Arnberg, marknads- och kommunika-
tionschef, Conscia Sverige AB.

! ! mandtverk och

ett alltfor stort beroende
av losenord oppnade diir-
Jfor upp for ett okat antal
cyberattacker.

Osdikra uppkopp-

lingar via hem-

Cybherattackerna dkade

Distansarbetet har sett en boom utan
motstycke det senaste dret ddr tusentals
foretag och hundratusentals svenskar

nu, villigt eller motvilligt, jobbat utan-
for sin vanliga kontorsmiljé. Men vart
tionde svenske féretag uppger att man
inte alls var forberedd pd distansarbe-
tesboomen. Lite fler dn var tredje, 36
procent, uppger att man var ganska for-
beredd. Samtidigt uppskattar 41 pro-
cent av de svenska foretagen att antalet
cyberattacker dkat under pandemin
med 25 procent eller mer.

— Ransomware, nitfiske och data-
stold ir de tre huvudtyperna av attack-
er som hotar foretag idag. Och nir
jobbdatorn kopplas upp frin osikra
hemmanitverk och kanske anvinds
av flera familjemedlemmar som surfar
eller klickar pa okidnda linkar 6ppnar
det upp fér sdrbarheter som en kon-
torsmiljd skulle sitta stopp for, siger
Emanuel Lipshiitz, CTO och Director
Cybersecurity pa Conscia Sverige.

Distansarbetet kridver nya rutiner
I rapporten indikerar IT-cheferna att
distansarbetet kommer att fortsitta
vara hdgt pd agendan hos manga fore-
tag. Och det innebir nya rutiner och
nya former av samarbete att hantera.
Liksom ett antal nya frigestillningar
kring IT-miljén. Inte minst att stirka
sikerheten hos anvindarna, nigot
som 41 procent av foretagen pekar pa.
Andra initiativ foretagen prioriterar nu
ir att byta ut 18senordsanvindning
mot flerfaktorautentisering.

-~

| rapporten indikerar IT-cheferna att distansarbetet kommer att fortsétta vara hégt pa agendan

hos manga féretag.

— Nir vi frigade de svenska it-che-
ferna om de tror att ndgon CIO kan
kinna sig siker infér dagens cyber-
sikerhetshot svarade 96 procent nej,
siger Emanuel Lipshiitz.

Sakerheten higprioriteras
Och det ir tydligt i rapporten att
foretagen prioriterar cybersikerhet
hégre nu 4n innan pandemin. Nis-
tan var fjirde svensk I'T-chef klassar
cybersikerhet som extremt viktigt
och 6ver en tredjedel som viktigare in
innan pandemin. Fyra av tio svenska
foretag avser ocksa att oka sin bud-
get for cybersikerhet med minst 30
procent.

— Minga féretag och organisatio-
ner har behévt gora kompromisser

med sina sikerhetspolicys under pande-
min. Det ir talande att undersokningens
svenska IT-chefer pekar ut policyarbetet
som det viktigaste att styra upp. Vi ser det
ialla de zero trust-dialoger vi har med vara
kunder, siger Henrik Bergqvist, cybersi-
kerhetschef, Cisco Sverige.

Mainga foretag

och organisatio-

, , ner har behovt

gora kompromisser med

sina sikerhetspolicys
under pandemin.
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Fér en elev som blivit av med sin dator kan det paverka veckor av skolarbete i férlorat material

i véntan pd att den gamla ska erséttas

350 skolstolder i manaden

Under varterminen 2021 anmaldes 2141 stolder i skolor och pa
fritidshem dar foraldrar och forsakringsbolag tvingades betala
stora summor for att ersatta de stulna vardesakerna. Det ar en
minskning jamfort med &ret innan men under april—juni 2021
okade stolderna och var hogre an 2020 samma period.

Nu ir verksamheten i skolorna i full
gang igen och minga elever har med
sig cyklar, mobiltelefoner, kontanter,
datorer och andra virdesaker till skolan.

Prata med barnen
Férutom att virdesakerna ir stoldbe-
girliga dr de dven ldtta att tappa bort
eller glomma kvar pa olika platser under
dagen. Att behéva byta l3s till hemmet
pd grund av borttappade/stulna nycklar
eller att ersitta stulna teknikprylar 4r
bide kostsamt och tidskrivande. For en
elev som blivit av med sin dator kan det
paverka veckor av skolarbete i férlorat
material i vintan pé att den gamla ska
ersattas.

— Det 4r viktigt att prata med sina

barn och ungdomar om vad som ir
stoldbegirligt och informera om vad
man ska tinka pa. Dels for att oka
medvetenheten hos unga om risken att
bli av med sina saker men ocksa for att
fd in ett brottsforebyggande tink, siger
Lina Nilsson, radgivningsexpert pa SSF
Stoldskyddsféreningen.

Viktigt med sikra losenord

I samband med skolstart bytte ocksa
manga elever datorer och inlogg-
ning till skolans olika nitverk. Fér att
minska risken att barnet bli utsatt for
bedrigeri eller hackning 4r det dven
viktigt att barnens digitala produkeer,
dator och mobiltelefon skyddas med
sikra l6senord.

SA KAN SKOLSTOLDER FOREBYGGAS

Det finns flera bra saker att tdnka pa
som minskar risken att bli av med
vardesaker och som framforallt 0kar
chanserna att f4 tillbaka dem igen.
Har ar nagra SSF-tips:

e [ dmna inte vardesaker i skolans
skap, omkladningsrum, eller hangande
i korridoren, utan ta med dem in i
klassrummet eller gymnastiksalen.

e | 3s fast cykeln i ramen i ett fast
foremal med ett certifierat Ias.

o Se till att ditt barn har sékra |6senord
pé dator och mobiltelefon.

o Satt en Nyckelbricka fran exempelvis
SSF pa hemnyckeln sa okar chansen
att den kommer tillbaka om den kom-
mer bort.

e Mark mobiltelefon, dator och cykeln
med MArkDNA s blir de mindre stold-
begérliga och chansen okar att du far
tillbaka det som eventuellt stulits. Mark
klader med permanenta markpennor.

TRYGGARE SAMHALLE 3-2021

Enligt statistik fran Polisen har bétstélderna hittills i augusti i ar 6kat i jamfért med samma

period i augusti férra aret.

Batstolderna dkar

Nu har de flesta avslutat sina semestrar och sa dven battju-
varna som ér tillbaka och mer aktiva dn under varen och som-
maren. Enligt statistik fran Polisen har batstolderna hittills i
augusti i ar okat i jamfort med samma period i augusti forra
aret. Aven Larmtjéinst rapporterar en tydlig 6kning i augusti pa

vissa platser i landet.

Det blir nu mérkare och mérkare pa
kvillarna vilket underlittar for tjuven
som kan arbeta mer ostort. Efter semes-
tern dd vi inte ir lika aktiva pa batklub-
bar och bryggor och fram till dess att
bitarna tas upp ur vattnet 8kar ofta stél-
derna av bitar och batmotorer.

— Se over vad du som batigare eller
batklubb kan gora for att forsvira for
tjuven, allt frdn certifierade las pa bitmo-
torn till belysning. Tém dven biten pa
virdefull utrustning nir du inte anvin-
der baten, siger Lina Nilsson expertrad-
givare pd SSF Stoldskyddsforeningen.

Nir det giller stolderna handlar det
ofta om bestillningsjobb dir man slak-

tar baten pi exempelvis bitmotorer och
utrustning som ofta hamnar utomlands
men ocksd pd andrahandsmarknaden
hir i Sverige. Men det gir att forsvira
for tjuven och ddrmed minska risken att
bli drabbad.

—Tyvirr finns det inga enkla [6sningar
for att skydda sig helt. Man méste utga
frin de lokala forutsittningarna och hitta
tillvigagangssitt for att forsvara for tju-
ven. Det ir s3 vi arbetar inom Batsam-
verkan. Att hjilpa och informera varan-
dra om vad som fungerar och hinder
lokalt i regionen, siger Rino Carlsson,
polis och nationell samordnare f6r Bat-
samverkan.

FEM SSF-TIPS FOR EN SAKRARE FORVARING:

« DeltaiBatsamverkan! Det &r viktigt att ha
tillsyn pa bryggor, marinor och hamnar under
ALLA &rstider.

« Sitter batmotor kvar pa baten, se till att
den &r fastlast med godként certifierat I&s.

+ Ha ett kulhandskelds pé slépet nér baten
star uppstalld pa tomten/batklubben.

« Bét, motor och utrustning bor mérkas
med Mark-DNA och med stor fordel aven forses
med sparséndare och startsparr.

« Upprétta ett "batkort” med alla uppgifter
pa din bat, motor, utrustning, markning m.m.
sa det snabbt kan anmélas om ndgonting blir
stulet. Fotografera gérnal
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Ny tjanst ska skapa sakrare samtal
och forsvara telefonbedragerier

Telefonbedragerierna ar ett vaxande problem som orsakar dkad
kansla av otrygghet och stora ekonomiska forluster for de som
drabbas. Nu inleder Stoldskyddsféreningen ett samarbete med

sakerhetsforetaget Securifid, dar de tillsammans ska skapa ett
sakrare samtal for alla parter. Securifid har skapat en app som
later foretag, myndigheter, organisationer och privatpersoner

identifiera sig for varandra.

Stoldskyddsféreningen 4r en obero-
ende aktdr som sedan 1934 arbetar
med olika brottsférebyggande verk-
samheter mot bade fysiska och digitala
brott for att 6ka tryggheten i samhillet.
Genom samarbetet med Securifid uts-
kar Stsldskyddsféreningen sin portfolj
med digitala tjinster. Tillsammans ska
de tva organisationerna arbeta for att
utveckla det brottsforebyggande arbetet
i synnerhet gillande telefonbedrigerier.
— Vi ser ett allt storre behov av sikra
och pélitliga digitala [6sningar som kan
bidra till act férebygga brott. Securi-
fids tjinst ligger helt i linje med vér
verksamhet och genom virt samarbete
lyfter vi fram en tjdnst som bidrar till
okad trygghet i samhillet, siger Tomas
Briihl, vd pa Stoldskyddsféreningen.
— Det ska vara en sjilvklarhet att
kunna identifiera sig i ett samtal, oav-
sett om det 4r i rollen som tjansteman
eller privatperson, menar han vidare.

Det skapar trygghet for alla parter,

berittar Tomas Briihl, vd pa Stold-
skyddsforeningen.

Misshandel blev startpunkten
Idén till Securifid foddes nir grunda-
ren Lisa Hasselgren blev vittne till en
misshandel. Hon filmade hindelsen
och fick kort direfter ett telefonsamtal
fran Polisen som ville ta del av bevisma-
terialet. Eftersom de inblandade hade
sett nir Lisa filmade blev hon osiker
pd om det faktiskt var Polisen som
ringde. Det fanns inget sitt fér henne
att kontrollera att personen som ringde
henne faktiskt var den som hen utgav
sig for att vara och hon var ridd for
att bli lurad.

Bidrar till rattssikerheten

Securifid skapades ur det stora beho-
vet for minniskor och organisationer
att kunna identifiera sig for varandra.
Ingen ska behéva tvivla pd att det dr
virdcentralen, banken eller myndig-

Lisa Hasselgren, vd och grundare till Securifid.

heten som ringer. Dirigenom bidrar
Securifid ocksa till att uppricthilla
rittssikerheten i samhiillet.

— Samarbetet med Stoldskyddsforen-
ingen dr oerhore viktige for ate vi ska
lyckas etablera oss p& marknaden. Det
krivs att vi har en stark, kunnig och
trovirdig aktor med oss for att fler ska
bérja anvinda var gjdnst, sidger Securi-
fids grundare och vd Lisa Hasselgren.

Lisa Hasselgren hoppas att dnnu
fler foretag och organisationer borjar
anvinda Securifid for att virna om sina
kunders och om medborgarnas trygg-
het, savil som det egna ryktet.

— Tillsammans med Stdldskydds-
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Stéldskyddsféreningen inleder ett samarbete
med sédkerhetsféretaget Securifid.

féreningen kan vi sprida kunskapen
om hur man kan férebygga bedrige-
rier med relativt enkla medel, utan att
begrinsa individens frihet, kommente-
rar hon vidare.

Securifid-tjdnsten

Securifid 4r en nytinkande och siker
identifieringstjinst som skapar trygga
samtal mellan privatpersoner, fore-
tag, myndigheter och organisationer.
Appen mojliggr siker identifiering via
exempelvis BankID och Freja eID mel-
lan tvd uppkopplade parter. Man kan
ladda ner Securifid i App Store eller
Google Play.

SSF bryter ny mark for digitala akthetshevis

Nu lanserar Stoldskydds-
féreningen SSF ett nytt satt

att verifiera sin utbildning.
Syftet ar att 6ka sakerheten
och vardet i arbetsdokument.
Sakerhetsarbetet blir allt vik-
tigare i foretag och organisa-
tioner och det géller ocksa vid
nytillsattning och rekryteringar
vid arbetstillfallen.

I mer dn 50 &r har St6ldskyddsfor-
eningen genomfort sikerhetsutbild-
ningar som ger praktiska verktyg for
att skapa en trygg och siker arbets-
plats. Nu kan utbildningsdeltagarna
dessutom fa ett digitalt och modernt
dokument att visa upp sin nyvunna
kunskap inom sikerhet

Baserad pa bockchain-metod

Utbildningsdeltagarna kan fa ett digi-
talt SSF diplom for sina utbildningar
hos Stéldskyddsféreningen. Diplomet
bygger pa en siker blockchain-metod.
Det ir en robust databas som lagras i
manga kopior, som gor det svart att

manipulera originaldokumentatio-
nen. Det gor att du kan ligga ut ditt
Diplom pa arbetsnitverk sisom Lin-

kedIn.

Diplomerade sédkerhetschefer
Forst ut i denna lansering 4r diplo-
men f6r Diplomerad Sikerhetschef,
som verkligen kan behéva styrka och
bekrifta sin sikerhetskompetens.
Genom True Cert och SSF sd kan
sikerhetschefer pd et tillforlitlige sice
visa sina arbetskontakter att man har
genomgatt Diplomerad Sikerhetschef
hos Stoldskyddsféreningen.

—Nu tar vi diplomen in i framtiden,
menar sikerhetsexperten Tomas Deve-
nyi. Den blivande arbetsgivaren kan
enklare kontrollera intygets ursprung
och ikthet, vilket ju dr av extra vikt nir
det handlar om sikerhet i allmidnhet
och sikerhetsutbildningar i synnerhet,
patalar han vidare.

Svart att manipulera

Papperskopior och betyg ir litta att
forfalska infor en tillsittning av en
arbetsroll och dirfor ir det enklare att
kontrollera dessa digitalt via en siker
killa. Det 4r svért for arbetsgivaren att
gora efterkontroller nir det giller betyg
och intyg. Nir allt fler bedrigerier gil-

ler pappersdokument, sd handlar om
att det visa upp tillitsfulla dokument
vid en arbetsintervju. Som ett led i att

forsvara dessa bedrigerier sa kommer
nu digitala diplom som &r svarare att
manipulera.

Ett diplom

)
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SSF startar foretagsdel pa
sakerhetskollen.se

I november forra aret lanserade SSF
Sikerhetskollen som en heltickande
tjanst for information om digitala brott.
Lanseringen riktade sig till allménheten
med funktioner som ridgivning, var-
ningar om pagiende brotesfrsok och
méjlighet att ge tips. Nu lanserar SSF
4ven en foretagsdel pa Sikerhetskollen.

Digitala brott som bedrégerier 4r ett
stort problem i samhillet, inte bara for
allminheten utan i allra hogsta grad dven
for foretag. Forra dret polisanmildes
totalt ndrmare 220 000 digitala brott av
olika slag. Det pdgar stindiga bedrigeri-
forsok for att lura foretag att betala falska
fakturor men dven forsok till att komma
it mojlighet till IT-intrang.

SSF lanserar dirfor en foretagsdel med
sirskild inriktning mot att minska ris-
ken for intring i IT-systemen. Erfaren-
heterna och innehallet kommer forutom
SSF vanliga ridgivningsarbete dven frin
SSF samarbete med MSB kring cybersi-
kerhetsnormen SSF 110 som avhandlar
dtgirder for att forebygga intring i IT-
system.

— Pi Sikerhetskollen Foretag hittar
du dven aktuell information, utbildning
om att jobba sikert digitalt, sikerhets-

Nu lansers en féretagsdel pa Sdkerhetskollen.
se som syftar till att minska risken fér intrang
i IT-system.
guider kring bland annat ransomware,
vd-bedrigerier och mycket annat. Bist
dr att sjilv besoka sidan och bekanta sig
med dem, sidger Thomas Brahl, vd for
SSE

Med féretagsdelen si kompletterar
SSF Sikerhetskollen sa den dven fyller
de behov som finns for foretagare inom
smé och medelstora foretag.

— Ga in och testa ditt foretags sikerhet
och lis mer om hur du kan certifiera dig
inom omridet, avslutar Thomas Brahl.

Dataintrang mot sociala medier
och e-tjanster fortsatter oka

Under en ldngre tid har dataintrang mot sociala medier och
e-tjanster okat drastiskt. Fran januari 2021 till juli 2021 sa
okade anmdlningarna med 40 procent, tittar man ldngre till-
baka, fran juli 2020, sa ar okningen 119 procent fram till idag.
Enbart i juli 2021 sa polisanmaldes 587 dataintrang mot sociala
medier och e-tjanster, vilket ar en 6kning med ca 16 procent

jamfort med manaden innan.

Det vi sett det senaste aret, nir vi sam-
tidigt levt i skuggan av en pandemi, 4r
att dejtingsajterna till stor del tagit ver
scenen som motesplats och att anvind-
ningen av olika sociala medier kat pa
liknande sitt. Arenden som kommer
in till Stoldskyddsforeningens digi-
tala gjdnst, sikerhetskollen.se, visar att
konton hackas pa Facebook och andra
sociala medier dir man foérsoker lura
anvindare pa deras personliga uppgif-
ter.

— Skydda dina konton genom att
anvinda sikerhetsitgirder som exem-
pelvis tvifaktorsautenticering. Sedan si
ska du sjilvklart inte klicka pd okinda
linkar som kan férekomma i sociala
medier, mejl och sms siger Paul Pintér,
Rédgivare mot digitala brott vid SSF
Stoldskyddsféreningen.

Att kunna skilja falska konton frin
andra ir inte helt enkelt, men det finns
saker att vara uppmirksam pa nir med-
delandet handlar om att:

e Jag idr i knipa behover ett snabblan.
* Jag behover lina dina inloggningsko-

der till bankdosan d& min 4r trasig.
e Samla in pengar till behévande.

* Jag vill ha ditt telefonnummer.

* Jag vill att du ska skicka verifika-

tionskoden som du har fitt.

Konsekvenserna av dessa intring dr
att minniskor bland annat kan bli
utsatta for bedrigeri. Hir 4r SSF tips
for att undvika dataintrang.

e Ha starka och unika l6senord for
varje tjinst, helst en losenordsfras.

* Limna aldrig ut nagra privata upp-
gifter till ndgon annan.

* Anvind om méjligt en 16senords-
hanterare.

o Aktivera tvifaktorinloggning dir
det gir.

* Klicka aldrig pa nagra linkar som
du dr osiker pa.

* Tacka inte ja till okinda personers
vianforfrigan utan att ha gjort en gedi-
gen research kring personen ifraga.

* Logga ut frin det sociala mediet si
fort du slutat att anvinda det.

* Kontrollera alltid suspekta medde-
landen som kommer frin “vinner”.
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Sakra din mobil mot QR-kod-hedragerier

Koder har funnits lange i vart
samhélle, koder har anvants
till bland annat att kryptera
information, gomma informa-
tion eller forvandla en typ

av information till en annan
typ, det ar just detta som QR
koden gor.

QR star for Quick Response och ir
en standard for sd kallade rutkoder,
denna kod utvecklades av ett japanskt
foretag redan 1994 som en 16sning pa
den begrinsade EAN-koden (streckko-
den). Dessa QR koder kan tyvirr ocksa

anvindas av bedragare.

Tvadimensionell kod

QR koden ir en tvidimensionell kod,
vilket betyder att den kan ldsas uppifrin
ned samt fran héger till vinster, for att
pd detta sitt lagra mer information 4n
en vanlig streckkod (EAN) som bara
kan ldsas uppifrdn och ned. Ménstren
i QR-koderna representerar exempelvis
webbadresser, telefonnummer eller tex-
ter upp till 4 000 tecken.

Sa kan QR-koder anvindas
QR-koder kan anvindas for att:
e Linka direke for att ladda ned appar.

* Autentisera konton online och veri-
fiera inloggningsuppgifter hos banker
och e-gjdnster sisom Swish, 1177 och
Kivra.

* F4 atkomst dill Wi-Fi genom att lagra
krypteringsinformation sisom SSID,
18senord och krypteringstyp.

» Skicka och ta emot betalningsinfor-
mation.

Kan drabba anvéndare hart
Eftersom QR-koder innehaller stora
mingder data ir det mojligt att de kan
anvindas for att dolja information som
anvinds for nitfiske. Smarta hackare
kan ocksi anvinda QR koder f6r att
rikta anvindare till dolda nedladdning-
ar av skadlig programvara eller tvinga
anvindarens mobiltelefon att skicka
meddelanden till betalnummer.

— Om din smartphone tillater installa-
tion av sikerhetsprogram som kontrol-
lerar webbplatser for skadligt innehall
och nedladdad programvara for skadlig
programvara, se till att du installerar ett
sadant program. Det finns skadliga kod
ute som kan infektera de flests mobilte-

lefoner som finns pd marknaden, siger
Paul Pintér, ridgivare digitala brott vid
SSF

Se till att du kommit ritt

Nir en anvindare tar ett foto aven QR
-kod visas linken som den lagrar forst
pa enhetens skidrm; cyberbrottslingar
anvinder emellertid ocksa forkort-
ningstjinster for webbadresser, exem-
pelvis ”bit.ly” for att délja den slutliga
adressen som har lagrats i QR koden,
vilket kan leda till en sida med skadlig
kod som stjil anvindarens referenser
eller till en nitfiskewebbplats. Nir du
har ppnat en appbutik eller en webb-
plats i din webblisare, se till att QR
koden har tagit dig till den plats du
forvintade dig att gd.

Det finns skadliga kod ute som kan infektera
de flests mobiltelefoner som finns pa mark-
naden, sdger Paul Pintér, radgivare digitala
brott vid SSF.
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