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B LEDARE

Thomas Briihl,

vardagsbrott dir storre din nigonsin

, , ’Virt engagemang for att forebygga

— men stdr nu pa tvd ben.”

vd, Stéldskyddsféreningen

Att forebygga vardagshrott
kraver ett helhetsgrepp

Vi har det senaste ret satsat vildigt hare
pa ate bli en stark kraft nir det géller act
forebygga digitala brott. Var ambition ar
att koppla ett helhetsgrepp och kunna
gora betydande skillnad i det forebyg-
gande arbetet mot savil fysiska som
digitala vardagsbrott.

Nér det géller fysisk sikerhet ir vi
starka och i fas med tiden. Nir det
giller den snabbt férinderliga digitala
brottsligheten har vi en bit kvar, men
vi gjorde en riktig kraftsamling under
2020 genom att exempelvis lansera saj-
ten Sikerhetskollen.se och dven skapa
nya normer inom det digitala omridet.
Vi har ocksé bildat ett kunskapscenter
med polisen och MSB. Vi har ocksa
investerat en hel del i marknadsféring
for ate sikerstilla att vara digitala initia-
tiv nar ut och kan gora skillnad. Mest
kind 4r kampanjen for for sikrare 16sen-
ord som har viickt mycket uppmirksam-
het och haft stor positiv inverkan.

Finansieringen av var satsning p infor-
mationsspridning och vira andra atgir-
der mot digitala brott har inte tagits frin
den traditionella verksamheten och har
salunda inte haft nigon paverkan pa
vért arbete inom fysisk sikerhet. Vi
har istillet skjutit in egna medel for att
jobba mot alla typer av vardagsbrott, dir
de digitala brotten stir for en vildigt
stor del. Arbetet mot digitala brott 4r
ocksa nodvindigt for att vi ska kunna
utveckla normer och stirka skyddet for

fysisk sikerhet.

Sa rent generellt kan man siga att
vi satsar lika mycket pa fysisk siker-
het som tidigare. Under det senaste
dret har vi tagit fram och reviderat ett
antal normer kopplat till l3s, larm, cer-
tifieringsverksamhet, nyckelférvaringar
och mycket annat. Vi fortsitter ocksd
bedriva en omfattande ridgivning och
medieverksamhet dir vi lyfter fram
behov av férebyggande dtgirder mot
inbrott, bilbrott, cykelstsld och andra
fysiska brott. Dessutom har satsningen
pa Grannsamverkan varit mycket fram-
gangsrik da konceptet nu ticker cirka
30 procent av hushéllen i landet. Virt
engagemang for att forebygga vardags-

brott ir stdrre 4n nigonsin — men star
nu pd tva ben.

Det pagar stindigt olika forsok till att
lura av oss vara personuppgifter som
sedan anvints for att stjala information,
kapa datorer eller helt enkelt for ate lura
av oss vira pengar. Att vilseleda med
identitet 4r ocks3 ett kraftfullt vapen om
man forsoker paverka opinioner eller
val. Detta dr inget nytt utan ett spel som
pagatt linge med bade fysiska och digi-
tala metoder, oftast i kombination med
varandra. Hur kan man veta att den
person som star i hemsjukvirdens kli-
der verkligen kommer dirifran eller att
samtalet frin banken ir korrekt. Samma
sak med mejlet eller sms:et man far fran
Postnord eller DHL dir man ska klicka
pd en link, 4r det verkligen riee?

Tyvérr drabbas manga av den hir typen
av brott och dérfor har vi pa SSF sett som
nédvindigt uppmirksamma detta i en
stor pigdende kampanj om olika typer
av phishing, eller nitfiske pa svenska.
Kampanjen har gitt pa stortavlor, sociala
medier och i radio. Vi vill verkligen att
alla ska tinka till och stilla sig fragan ”Ar
jag siker?” innan de hamnar i en situation
dir de blir lurade. Teknikutvecklingen gor
dock att det blir 4n mer komplicerat for
minniskor att helt sikert veta vem som
ir vem. Vi ocksd tagit fram en ny design
till konsumenttjinsten sikerhetskollen.se
och nista steg ir att utveckla och anpassa
den sa att den dven riktar sig till foretag.

En satsning som kommer att gora stor
skillnad framéver 4r den nya normen
”SSF 1120 IoT Uppkopplade smarta
enheter”. Den ska lyfta fram och verifiera
sikerheten kring smarta produkeer. Med
produkter som har provats och mirkes
upp som certifierade blir det littare for
konsumenterna och brukarna att géra

sikra produkeval.

Nésta steg ir att sitta in regelverket i
ett ekosystem som exempelvis anger hur
IoT-produkter fungerar ihop med digi-
tala l3s eller larm. P4 det hir sittet far vi
bra grund for att ta ett helhetsgrepp om
vardagsbrotten och koppla ihop atgirder
for det fysiska och det digitala skyddet.

Vill du fa nyheter, tips och information direkt i din inkorg? Registrera
dig for vart nyhetsbrev pa www.stoldskyddsforeningen.se/nyhetsbrev
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Daniel Hjort, Nexus Group:

En krigshandling mot Sverige skulle inte se ut som manga av
oss tror. Det finns idag mycket mer effektiva vapen an de tradi-
tionella. Nyckeln till forsvar ar darfor sékra identiteter.

Att 6verlata identitetsfragan till slumpen kanns darfor inte ratt-
vist mot vare sig medborgare eller framtidens Sverige, menar
Daniel Hjort, affarsutvecklingschef pa Nexus Group.

Som land har vi sedan linge gict vér
egen vig nir det giller godkinda iden-
titetshandlingar. Mycket faller under
vér bladgda godtrogenhet, dir vi som
foretagare inte alls tycke ate det varit
konstigt att kunna utfirda godkinda
och officiella identitetskort till vara
anstillda utan nagon stérre kontroll
eller inblandning frin stat eller myn-
dighet. Att utfirda och underhalla palit-
liga identiteter 4r ett utmanande och
ansvarsfullt uppdrag, oavsett om det
avser traditionella fysiska ID-kort eller
elektroniska och mobila identiteter.
Vad ir det som gor att vi litar pa dem?

Balansgang

Anvinder vi BankID f6r att det ir
sikert eller bara for ate det dr smidige?
Nir vi pratar om identiteter ir det ofta
en balansging mellan integritet, kon-
troll och sikerhet. Men det maste ocksa
vara smidigt, manniskan kommer alltid
att vilja den lésning som ir enklast att
anvinda. Hur kontrollerar man att en
identitet ir siker, eller att den ens ir
giltig? Det ir tillrickligt svart ndr man
pratar om fysiska ID-kort, men det blir
innu mer komplext med de elektronis-
ka identiteterna.

Kan man lita pa utfirdaren?
Trovirdigheten av en identitet kommer
fran den kontrollerade utfirdandepro-
cessen och fran den utfirdande organi-
sationen. Enkelt forklarat: hur verifie-
ras och kontrolleras det att du verkligen
ir du innan den nya, starka identiteten
utfirdas. Och kan man lita pa organi-
sationen som tillverkar, kontrollerar
och utfirdar den? Vigar vi bygga vir
framtid p& den gamla bankdosan eller
pa att spelombudets personal kinner
sitt ansvar?

Staten bor ta ansvar
Staten borde ta ett storre ansvar for att
sikra var demokrati och framtid. Vi
pratar, i stort, inte om bittre tekniska
18sningar, utan om tydligt och obero-
ende ansvar.

Att alla i Sverige har tillgang till en
digital ID-handling borde ses som ett
samhillsansvar. Utmaningarna ir stora

nir det giller svenskar med personnum-
mer, men utmaningarna blir 4n storre
om vi pratar medborgare frin andra
stater som erhéller samordningsnummer
hos oss. Om man vill g i odrlighetens
spar finns hir stora méjligheter att lura
systemet. Samordningsnummer tilldelas
av flera olika svenska myndigheter, med
begrinsad samkérning och kontroll.

Skapa en myndighet

Det hade kiints tryggt om det fran hog-
sta nivi kunde beslutas om att en utvald
myndighet fir ansvar for att utfirda
och underhalla digitala identiteter
for svenskar, men iven for andra som
befinner sig i Sverige och har behov
av att kommunicera med officiella
instanser. Hir skulle dven utfirdande
myndighet ta pa sig ett stdrre ansvar
for att sikerstilla att individen ocksa
fir en mojlighet att verifiera vem man
kommunicerar med pé en myndighet
och kanske framfor allt kinna sig trygg
med att det dr en "behérig” Ginsteman.

for att sikra vira
identiteter. Individens,
foretagens, den offentliga
sektorns och till syvende
och sist rikets sikerhet
star pa spel. Dérfor kan
inte éverlita identitetsfra-
gan till slumpen.

Staten maste kliva
in och ta initiativ

Sa kan identitet verifieras

Hur verifierar jag som enskild person
att jag kommunicerar med en behérig
jansteman? Hir krivs ett tvivigssys-
tem som hjilper alla inblandade artt
verifiera bade identitet och befattning.
Vi ser dven att det finns tydliga behov
i samhillet att sikert och kontrolle-
rat kunna verifiera dven annan typ av
information. Ibland kanske utan att

www.stoldskyddsforeningen.se

Staten hor kliva fram for
att sakra vara identiteter

Daniel Hjort, affdrsutvecklingschef, Nexus Group.

avsloja personens identitet. Ett exempel
pa det kan vara vaccinationsinforma-
tion. Hir kan man tinka sig att man
med sikerhet vill kontrollera om nigon
dr vaccinerad men nodvindigtvis inte
vill avsldja identiteten pd personen vid
kontrollen.

Byggbranschen hart ansatt

Vissa branscher 4r mer hirt utsatta in
andra nir det giller falska identiteter.
En av dem ir byggbranschen med stor
rorlighet av arbetskraften inom Europa.
Hir finns ett tydligt och starke initia-
tiv och ett faktiskt fungerade system
for att motverka brottslig verksamhet
i form av ID06. Tyvirr utmanas det av
situationen med samordningsnummer
och bristande kontroll och samverkan
mellan myndigheter. Det leder fort till
fusk och socialt utnyttjande, 6kad kri-
minalitet samt osund konkurrens.

Alit uppkopplat ér risk

Lagg dirtill alla enheter som vi glade-
ligen kopplar mot Internet utan att
forsikra oss om att de har nigon form
av stark identitet som kan kontrolle-
ras. Det hir beror alla, savil privatper-
soner och féretag som kommuner och
myndigheter. Sdrskilt viktigt 4r forstds
att skydda var kritiska infrastrukeur.
Vi méste exempelvis sikra vir el- och
vattenforsorjning samt ha tillging till
livsmedel transporter och ha ett fung-

erande betalningssystem — annars blir
vi vildigt sarbara.

Utse en myndighet

Vi pa Nexus vilkomnar den vilbehév-
liga nationella kraftsamling som nu gors
kring cybersikerhet for att accelerera
forskning och innovation inom indu-
stri och offentlig sektor (f6r mer info
om den, se www.cybernode.se)

Nir det giller digitala identiteter for
svenska medborgare och andra invanare
bér en myndighet utses for att utfirda
mobila identiteter som ir enkla att
anvinda. Det skulle stirka trovirdig-
heten om uppdraget ocksa innefattar
18sningar for att medborgare enkelt ska
kunna verifiera statliga tjinstemins roll-
baserade identiteter.

Lat inte slumpen styra

Tekniska lsningar finns tillgingliga for
att kunna genomféra allt detta, men det
ir ansvar och dgandeskap som efterfra-
gas. Staten maste kliva in och ta initiativ
for att sikra vira identiteter. Individens,
foretagens, den offentliga sektorns —
och i slutindan rikets sikerhet och
framtid star pa spel. Dirfor kan inte
overldrta identitetsfrigan till slumpen.

Daniel Hjort
affdrsutvecklingschef
Nexus Group
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Tullverkets hefogenheter ses over i ny utredning

Regeringen har tillsatt en utredning for att se dver de regler
som styr Tullverkets befogenheter att genomféra kontroller och

arbeta brottshekampande.

Syftet ar att modernisera och gora lagstiftningen mer enhetlig
sa att Tullverket far battre forutsattningar att utfora sitt upp-

drag.

Utredaren ska bland annat foresld en
ny sammanhdllen forfattningsreg-
lering f6r Tullverkets befogenheter
gillande myndighetens kontrollverk-
samhet och den brottsbekimpande
verksamheten. Syftet 4r att gora lag-
stiftningen mer enhetlig.

— Narkotika, springmedel och
vapen ir centrala verktyg for den
organiserade brottsligheten. De ska
stoppas vid grinsen. Dirfor har vi
byggt ut Tullverket och nu tar vi ett
helhetsgrepp om Tullverkets befogen-
heter, siger finansminister Magdalena
Andersson.

Utredaren kommer dven redogdra
for och analysera Tullverkets befint-
liga befogenheter samt 6verviga om
myndigheten behdver ges ytterligare

befogenheter och i si fall foresld det.
Det kan exempelvis handla om att
mdjliggora for Tullverket att bitrida
Polismyndigheten i dess brotts-
bekimpande verksamhet i storre
utstrickning 4n i dag.

— Den organiserade brottsligheten
utmanar vart samhille och utnytt-
jar samhillets svagheter. Men steg
for steg tar nu samhillet tillbaka
initiativet. Ansvarsutkrivandet har
okat med allt fler rittegingar mot
kriminella runt om i Sverige. For att
skapa trygghet behéver kampen fort-
sitta med oférminskad styrka, siger
Magdalena Andersson.

Utredare leds av fore detta overik-
lagare Gunnel Lindberg. Uppdraget
ska redovisas den 16 maj 2022.

Finansminister Magdalena Andersson.

Sms-hedragerier mot foretag okar i vastsverige

Pa tre manader har bedra-
gare lurat av privatpersoner
och foretag i Vastsverige 6,7
miljoner kronor genom sms-
bedrégerier.

Det borjar med ett vanligt sms. Ofta
ser det ut som att meddelandet kom-
mer frdn en trovirdig avsindare, till
exempel bankens spirrservice eller ett
inkassobolag. Den som far ett sms
ombeds att klicka pé en link eller ringa
upp ett nummer.

— I meddelandet, som ofta ir kort-
fatcat, vill man stressa mottagaren

genom att pastd att det till exempel
skett bedriglig aktivitet pi bankkontot
eller att en rikning gate till inkasso,
siger Elin Syberg Falguera, brottsfo-
rebyggare vid bedrigerisektionen i
region Vist.

Om man ringer upp det angivna
numret eller klickar pa linken i med-
delandet vill bedragaren att man ska
anvinda sitt mobila BankID eller
limna ifrén sig kortuppgifter.

— Milet med sms:en ir att lura av dig
dina pengar genom att féra 6ver dem
till ett annat konto, képa till exem-
pel Bitcoins &t dem eller att skapa ett
nytt BankID som de sedan kan forfoga
over, siger Elin Syberg Falguera.

Over tid har antalet anmilningar

minskat — men polisen ser nu att
brottsvinsterna dkar. Under januari-
mars 2021 har bedragare lurat av vist-
svenskar 6,7 miljoner kronor. Enligt
statistiken ir brottsvinsterna ocksi
ndgot hogre i Vistsverige jimfort med
resten av Sverige.

— Vi ser en ny malgrupp for bedragar-
na som i hégre utstrickning kontaktar
foretag, troligen for att brottsvinsterna
ir storre, flera hundra tusen kronor och
uppat. Vi ser dven att bedragare formér
malsigare att genomfora kop av Bitcoin
pa olika handelsplatser.

Sms-bedrigerier underlittas ocksd
av att det ir enkelt att skaffa virtuella
telefonnummer samt att gora gratis
massutskick av sms.

Under januari-mars 2021 har bedragare lurat
av véstsvenskar 6,7 miljoner kronor i sms-
bedrégerier.

Sa ska polisen forbattra hantering av bedrageriarenden

Varje dag anmals 600 bedra-
geribrott och i dag ar vart
sjatte anmalt brott ett bedra-
geribrott.

Rikspolischef Anders Thornberg har
beslutat om en rad dcgirder for att
hantera det stora inflodet av bedrige-
rianmilningar. Detta efter att polisens
internrevision pekat pa en rad brister i
handliggningen.

Bedrigeribrottslighet ir ett vixande
samhillsproblem. Varje dag anmils 600
bedrigeribrott och i dag ir vart sjitte
anmilt brott ett bedrigeribrott. Manga
ir svarutredda eftersom brotten ofta
sker pa distans via nitet och dessutom
kan ha skett frin ett annat land.

I syfte att granska polisens interna
styrning och kontroll gav rikspolischef
Anders Thornberg Internrevision i
uppdrag att granska polisregionernas
handliggning av bedrigeriirenden.
Granskningen f8ljer upp en redan
tidigare genomférd granskning.

Rapporten visar brister pd en rad
punkter som omfattar bland annat
anmilningsupptagning, utrednings-
itgirder och dokumentation.

Sedan granskningen genomférdes
har bedrigeriverksamheten utvecklats
pa flera plan menar polisen, bland
annat flyttades processansvaret 2020
fran Region Stockholm till Nationella
operativa avdelningen (Noa) for att
bedriva ett mer strategiskt och under-
rittelsebaserat arbete mot bedrigeri-
brott samt utveckla samverkan mellan

regionerna.

— Polisen arbetar offensivt i flera
delar for att komma 4t bedragarna
och minska risken foér att bli utsatt
for brott. Vi ir medvetna om de bris-
ter som nimns i rapporten och flera
dcgirder har redan satts in. Det stora
inflédet gor att det inte ir mojligt
for polisen att utreda bort bedrigeri-
brotten, hir krivs att flera aktorer tar
storre ansvar for att exempelvis skapa
sikrare betalplattformar och tjinster
for att forsvara for bedragarna, siger
Jessica Nilsson, chef fér Nationellt
bedrigericenter.

I rekommendationerna till Polis-
myndigheten konstaterar Internrevi-
sionen att tidigare limnade rekom-
mendationer fortfarande ir relevanta.

Rapporten visar brister pa en rad punkter
som omfattar bland annat anmélningsupp-
tagning, utredningsatgérder och dokumenta-
tion.
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Fler foretagare utsitts for brott — farre anmaler

De senaste aren har andelen foretagare som upplever otrygghet pa
grund av lag polisnarvaro okat fran 41 till 51 procent. Och sedan
2017 har andelen foretagare som blivit utsatta for brott okat fran 30
till 36 procent. For foretagare med anstéllda har vartannat foretag
blivit utsatt, enligt Foretagarnas rapport Brott mot foretagare 2021.

Brotten mot féretag och foretagare
maste tas pa stdrsta allvar. Det minsk-
liga lidandet och de ekonomiska kost-
naderna ir i slutindan ofta forodande,
hivdar rapportfoérfattaren Pontus
Lindstrém, brottsexpert pa Foreta-
garna.

Konsekvensen om féretagaren till
slut fir nog av kriminaliteten och flyt-
tar — alternativt ligger ner sin verk-
samhet — kan bli ytterst kostsam f6r
sambhillet d4 arbetstillfillen forsvinner,

re ska se det som

, , meningsfullt och

orka avsiitta tid att anmd-
la miingdbrotten mdste
det vara tydligt att det ger
resultat nir man gor det.

For att foretaga-

skatteintikterna minskar och utanfor-
skapet riskerar att spis pa ytterligare.
Dirfor ir sjilva férekomsten och nir-
varon av lokala féretag i sig bade trygg-
hetsskapande och brottsforebyggande,

menar Foretagarna.

—Lat inte de hogt smillande brotten
forblinda for det faktum att miangd-
brotten som inbrott, bedrigerier, ska-
degorelse och stolder dr det absolut
vanligaste brotten. Vi vill frdn politisk
nivi se en nolltolerans mot den hir
typen av brott, siger Pontus Lind-
strom.

Investeringar skjuts upp
Utsattheten for brott har framfor allt
Okat inom branscherna handel och till-
verkning. De vanligaste brottskatego-
rierna ir bluffakturor, stolder, inbrott
och skadegorelse.

Rapporten visar att 79 procent har
fatc 6kade kostnader for brotesforebyg-
gande atgirder. 42 procent uppger att
utsattheten for brott leder till att pla-
nerade investeringar har skjutits upp
eller uteblivit. Andelen foretagare som
funderat pd att ligga ner sin verksam-
het pd grund av brottsligheten har 6kat
frén 13 till 19 procent.

— Att s4 minga foretagare dvervigt
att ligga ner sin verksamhet pd grund
av kriminaliteten r otroligt allvarligt.
Att andelen dessutom har 6kat med 6
procentenheter pé bara ett r dr ocksé
en dyster varningssignal, siger Pontus
Lindstrom.

Colonial-hackarna har
dragit in 750 miljoner

Hackergruppen Darkside, som miss-
tinks for ransomwareattacken mot
Colonial Pipeline, har dragit in runt
750 miljoner i bitcoin i l6sensummor
pa sju manader.

FBI menar att hackarna bakom
attacken mot amerikanska Colonial
Pipeline har koppling till gruppen Dark-
side. Hackergruppen ska ha nigra dagar
efter attacken meddelat att de avslutade
sin verksamhet och att deras mal var att
“tjina pengar och inte skapa problem for
samhillet”, skriver Computer Sweden.

Mellan den 27 januari till 21 mars
utsattes Region Gotlands webbsida
gotland.se for 6verbelastningsattacker.
Kostnaden for skattebetalarna blev 1,6
miljoner kronor.

Kostnaderna tickte konsulter, tek-
nisk utrustning och eget arbete enligt
SVT. Digitaliseringsdirektér Anders

Ransomware-attacken slog ut Colonial
Pipelines verksamhet och det har kom-
mit ut att foretaget betalat motsvarande
42 miljoner kronor i bitcoin till hacker-
gruppen. Darkside ska enligt Gizmodo
ha fungerat som en ransomware-as-a-
service-operator som ldnat ut sin skadliga
mjukvara till andra.

Blockchain-analysféretaget Elliptic
menar att hackare som anvint sig av
Darksides mjukvara har dragit in bitcoin
tll ett virde av sammantaget runt 750
miljoner kronor

Granvald tycker inte att erfarenheterna

ir virda 1,6 miljoner kronor.

— Jag hade mycket hellre skaffat den
hir lirdomen f6r tio kronor, siger han
till SVT.

Region Gotland har inte upplevt
ndgra mer attacker sedan 21 mars.
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Utsattheten for brott har framfér allt 6kat inom branscherna handel och tillverkning. De vanli-
gaste brottskategorierna ar bluffakturor, stélder, inbrott och skadegérelse.

Lag anmélningshenigenhet
Undersokningen visar att endast var
tredje foretag som blivit utsatt fr krimi-
nalitet anmiler brotten till polisen och
anmilningsbendgenheten har minskat.
Det innebir att delar av den offent-
liga statistik som presenteras regelbun-
det innehaller stora mérkertal. Det kan
i sin tur fa allvarliga konsekvenser nir
myndigheter och regeringsforetridare
planerar och allokerar resurser utifran
underlag som ger en inkorrekt beskriv-
ning av verkligheten, menar Féretagar-
na som dirfor vill att regeringen ger
Brotesforebyggande ridet, Brd, i upp-
drag att sirredovisa brott som drabbar
foretagare. Det giller dven i den Natio-
nella rygghetsundersokningen (NTU)
ddr det tydligare behover framgd om

det 4r en niringsidkare som har blivit
utsatt.

— For att foretagare ska se det som
meningsfullt och orka avsitta tid att
anmila mingdbrotten méste det vara
tydligt att det ger resultat nir man gor
det, siger Pontus Lindstrom.

Minskad tilltro till rattsvisendet
Rapporten visar att 84 procent av de
brottsutsatta foretagarna upplever
minskad tilltro till rittsvisendet.

— Vi identifierar en lang rad atgirder
pa olika omraden som vi vill se. Men
pa ett sitt det ritt enkelt: Fler poliser.
I hela landet. Trygghet byggs over tid
utifrin goda relationer mellan polisen
och det lokala niringslivet, sidger Pon-
tus Lindstrom.

Patientuppgifter lackta
efter cyberattack

Nyligen tog sig hackare in i it-systemet
for ett sjukvirdsdistrike séder om Nya
Zeelands storsta stad Auckland och
spred patientuppgifter till bland annat
mediebolag.

Flera inhemska mediebolag fick
patientuppgifterna skickade till sig och
skickade vidare uppgifterna till polisen.
Dataintringet har skapat problem f6r
sjukhusen i distriktet Waikato, vilket
har cirka 425 000 patienter. Bland
annat har patienter fétt sina behand-

lingar tillfilligt avbrutna och loneut-
betalningarna har sttt pd problem,
skriver TT.

Sjukhusen har fitt 6verga till manuell
hantering av patienterna och journa-
lerna och har uppmanat allminheten
att avvakta med att kontakea sjukvirden
vid drenden som inte ir akuta.

Myndigheterna kommenterar inte
om hackarna har kommit med nigra
krav. Regeringen har dock sagt sig vigra

betala ndgon form av l6sensumma.
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Hamntillsyn i skéirgérden
ska minska batstolderna

Batstolder ar ett vixande samhéllsproblem och varje ar stjéls
batar och batmotorer for 6ver 300 miljoner kronor. Trots

den negativa utvecklingen saknas tillrackligt med konkreta
atgarder for att komma till ratta med problematiken, menar
Larmtjanst. Hamntillsyn ar dock ett initiativ som syftar till att
oka sikerheten i svenska smabatshamnar.

Nu gir ledande aktorer i forsikrings-
branschen samman med Team Marin
och lanserar Hamntillsyn f6r okad
trygghet i smibatshamnar éver hela
landet.

Sverige ir ett av de virst drabbade
linderna i Europa nir det giller batre-
laterade stélder. Stolderna genomférs
nista uteslutande av internationella
stoldligor.

Pandemin bakom férre stolder

Under 2020 polisanmildes 5 115 stol-
der av bitar, bitmotorer och annan
utrustning fran bétar. Detta dr vis-
serligen en liten minskning jimfért
med 4ret innan, vilket sannolikt beror
pad att de internationella stoldligornas
hirjningar tillfilligt minskade nir grin-
serna stingdes under pandemin. Risken
ir dock stor att stolderna tar fart igen
nir det blir littare for ligorna att rora
sig Over granserna igen, menar Larm-
tjanst. Kostnaderna for de batrelaterade

stélderna uppgar till uppskattningsvis
300 miljoner kronor irligen.

Viktare pa vattenskotrar
Hamntillsyn ir ett brottsforebyggande
initiativ som lanseras av If, Trygg-Han-
sa, Svenska Sj6, Atlantica, Team Marin
och Securitas och genomf6rs i samarbe-
te med Larmgjinst. Den branschgemen-
samma satsningen mojliggdr bevakning
med viktare pa vattenskotrar i svenska
smabatshamnar under sommarhalvaret
i syfte att minska forekomsten av bat-
relaterade stolder.

— De internationella stsldligornas
hirjningar skapar otrygghet och stora
kostnader. Hamntillsyn ir ect konkret
initiativ for att bidra till 6kad trygghet
for batigarna. Samtidigt vill vi upp-
mirksamma problemet med stolder
som drabbar batigare. Vi 6nskar att
regeringen och berdrda myndighe-
ter tillsitter mer resurser och vidtar
dtgirder som kraftfullt och langsik-

Under 2020 polisanméldes 5 115 stélder av batar, batmotorer och annan utrustning fran batar.

tigt motverkar problemet med inter-
nationella stoldligor. Den nya lagen
som ger Tullen vissa befogenheter att
ingripa vid utforsel av stoldgods fran
den 1 augusti dr ett steg i ritt riktning
men langt ifrdn tillricklig, sdger Mats
Galvenius, vd pd Larmtjinst.

Drabbar samhiillet hart

Stolder av utomhusmotorer ir ett stort
problem och virdet pa de stulna objek-
ten okar. En vanlig utombordsmotor
kostar i dag runt 100 000 kronor och
under sommarmanaderna stjils batmo-

torer for en miljon kronor om dagen.

— Stoldligornas hirjningar fir stora
negativa konsekvenser i samhillet.
Manga batigare blir brottsoffer, vilket
skapar otrygghet och bidrar till att dilli-
ten i samhillet minskar. Dessutom ris-
kerar batigare att langsiktigt drabbas av
hégre forsikringspremier. Forsikrings-
branschen vill bidra till att motverka
denna utveckling. Det krivs konkreta
insatser och Hamntillsyn ir ett bra
komplement till Bdtsamverkan for
att 6ka tryggheten for fritidsbatsigare
ytterligare, fortsitter Mats Galvenius.

Lyckad internationell insats mot stoldligor

| en EU-insats som genomfoérdes synkroniserat i flera polisre-
gioner mellan den 13 och 16 april i lyckades polisen frihetshe-

rdva 22 personer.

Aktionen bestod av olika typer av insat-
ser och kontroller. Polisen samverkade
ocksd med en rad andra svenska myn-
digheter — Tullverket, Kronofogden,
Kustbevakningen, Skatteverket och
Arbetsmiljoverket.

Insatsen skedde inom ramen for
EMPACT-samarbetet och var inriktad
mot grinséverskridande organiserad
stoldbrottslighet. Polis och andra sam-
verkande myndigheter arbetade synkro-
niserat i flera linder.

200 personen frihetsherdvades
Sammanlagt har 6ver 200 personer fri-
hetsberévats pd olika platser i Europa,
varav 22 i Sverige. De misstinks bland
annat for olika typer av stolder, till
exempel stolder av bildelar och batmo-
torer samt inbrottsstolder. Flera perso-
ner greps ocksd misstiankta fér narkoti-
kabrott och penningtvitt.

— De som nu ir gripna skulle annars
sannolikt ha varit pa fri fot och stsld-
godset transporterat ur landet, siger
Bengt Gronlund, som varit nationella
operativa avdelningens (Noa) operativa
ledare for insatsen. Att polisregionerna
arbetar metodiskt och synkroniserat
mot samma mal gor svensk polis mycket
effektiv och forsvarar f6r de kriminella.

Underrittelsebaserad insats
Polisarbetet bedrevs underrittelseba-
serat och under insatsen genomfor-
des ocksa kontroller av bland annat
omkring 1 400 fordon. 14 av fordonen
omhindertogs, bland annat eftersom
forarna saknade korkort eller pa grund
av dgarnas skulder till Kronofogden.

Dessutom skedde flera riktade kon-
troller vid olika grinspassager, vilket
resulterade i att flera personer ocksd
avvisades frin Sverige.

Sammanlagt har éver 200 personer frihetsberévats pa olika platser i Europa, varav 22 i

Sverige, i den samordnade insatsen.

— Att flera svenska myndigheter sam-
verkar inom ramen f6r EMPACT och
dessutom genomfdr insatser tillsam-
mans med andra linder och Europol
ger en styrka i brottsbekimpningen.
Brottsligheten 4r internationell och
svensk polis ser samma grinsoverskri-
dande utmaningar som andra linder

inom EU och det idr avgorande att vi
har en internationell samverkan Den
insats som nu genomférts dr ett bra
exempel pd att vi inom EU ir starka
tillsammans, siger Hikan Wall, chef
Polismyndighetens internationella
enhet vid Noa och Sveriges EMPACT-

koordinator.
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Vem kan man lita pa? - hur far vi reda pa det?

| en allt mer uppkopplad varld finns det inget som dr mer viktigt dn att kunna sakerstalla
identiteten. Darfor kan man siga att sikerstélld identitet dr trygghetens hardvaluta.

Varje dag begas en enorm méngd olika typer av IT-relaterade brott. Har inryms allt fran bedragerier till
utpressning. En gemensam namnare ar att offret vanligen inte har kontrollerat identiteten pa den som har
ringt upp eller avsandaren bakom ett mejl eller en webbsida. Tilliten eller underlatenheten att kontrollera
avsandarens identitet majliggor for kriminella att enkelt utfora en allt for Ionsam brottslighet.

Tryggare Samhélle har talat med négra experter och foretradare for IT-sékerhetsbranschen om hur
dagens cyberbrottslingar agerar och vilka metoder som anvands samt hur foretag och privatpersoner kan
skyddas fran att drabbas av brott som bygger pa att offret lurats av en falsk identitet.

Social manipulation

— ett effektivt verktyg fOr att bega brott

Begreppet social manipulation anvands ofta som metod for
digitala bedrégerier och ar effektivt for att fa manniskor att
hantera sin data eller sina privata konton ovarsamt.

Tryggare Samhille har pratat med Per Klingvall, radgivnings-
chef pa SSF, om social manipulation och om bedragerikatego-
rier dar denna teknik anviands samt om vad man ska tdnka pa
for att undvika bli ett offer for den.

Text: Lennart Alexandrie

Social manipulation har genom histo-
rien 4dven anvints for att driva in skatter,
i forhorsteknik inom brottsbekdmpning
samt inom journalistiken som ett sitt
att fa svar pd kinsliga frigor. Social
manipulation bygger pa forskning inom
psykologi, och kunskap om minskliga
reaktioner och beteenden.

— Genom att utnyttja denna kun-
skap kan bedragare f3 oss att limna ut
information som vi egentligen vet att vi
miste skydda. Hur sikra vara l6senord
och sikerhetssystem 4n édr kvarstdr den
minskliga faktorn som en risk for att
cyberbrotslingar kan komma at kiinsliga
uppgifter eller privata konton, siger Per
Klingvall, radgivningschef pd SSE

Det finns flera olika tillvigagingssitt
och tekniker som anvinds for att lura
minniskor med hjilp av social manipu-
lation, och bedrigerierna sker till stérsta
del via rostsamtal (vishing), men ocksé
via annat nitfiske (phishing), som till
exempel e-postmeddelanden och sms.

Befogenhetshedrigeri
Den allra vanligaste typen av social
manipulation ir att utge sig vara frin
en myndighet eller bank, och pd s sitt
utnyttja sin stillning som en auktoritet
for att fa personer att limna ifran sig
viktig information eller privata uppgif-
ter. Detta kallas mer specifike for ett
befogenhetsbedrigeri.

— Personen som ringer pastir sig ofta

vilja hjilpa dig att skydda eller verifiera

dina konton. Du uppmanas dirfor att
logga in pd din internetbank eller Ban-
kID, dir du i sjilva verket genomfor
overforingar eller betalningar till bedra-
garens konto, forklarar Per Klingvall.

— Med samma motiv kan bedragaren
skapa falska e-postadresser och skicka ut
meddelanden som ser ut att komma frin
en bank, ett foretag eller annan myndig-
het. I dessa mejl uppmanas du att limna
ut uppgifter via linkar dill falska sidor,
eller ladda ned bilagor som i sjilva ver-
ket bestér av skadlig kod som infekterar
din dator. Liknande utskick med falska

ldnkar sker dven via sms.

dn dr kvarstdr den mainsk-
liga faktorn som en risk
for att cyberbrottslingar
kan komma dt kinsliga
uppgifter eller privata

konton.

Hur siikra vara
losenord och
siikerhetssystem

Romansbhedrégeri

Romansbedrigerier 4r en vilkind kate-
gori brott som baseras pé social mani-
pulation. Genom att skapa en falsk

profil — i regel pa en dejtingsajt — for-
soker bedragare vinna andra medlem-
mars hjirtan f6r act lura dill sig pengar
i transaktioner. Dessa profiler brukar
pasta sig arbeta med spidnnande och
attraktiva yrken, ofta internationellt,
och bedrigeriet kan pdga flera mina-
der eller till och med 4r. Plgtslige dyker
frigan om pengar upp i sammanhanget
och du kan bli ombedd att genomféra
transaktioner till utlandet for att hjilpa
personen ur en knivig situation

— Offret manipuleras genom att
utnyttja kinslor av fortroende och kir-
lek. De kan vara oerhort skickliga mani-
pulatdrer som vet precis vilka stringar de
ska spela pé for att locka in minniskor
i forilskelse. Ofta ligger organiserad
brotslighet bakom dessa falska profiler,
siger Per Klingvall.

Investeringshedrigerier

Vid investeringsbedrigerier utnyttjas
minniskors férhoppningar och drém-
mar om ekonomisk vinning. Investe-
ringsbedrigerier sker bdde mot privat-
personer och mot foretag.

— Du blir kontaktad av nigon som
uppmanar dig att investera i en kryp-
tovaluta, ravara eller foretag med helt
otrolig avkastning. Nir du investerar
forsvinner pengarna sparldst. Aven hir
kan bedrigeriet iga rum under en ling
tid, med diverse manipulativa forsok att
overtala dig till att du maste investera
direke for att ta del av denna unika méj-
lighet, kommenterar Per Klingvall.

— Manga investeringsbedrigerier fort-
sitter dven efter att du har investerat, och
du kan till och med hinvisas till en sida
dir du tror dig se hur pengarna vixer.

Enkla riktlinjer for att skydda sig
Per Klingvall betonar att bedragarna
kan vara oerhért skickliga manipulats-
rer och drabba savil privatpersoner som
foretagare. Han menar dock att tydliga
regler kring vilka uppgifter vi dr beredda

Per Klingvall, radgivningschef pa SSF.

att ge ut till en annan part gor det enkelt
att inte lara sig luras.

— Det spelar i sjilva verket ingen roll
om det dr banken eller polisen som kon-
taktar dig, du ska aldrig limna ut privata
uppgifter eller logga in pa ditt BankID
efter uppmaning frin ndgon annan. Om
du kinner dig det minsta osiker kan du
alltid kontakta banken eller myndighe-
ten sjilv for att héra huruvida informa-
tionen verkligen stimmer eller inte, siger
han.

For romans- och investeringsbedrige-
rier giller ett ganska generellt rad.

— Om det verkar for bra for att vara
sant ir det formodligen sd det 4r. Genom
att vara killkritisk och soka efter bilder,
personer och uppgifter i ditt sokverkeyg
online, kan du skaffa dig en irligare
bild av vad det ir som forsiggar. Om du
misstinker att nigon forsdker manipu-
lera dig for att lura dig pa pengar eller
andra kinsliga uppgifter ska du alltid
polisanmila hindelsen, siger Per Kling-
vall avslutningsvis.
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Experten: ’Deepfake-
bedragerier ar snart har”

Om personen i bild ser ut precis som ditt foretags vd och later
precis som ditt foretags vd, kommer du da tveka att gora den
overforing av pengar som hen ber om?

Deepfake ér precis i startblocken for att bérja anvandas vid
bedragerier, menar sakerhetskonsulten och forfattaren Asa

Schwarz.

Text: Henrik Séderlund

Deepfake kommer fran ”deep” som
syftar pd deep learning (maskinin-
lirning) och "fake” och innebir till
exempel att ansikeet pa en person i ett
videoklipp byts ut en annan person.
Dessutom kan maskininldrning som
anvinds for deepfake aterskapa roster.

Senast i raden av virala deepfake-
videos som fatt mycket uppmirksam-
het var ett klipp pd "Tom Cruise” som
utfor ete trolleritrick. Det dr ingen
tvekan om att tekniken blivit bittre
och bittre och det blir allc svarare att
urskilja vad som ir fejk och vad som
ir pé riktigt. Redan for tre ar sedan
spreds ett klipp pd "Barack Obama”
som verkade autentisket. I maj i ar rap-
porterades om att parlamentsledamé-
ter i flera linder i Europa deltagit i
fejkade videométen med vad de trodde
var den fingslade ryske oppositionspo-
litikern Aleksej Navalnyjs stabschef. I
sjilva verket utsattes de for deepfake.

Just nu finns

det framforallt

exempel pa ljud-
bedriigerier, alltsi att man
litsas vara ndagon annan
och pa sd siitt far ndgon
att auktorisera utbetal-
ningar.

Nista steg ar bedrdgerier

— Deepfake har anvints mycket i
propaganda men det har bérjat dvergd
mer till bedrigeriverksamhet. Just nu
finns det framforallt exempel pé ljud-
bedrigerier, alltsd att man latsas vara
nigon annan och pd sa sitt fir nigon
att auktorisera utbetalningar, siger Asa
Schwarz.

Hon menar att vi dr pa viginien tid
di den hir typen av bedrigerier kom-

mer att bli allt vanligare.

— Det forsta ljudbedrigeriet som
jag kinner till 4r tvd &r gammalt. Det
har nitt nivin att man inte lingre hor
skillnaden om det 4r en minniska eller
maskin som ringer, siger Asa Schwarz.

Och nista steg dr att dven video
kommer att anvindas.

— Jag ser framfér mig att det ganska
snart kommer att komma bedrigeri-
forsok med deepfake-video. Det ir
kanske ndgot ar bort. Jag tror att vi
4r pd vdg in i en situation ddr vi snart
kommer bli uppringda p& Teams och
vi kommer att tro att det ir en person
vi kinner men i sjilva verket dr det
ndgon annan, siger hon.

En deepfake behover inte nédvin-
digtvis ldtsas vara en vildigt kind
person. Asa Schwarz betonar att det
finns bilder, ljudfiler och ofta video pa
till exempel olika bors-vd:ar. Tekniken
kan fa det att bade se ut som och lita
som vd:n.

Och det behéver inte ens vara en
sirskild person, det kan handla om
support-bedrigerier dir till exempel en
server ringer upp utan att nagon per-
son medverkar men att maskinen later
som en minniska och stiller frigor for
att ta reda pa till exempel kiinslig infor-
mation eller fretagshemligheter.

Dubbelkolla identiteten

Asa Schwarz menar att det i nuliget
krivs en viss I'T-vana for act skapa
deepfake men hon tror att det inom
nagot ar kommer att finnas applika-
tioner for att skapa deepfake som vem
som helst kan anvinda.

Hon tror att det ir tv4 kategorier av
méltavlor som framfér allt kommer att
drabbas av deepfake-bedrigerier: spe-
cifika mal dir bedragarna kan tjina
vildigt mycket pengar samt dldre och
datorovana personer.

— De kommer tro att det ir barn-
barnen som ringer och ber dem om
att gdra en Sverfdring nir det inte ir

Sakerhetskonsulten och forfattaren Asa Schwarz.

barnbarnen siger hon.

Hennes tips till privatpersoner ir att
alltid dubbelkolla.

— Om ett barnbarn siger i chatten
att du ska fora over pengar si kanske
du ska ringa till barnbarnets telefon
och dubbelkolla att det ir ritt person
du pratar med. Sedan kommer det
saklart att vara svart att vara misstink-
sam om det ir ett videosamtal och ser
ut och ldter som en person som man
vet vem det ir. I dagsliget skulle nog
de flesta gd pa det, siger hon.

Maste inte handla om pengar
Foretag 4 andra sidan behéver se till
att ha bra rutiner sa act det inte gir
att attestera och betala ut fakturor pa
ett osikert sitt.

— Féretag bor inte auktorisera saker
bara genom telefonsamtal eller video
utan de maste auktorisera pd andra
sitt. Ofta kan det vara s att ndgon
ringer och pastdr att den stir pd en
flygplats nigonstans och behover gora
en bridskande éverforing och kring-
gé rutinerna. Men det ska inte gi att
kringgd rutinerna pa det sittet.

Hon betonar ocksa att malet inte
alltid dr pengar utan syftet kan ocksa

vara att lura dill sig information eller
16senord for att fa tillging till organi-
sationens IT-system.

S4 kallade vd-bedrigerier har ofta
gate till sd att en medarbetare fir ett
mejl frin en mejladress som ser ut som
det egna bolagets vd, till exempel med
en uppmaning om att gora en utbe-

Det forsta ljudbe-

drigeriet som jag

kéinner till dr tva
dr gammalt. Det har néitt
nivdin att man inte lingre
hor skillnaden om det iir
en minniska eller maskin
som ringer.

talning. Nir detta dvergar till att vara
ett telefonsamtal istillet for ett mejl
och personen later precis som vd:n si
kommer det att kinnas mer trovirdigt,
varnar Asa Schwarz.

— Och nista steg dr videosamtal,
avslutar hon.
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David Jacoby, Deputy Director European Global Research and Analysis Team pa Kaspersky:

“Automatiserade hedragerier
ett vaxande hot”

Néastan hela den digitala brottsligheten & numera mer eller
mindre automatiserad, menar IT-experten David Jacoby, Deputy
Director European Global Research and Analysis Team pa
Kaspersky och senior sakerhetsforskare.

- All form av ny teknik utnyttjas av kriminella, sdger han
apropa automatiserade bedrégerier.

Text: Henrik Séderlund

An sd linge anvinds i regel inte robotar
vid bedrigerier. Diremot script, eller
program som kopplas upp till olika
chattfunktioner och fungerar som chat-
botar, menar David Jacoby.

— De ir ganska statiska och ger auto-
matiserade svar, men kan knappast kallas
for intelligenta.

Svaren dr inte baserade pé vad du skri-
ver till den. Diremot tror jag att det ir
ndgot som vi kommer att fi ser mer av
framdver, sdger han.

Flyttar kommunikationen

Ett exempel pd nir kriminella anviinder

chatbortar ir for att svara pa Blocket-

annonser. Ett vanligt forfarande ir act

personen som forsoker silja nagot far ett

svar dir motparten vill flytta
kommunikationen till Whatsapp,

Det dir organise-

rad brottslighet

som haller pa
med det héiir. De bygger
systemen och precis som
med spam och phishing-
mejl sda kan de anvinda
till exempel Google trans-
late for att skapa data-
baser pa olika sprik

Telegram eller ndgot annat chatprogram.

— Forst gors ndgon typ av profilering
pa vem du ir: man eller kvinna, om du
har salt nigot pd Blocket tidigare och
sd vidare och sedan kan den kommu-
nicera med dig, men det ir ofta ganska
statiska saker. Det fungerar ungefir som
chatbotar som du ser pa olika hemsidor

Jag tror att det
héir éir ett hot

som kommer att
oka i framtiden. Det blir

mer och mer intelligenta
chatbotar.

som kan identifiera att om du skriver
ndgonting och avslutar med ett frage-
tecken s3 fir du ett visst typ av svar, eller
om du skriver till exempel “kreditkort”
eller Pay Pal — s vet den att nir det ordet
kommer s ska den svara pa ett visst sitt,

sdger David Jacoby.

Blir smartare

Han menar att det 4r ganska enkelt att
skapa den typen av script och att det
ibland kan verka relativt trovirdigt: de
ir programmerade for att kunna stilla
“ritt” frigor och nir vi képer saker onli-
ne, till exempel via Blocket, sa stiller de
flesta personer liknande frigor. Exempel
pa det kan vara att fa se varan pa bild,
priset, hur den ska levereras etc.

— Jag tror att det hir ér ett hot som
kommer att 6ka i framtiden. Det blir
mer och mer intelligenta chatbortar, siger
David Jacoby.

Vill stjdla kortuppgifter

Syftet med denna typ av automatiserade
bedrigerier kan vara att f3 en person att
fora dver pengar eller att tvitta pengar,
men ocksd att komma éver kortuppgifter
eller infeketera personen med skadlig kod.
Bedragaren kommunicerar till exempel
att den ska betala frakten vid en Blocket-
forsiljning men ndgra pengar fors inte
dver utan till en tredje par, dill vilken
siljaren fir en link for att himta sina
pengar. I sjdlva verket stjil bedragaren
kortuppgifter genom att lita siljaren tro

IT-experten David Jacoby, Deputy Director European Global Research and Analysis Team pa
Kaspersky och senior sédkerhetsforskare.

att den maste fylla i dem f6r ate f& ut
sina pengar.

Aven om den automatiserade kon-
versationen sker pd svenska si betyder
det inte att det ir svenskar som ligger
bakom.

— Det ir organiserad brottslighet som
haller pi med det hir. De bygger syste-
men och precis som med spam och phis-
hing-mejl s kan de anvinda till exempel
Google translate for att skapa databaser
pa olika sprak, siger David Jacoby.

I februari rapporterades om ett okat
antal Blocket-bedrigerier.

— Det ir sofistikerat och uppenbart
gjort av personer med stora resurser,
sa Blockets kundsikerhetschef Daniel
Mars.

Genom att skriva att koparen (chat-
boten) befinner sig i en annan stad fick
chatboten siljaren att tro att den ir
beredd att betala for frakten. Nir sedan
kommunikationen flyttats till Whatsapp
skickades en link till fejksidan blocket-
pay.com dir siljaren skulle fylla i sina
kortuppgifter. De som gjorde det riske-
rade act £ sice bankkort kapat.

Utnyttjar tekniken

David Jacoby berittar att kriminella
ser bedrigerier som en vilken annan
affirsidé som helst och affirsidéer blir
bittre om man effektiviserar och det
gOrs genom automatisering.

— Det ir automatiserade processer
som skannar efter kinda l6senord, det
ir automatiserade processer som skan-
nar efter sirbarheter och det ir auto-
matiserade processer som skickar ut
mejl. Det 4r ingen som sitter och gor
det dir manuellt utan de automatiserar
s& mycket som maijligt, siger han.

David Jacoby tror ocksa att kommu-
nikationen vid bedrigerier kommer att
automatiseras inte bara i text utan iven
genom ljud — det vill siga att "négon”
pratar.

I 6vrigt ser han ingen tydlig trend
vad giller bedrigerier pd nitet.

— Forutom att det aldrig tar slut.
Den digitala brottsligheten kommer
bara att fortsitta och det kommer
bara att bli mer och mer. All form
av ny teknik utnyttjas av kriminella,
avslutar han.
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Event: Sectech

Plats: Stockholmsméassan
Tid: 27 — 28 oktober 2021

Profil: Utstéllning/seminarier
med fokus pa teknikbaserade
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Monterbokning:
Deniz.Baykal@armedia.se

Visst finns det e:tt liv efter pandemin
- vilkommen till vart 20-arsjubilem

Det férsta Sectech-eventet dgde rum i Stockholm 2001 och sedan
dess har sdkerhetsmassan arrangerats med tva ars intervall i alla de
tre skandinaviska huvudstaderna — totalt blir det 28 ganger.

Den 27 — 28 oktober 6ppnar Sectech pa nytt. Fér den 29:e gangen
inbjuds fackbesokare till en inblick i det allra senaste nar det géller
teknikbaserade sékerhetslésningar. Med gjorda pandemi-anpassningar
kommer representanter fran sékerhetsmarknadens alla led antligen
kunna motas for att ndtverka och bli den mest vasentliga delen av
eventets 20-arsjubileum.

Ett arrangemang av: Entrésponsor:

ATmedia @ Stockholmsmissan G‘SEI'i"I'IE

...we are security

AR Media International AB, Véstberga Allé 32, 126 30 Hagersten, tel 08-5566 306 80, www.armedia.se, www.sectech.se




TEMA - SAKER IDENTITET

Identifiering at bada hall

ska minska hedragerier

Privatpersoner kan identifiera sig mot myndigheter och foretag
genom BankID. Men omvant: hur ska en ndgon kunna veta om
det verkligen ar ldkaren, banken eller myndigheten som ringer?

— Det ar en flack pa kartan, man har glomt bort det har med
sakra samtal, sager Lisa Hasselgren, en av grundarna till

SecuriflD.

Text: Henrik Séderlund

Lisa Hasselgren har en bakgrund som
projektledare inom IT-branschen och
fick idén till SecurifID efter att ha varit
vittne dill ett slagsmal som hon filmade
och fotade med sin telefon.

— Nir polisen kom till platsen sd stack
alla brakstakarna ét varsitt hall och jag
gick hemdt. Nir sedan en ung kille
ringde fran inget uppringnings-id och
sa att han var polis sd blev jag miss-
tinksam. Dels for att killarna hade gett
mig fingret dd de sig att jag fotade och
filmade, dels for att de hade gatt forbi
mitt hus innan och visste var jag bodde,
siger hon.

Vill skapa sikra samtal

Det visade sig till slut vara polisen som
hade ringt, men tvekan fodde en affirs-
idé.

— I dag i4r det inget konstigt alls i
samhillet att privatpersoner méste
identifiera sig gentemot foretag och
myndigheter. Vi anvinder BankID
nistan dagligen for olika syften och
gjdnster. Men 4t andra héllet — att en
person som ir kopplad till en organisa-
tion ocksa ska kunna identifiera sig i
ett samtal, det fanns det faktiskt ingen

chentifering fran:

Anna Johanssor
roretaget AB

0235
@ |dentifierd dig tillbaka )

F;/V""'

En person som &r kopplad till en organisa-
tion ocksa ska kunna identifiera sig i ett
samtal.

tjinst for, siger Lisa Hasselgren.
Tillsammans med Jens Bjorkander
startade hon SecurifID som ir en iden-
tifieringsportal och app som méjliggor
att tvd parter kan identifiera sig i ett och
samma granssnitt.
— Syftet med var tjdnst dr acc skapa

Om ndgon ringer

och séiger att han

eller hon dir lika-
re, hur ska du veta att det
verkligen stimmer? Eller
en bank.

sikra samtal. Det kan vara nir man
pratar i telefon eller nir man triffas
fysiskt. Och man ir oberoende av vil-
ken metod man anvinder sig av for att
styrka sin identite, till exempel Bank-
ID, Microsoft 365 eller Freja, siger Lisa
Hasselgren.

Identitetens betydelse har dkat
Identiteten och att kunna styrka den
har blivit allt viktigare. Det som kall-
las fysisk och logisk sikerhet har flutit
samman allt mer — alltsd ate till exempel
passerkortet som du anvinder for att
oppna en dorr ocksd anvinds nir du
ska logga in i foretagets eller organi-
sationens dator. Under pandemin har
den pagiende digitaliseringen accele-
rerat och den digitala identiteten har
face alle stdrre betydelse. Hemarbete
och inloggningar pa distans har gjort att
verifiering av identiteten kanske blivit
viktigare an ndgonsin tidigare.

BankID lanserades 2003 nir ban-
kerna insdg att det var avgorande att
kunna identifiera sina privatkunder
digitalt. E-legitimationstjinsten Freja
lanserades ett par 4r senare men det
dr forst nu som allt fler bérjar inse att
dven foretag och organisationer behéver
kunna styrka sin identitet, menar Lisa
Hasselgren.

Latt att luras
Det finns en rad olika sitt for bedra-

kT

gare att f3 ett telefonnummer, mejl,
sms eller annat att se ut som om det
kommer frin ett seriost foretag eller
en myndighet. Fenomenet kallas for
spoofing och Lisa Hasselgren menar
att det i dag dr vildigt enkelt att utge
sig for att vara ndgon annan in den
man Aar.

— Om nagon ringer och siger att
han eller hon ir likare, hur ska du
veta att det verkligen stimmer? Eller
en bank. Vi sag dven tidigt att det
finns ett behov av identifiering for
business to business. Socialtjinsten
och polisen ir ett exempel, de delar
information med varandra dagligen
utan att sikert veta att personen de
kommunicerar med verkligen 4r den
som den utger sig for att vara, siger
Lisa Hasselgren.

Ett annat exempel dr att nigon
ringer och utger sig for att vara frin
IT-avdelningen pé den egna myn-
digheten eller féretaget och behéver
access till personens inloggning i IT-
systemet for att 1sa ett problem som
uppstatt eller liknande. Ett annar ar

Lisa Hasselgren och Jens Bjérkander, grundarna till SecurifID.

att "vd:n” pd bolaget hér av sig till ndgon
pa ekonomiavdelningen och behover
hjilp med en skyndsam 6verféring av
pengar.

Syftet med vir

tjdnst dr att

skapa sikra
samtal. Det kan vara nir
man pratar i telefon eller
ndr man triffas fysiskt.

Lisa Hasselgren ir helt dvertygad om
att det framdver kommer ses som en sjilv-
klarhet atc myndigheter och foretag ska
kunna identifiera sig bade i kontakt med
privatpersoner och med varandra och pa
sd sitt visa att de inte 4r nigon bedragare.

— Det blir en konkurrensfoérdel att som
foretag kunna styrka sin identitet. Jag
tror att allt fler inser att det 4r viktigt att
deras kunder ska kinna sig trygga med
att veta vem de pratar med, avslutar Lisa
Hasselgren.
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Automatisera hanteringen
av ID-kort och mobila IDn!

Nexus GO Cards — en onlinetjanst for att snabbt och enkelt bestilla
och hantera ID-kort, mobila IDn, nyckelbrickor och tilloehor.

Aktivera tjansten och fa alla produkter skraddarsydda med
foretagets farger och logotyp, kodade och klara att anvandas!
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SSF rekryterar ny uthildningschef

Sékerhetsbranschen upplever de storsta forandringarna pa
decennier. Nya tekniker, nya sétt att bega brott och stolder, samt
en strom av information fran aktorer som paverkar framtidens
affarer stéller nya krav pa okad transformation och utveckling.

SSF tar nu steget for att mota omvirl-
dens krav pd kompetensutveckling
kring detta och rekryterar ny utbild-
ningschef.

Ulrica Heinrici tilltridde som ny
utbildningschef i borjan pa maj. Hon
kommer nirmast frain Swedbank dir
hon har arbetat som utbildningsexpert.
Dessforinnan har Ulrica arbetat som
utbildningschef och utbildningsansva-
rig inom IT-sikerhet och utbildning.
Dessa erfarenheter tror hon kommer
att komma Stoldskyddsforeningen till
nytta, da det giller 6ka medvetenheten
kring utbildningar och 6ka forsiljning-
en av kompetensutveckling.

Kunskap allt viktigare
Nu nir hoten 6kar mot organisationer
och privatpersoner i form av brott bade
pa nitet sdvil som fysiskt, sd dr kunskap
ett viktigt led och dirfor stirka foreta-
get utbildningsutbud och kompetensut-
veckling mot dessa omréiden.

— Jag ser verkligen fram emot att
bérja pa Stoldskyddsforeningen och att

fa jobba forsiljningsinriktat och kund-
styrt. Det skall bli spinnande att fa lira
mig mer om kundernas behov och per-
spektiv och driva fortbildning mot deras
kompetenskrav, siger Ulrica Heinrici.

Skriddarsydd utbildning

SSF dr mitt uppe i en stor digital for-
indring, vilket innebir att utbildnings-
utbudet blir innu mer flexibelt och
styrt av kundbehov. Alla utbildningar
i kurskatalogen gir att fa skriddarsytt
efter organisationens behov. Det ger en
stor variation och kunden kan vara med
och utforma innehillet, lirandesitt och
pedagogisk niva direkt i kommunika-
tion med utbildningsenheten.

— Malet ir ju att var utbildningsverk-
samhet ska vara en kunskapskilla och
en motesplats for foretag och organi-
sationer inom SSF:s omrdden. Utbild-
ningsverksamheten innefattar distans,
digitala och 6ppna kurs utbildningar,
sd det ir ett brett och intressant utbild-
ningsutbud att vilja ifrdn, siger den
nyrekryterade utbildningschefen.

Ulrica Heinrici tilltrddde som ny utbildningschef i bérjan pa maj.

Rapport fran sakerhetskollen.se

Halften av e-postadresserna har
varit exponerade i olika lackor

SSF driver tjansten sakerhetskollen.se dar man far rad och tips
om hur man kan férebygga digitala brott

Pa webbsidan kan man ocksa testa
om en e-postadress varit exponerad i
nigon datalicka. Av de 45 000 adresser
som testats har 22 500 varit expone-
rade i nigon licka vilket dr hilften av
alla som testats.

Det férekommer ett stort antal
intring i olika databaser runt om i
virlden for att fa tag pd personliga
uppgifter som kan anvindas i krimi-
nellt syfte. Det kan vara kortuppgif-
ter som sen anvinds for att handla
pa olika e-handelssajter eller anvin-
darnamn och log in till olika kon-
ton som sen anvinds for exempelvis
dataintring Enligt den vilrenom-
merade sidan haveibeenpwned.com
hade fram till slutet pd maj mer 4n 11
miljarder konton blivit exponerade i
nagon licka. Av dem hade mer 4n 200
miljoner blivit postade pd exempelvis
Darknet dir kriminella kan komma at

dem. Idag ir ofta kontouppgifter kryp-
terade med olika krypton men det gil-
ler tyvirr inte alla. Har e-postadressen
blivit exponerad finns det ocks3 en risk
att man kommer 4t andra uppgifter
eftersom e-postadressen oftast anvinds
som anvindarnamn.

— G4 in och testa era e-postadresser
pa sikerhetskollen.se for att se om den
blivit exponerad. Har den det sd se till
att byta lsenord péd det exponerade
kontot, och pd alla andra konton ocksd
dir man eventuellt fleranvint 16senor-
det, siger Per Klingvall, ridgivnings-
chef pa SSE

Testar man sitt 16senord pé siker-
hetskollen.se si fir man omedelbart
reda pa om den funnits i ndgon licka
och vilket konto som blivit exponerat.
Dir fir man idven forslag pa dtgirder
som man ska vidta for att undvika att
ndgon kan anvinda kontot.

L

Testar man sitt I6senord pa sékerhetskollen.se sa far man omedelbart reda pa om den funnits i
nagon ldcka och vilket konto som blivit exponerat.

www.sdkerhetskollen.se
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Norm for loT-produkter kiar

Nu finns en norm/standard for
att kunna integrera loT-krav i

befintliga och kommande SSF
Normer, exempelvis SSF 3523

Digitala Lasenheter.

Med ”SSF 1120 loT upp-
kopplade enheter — Krav och
provning” har SSF introducerat
en svensk norm avsedd for
klassning, krav och provning
av uppkopplade enheter och
datainsamlande sensorer.

Det har under en lingre tid funnits ett
stort behov av att kunna erbjuda kon-
sumenter, forsikringsbolag med flera
ett sitt att enkelt kvalitetsbedoma IoT-
produkeer.

Milet med normprojektet var att
publicera en norm med relevanta krav
pa IoT produkter som via provning
onormch certifiering bidrar till en 6kad
sikerhet och kunskap, samt méjlighet

till mirkning av certifierade produkter
for att underlitta val av IoT produkt
fér konsument och brukare.

— Viktigt i arbetet med normen var
att en uppfyllnad av kraven i normen
skulle innebira att man ocksd uppfyl-
ler de certifieringsbara kraven ”Provi-
sions” i ETSI EN 303 645, siger Mats
Moberg, normchef vid SSE

Normens ursprung ir ett samprojekt
mellan SSF Stoldskyddsforeningen,
och F-Secure AB. Fakta, underlag och
diskussioner for att fa till kravtexter
i normen har bland annat inhimtats
fran ETSI European Telecommunica-
tions Standards Institute, NCSC UK
National Cyber Security Centre, NIST,
National Institute of Standards and
Technology i USA samt olika testlabo-
ratorier, penetrationstestare med flera.

— I arbetsgruppen for denna norm
har det deltagit en rad mycket kompe-
tenta experter inom omradet. Flera av
dessa med en ling expertkunskap inom
kravskrivande, provning, provnings-
kriterier och internationellt samarbete
inom omradet, siger Thomas Briihl,

vd pd SSE

Ny SSF-norm definierar
krav pa certifieringsorgan

Allt fler certifieringsorgan
utfardar eller onskar utfarda
certifikat mot krav i SSF:s nor-
mer. For att uppna kvalitet och
lika villkor har normen ”SSF
1130 Certifieringsorgan — Krav”
tagits fram.

Arbetsgruppen som tagit fram normen
har bland andra innefattat representan-
ter frin — forutom SSF — Svensk Forsik-
ring samt olika férsikringsbolag, myn-
digheter, organisationer och foretag.
Normen "SSF 1130 Certifieringsor-
gan — Krav” visar vilka krav som anses
nddvindiga pa ett certifieringsorgan
for ate sikerstilla att utfirdade certifi-

kat ska vara utfirdade pd ett sd lika och
kvalitetssikrat sitt som mojligt. Detta
for att kunder och aktorer pd markna-
den inte ska behova tvivla pa certifikats
innehall och seriositet.

Normen innehéller krav pa certifie-
ringsorgan som i sin verksamhet utfir-
dar certifikat baserade pd SSF:s normer.
Normen innehéller komplettering eller
fortydligande till kraven i SS-EN ISO/
IEC 17021 (Ledningssystem), SS-EN
ISO/IEC 17024 (Personcertifiering)
samt SS- EN ISO/IEC 17065 (Pro-
duktcertifiering) som ir grunden for
certifieringsorgans ackrediteringar.

Normerna finns inom kort pa:
https:/fwww.stoldskyddsforeningen.se/
produkter/foretaglssf-normer/
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Kraftsamling mot digitala brott

SSF har tagit initiativet till att
bilda Varningsgruppen mot
digitala brott med maélet att
samla samhéllets viktigaste
aktorer for att varna for digi-
tala brott.

Digitala brott som bedrigerier och IT-
brott 4r ett samhillsproblem som péver-
kar bide individer och foretag och som
kan leda till stora kostnader och bris-
tande tillit till varumirken och institu-
tioner. Flera stora foretags varumirken
utnyttjas vid exempelvis phishingforssk
dir kriminella vill komma t personupp-
gifter for ekonomisk vinning. Bedragare
utnyttjar dven ofta stora hindelser som
exempelvis den pagiende pandemin for
att lura minniskor att uppge sina per-
sonuppgifter.

Nétverk ska varna allméinheten

For att frimja insamling och delning av
varningar kring pagiende digitala brott
och brottsforsok har SSF dirfor tagit
initiativet till att skapa ett nidtverk av
aktorer som samarbetar kring de hir fra-
gorna. Syftet 4r att snabbt kunna varna
allminheten pa bred front, samt ge rad
och information, om exempelvis social

manipulation, identitetsstdlder, kortbe-
driigerier och spridning av skadlig kod,
for ate pd s sitt minska risken for att
fler privatpersoner eller mindre foretag
drabbas av brott med digital koppling.

—Tillsammans med polisen och Inter-
netstiftelsen bjéd vi in de viktigaste fore-
tagen och aktdrerna inom omradet i slu-
tet av forra ret for ate skapa ett nitverk
kring frigorna, berittar Thomas Briihl,
vd pa SSE

Sikerhetskollen varnar
Nu finns gruppen etablerad och bestar
idag av ett trettiotal storre aktdrer inom
bidde myndigheter, branschorganisatio-
ner, foretag inom bank, telekom, han-
del, och teknikféretag som Facebook
och Microsoft, kommenterar han vidare.
Varningarna som genereras presenteras
idag pa sikerhetskollen.se men ska dven
kunna publiceras genom andra kanaler.

Stort engagemang
Elin Elkehag vid Radgivningsavdelning-
en pa SSF idr projektledare for Digitala
Varningsgruppen och den som jobbat
med att f4 med de olika deltagarna i
samarbetet.

— Det har varit oerhort inspirerande
att se vilket engagemang det finns ifrin
bide myndigheter, fretag och organisa-

tioner ifrdn hela samhillet nir det giller
dessa frigor. Négot som ir extra roligt
ir att se ir alla de diskussioner och det
kunskapsutbyte som sker dver organisa-
tionsgrinser i syfte att stirka det svenska
samhillet mot digital brottslighet, siger
hon.

Varningar redan utskickade

Hittills har det skickats ut ett tret-
tiotal varningar till allminheten som
genererats av varningsgruppen. Det
4r varningar dir exempelvis bedragare
utnyttjat varumirken frin banker eller
dagligvaruhandel men 4ven sidant som
berdr vaccination av Covid och forsilj-

Agexid / yjor :0304

— Utéver varningarna ir syftet att
medlemmarna i Digitala Varningsgrup-
pen ska kunna stirka sin egen organi-
sations férméiga inom digital sikerhet
genom en aktiv community, fokuserad
pa kunskapsutbyte, omvirldsbevakning,

foreldsningar och samarbete, siger Elin

ning pa Blocket. Elkehag avslutningsvis.
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Aktérer som idag samverkar kring digitala brott. Utéver polisen stéds samarbetet ocksa av
MSB, Bolagsverket och Skatteverket.
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Vi ses den 31 augusti

- ager rum for 15:e aret i rad den 31 augusti
pa Vidbynas GC i Nykvarn.

Eventet ar inte bara varldens storsta golf-
tavling for sakerhetsproffs, utan ocksa en
motesplats for alla som vill natverka i vacker
och saker utomhusmiljo.

Vi 6nskar er alla valkomna!
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