
       

Digitaliseringen  
– samtidens stora  
säkerhetsutmaning  

Annika Brändström, VD för  
SSF Stöldskyddsföreningen.

Sid 2

Säkerhetskameror  
har brottspreventiv  
effekt enligt forskare 

Eric Piza, kriminolog vid  
City University of New York.

Sid 12

Appar för Grann- 
samverkan kan  
skapa falsk trygghet 

Håkan Franzèn, ordförande i Sam-
verkan mot brott hos Trygg-Hansa.

Sid 4

T I D N I N G E N  F Ö R  E T T  S Ä K R A R E  S V E R I G E  •  U T G E S  AV  S S F  S T Ö L D S K Y D D S F Ö R E N I N G E N  •  N R  2  •  2 0 17

Almedalen 5 juli 2017  

Het Säkerhetspaviljong
– med starkt fokus på digitalisering och cybersäkerhet 



www.stoldskyddsforeningen.se2  TRYGGARE SAMHÄLLE 2–2017

Chefredaktör Annika Brändström. Annonser Deniz Baykal tel 08-556 306 80.  
Ansvarig utgivare Lennart Alexandrie. Prenumeration Tryggare Samhälle 4 nummer per år.  
Pris 89  kr (exkl moms) per år. www.tryggaresamhälle.se Tryck V-TAB, Västerås 2017.

AR Media International AB 
Västberga Allé 32, 126 30 Hägersten  
Telefon 08-556  306  80  
info@armedia.se, www.armedia.se

Officiellt media för     En produkt från

Digitaliseringen – samtidens 
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LEDARE

                   Det finns en hel del man 
     kan göra själv för att mins-
ka risken för att utsättas för brott. 
Läs våra tips och råd inför semestern. ”

Vi har många nya säkerhetsutmaningar 
idag till följd av den digitala utveckling-
en. Driftssäkerhet och tillgänglighet blir 
allt viktigare hänsynstaganden i en tid 
präglad av Internet of Things (IoT) och 
en växande cyberkriminalitet. De utma-
ningar som följer kommer att diskuteras 
under SSF:s och branschorganisationen 
Säkerhetsbranschens heldag i Almedalen 
den 5 juli. Vi inbjuder till sex olika pro-
grampunkter, vars innehåll presenteras 
på sidorna 10 och 11 inklusive intervjuer 
med några av deltagarna i seminarierna 
kring de frågor som behandlas på scen.  

Många organisationer är inte rustade för 
de nya hot- och riskbilder som uppstår i 
digitaliseringens spår. Teknik är en faktor, 
medvetenhet och beteenden en annan.  
De standarder som finns idag inom 
informationssäkerhet är oftast alldeles 
för omfattande och komplexa för mindre 
företag. Därför har SSF tagit initiativ till 
att ta fram en norm inom informations-
säkerhet för organisationer där behovet är 
lägre. Ett mycket spännande arbete där vi 
samarbetar med många olika samhällsak-
törer för att nå så bra resultat som möjligt 
med en stor användarnytta. 

Tillsammans mot brott heter det nationella 
brottsförebyggande program som lämna-
des av regeringen till riksdagen i mars 
månad. Ett bra initiativ av regeringen och 
programmet kan ses om en uppföljare till   
”Allas vårt ansvar”, som framlades av en 
socialdemokratisk regering i mitten av nit-
tiotalet. För att minska brottsligheten och 
öka tryggheten behövs ett effektivt brotts-
förebyggande arbete som är anpassat till  
dagens samhällsutveckling, konstateras 
det i rapporten. Något som jag tror de 
flesta kan skriva under på.

Vad är då ett effektivt brottsförebyggande 
arbete? En ständigt pågående diskussion är 
kamerans effekt på brottsbekämpningen 
och inte minst i relation till det avkall vi 
får göra på den personliga integriteten. 

Ska integriteten i dagens samhälle vara 
underordnad beslut om kameraövervak-
ning i trygghetens och säkerhetens namn? 

Om någon skulle fråga mig om vad som är 
ett konkret effektivt brottsförebyggande 
arbete som skapar trygghet, skulle jag 
svara Grannsamverkan. Metoden är väl 
beprövad och allt fler hushåll i Sverige 
ansluter sig till Grannsamverkan. Vi lever 
i ett samhälle där det mesta digitalise-
ras och där vi ofta söker, vad vi tror är 
enkla lösningar. Appar är inte svaret på 
allt anser Håkan Franzén, expert boende-
försäkring, Trygg-Hansa i debattartikeln 
på sidan 4. 

Sommaren står för dörren och de flesta   
av oss ser fram emot en avkopplande och 
skön semester. Kanske är det ett antal 
veckor på sjön som väntar eller en trev-
lig vistelse i sommartorpet. Då vill man 
inte få semestern förstörd av att motorn 
till båten har blivit stulen eller att man 
tvingas åka hem till stan på grund av 
inbrott i bostaden. Det finns en hel del 
man kan göra själv för att minska risken 
för att utsättas för brott. Läs våra tips och 
råd inför semestern på sidan 14.

Avslutningsvis måste jag säga något om 
det sorgliga beskedet att journalisten 
John Chrispinsson har avlidit. Jag träf-
fade John Chrispinsson för första gången 
när han mycket förtjänstfullt modere-
rade ett SSF-seminarium i Almedalen. 
Därefter fortsatte vi samarbeta och han 
blev en mycket uppskattad moderator 
bland SSF:s intressenter. Klok, påläst, 
inlyssnande och ödmjuk. Dessutom var 
han så fantastisk rolig. När John drab-
bades av inbrott i hemmet vid ett tillfälle, 
gav SSF honom tips och råd om hur 
han skulle förstärka det fysiska skyddet. 
Sagt och gjort, när Johan var klar med 
åtgärderna fick jag ett mail av John – nu 
återstår bara minfält, hungriga hundar 
samt missiler, men det är på G.

Du är saknad, John.

Vill du få nyheter, tips och information direkt i din inkorg? Registrera 
dig för vårt nyhetsbrev på www.stoldskyddsforeningen.se/nyhetsbrev

Säkerhetsbranschens  
tryggaste leverantör

Dagens samhälle kräver ökad säkerhet inom kritisk kommuni-
kation. Det gäller säkerhetsanläggningar inom brand, inbrott 
och hiss såväl som kommunikation inom fastighetsbranschen.

Som ett svar på utvecklingen har de tre ledande specialist-
företagen Multicom Security, Safetel och Securinet gått ihop 
och bildat AddSecure – Nordens tryggaste leverantör av säkrad 
kommunikation. Med samlade kompetenser kan vi erbjuda tek-
niska lösningar, god support och smarta tjänster som verkligen 
svarar mot marknadens efterfrågan. 

Prova oss gärna och se hur det går till när vi lever upp till vår 
devis ”Have a safe day”. 

STOCKHOLM • OSLO • GÖTEBORG • MALMÖ • ÖREBRO

WWW.ADDSECURE.SE
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“Fungerar larmet i din hiss?
Det gör det dessvärre 

inte alltid!”
 
 
I majoriteten av hissarna behöver du som ägare 
byta ut den föråldrade tekniken som hanterar 
kommunikationen i hisslarmen. De gamla lösnin-
garna har stora brister i kvaliteten och i många fall 
fungerade de inte alls. 

                                     

 

Läs mer på www.addsecure.se om hur AddSecure  
tillsammans med hissinstallatörer tryggar hiss- och  
nödkommunikation.

”Vi behövde gå över till ny teknik och digitalisera  
hisslarmen i kommunens alla fastigheter för att öka 
säkerheten och  ha en mer kostnadseffektiv drift. 
Tillsammans med AddSecure och vår hissinstallatör 
gjorde vi en översyn för att hitta den lämpligaste lös-
ningen för våra behov. 
 
Det resulterade i att hisslarmen nu är moderniserade, 
övervakade och att våra kostnader har minskat”;  
(Kommentar från en säkerhetssamordnare i en av alla kommuner i Sverige)



  SSF SÄKERHETSCHEF
KURSSTART 19 SEPTEMBER
Kraven på dig som arbetar med säkerhet  
ökar. SSF Säkerhets chef är en ettårig 
diplomutbildning med helhetssyn, där 
säkerhetsämnen alterneras med ämnen 
inom affärsmannaskap. Kursen stärker din 
konkurrenskraft och är förberedande för 
certifiering!

  SSF SÄKERHETSSAMORDNARE
KURSSTART 17 OKTOBER
Att hantera säkerhetsfrågorna i en 
 organisation  innebär många krav. Diplom
ut bildningen SSF Säkerhetssamordnare går 
ett steg längre och lär dig hitta säkerhets
lösningarna för att du ska klara utmaningar
na du möter i din yrkesroll. Under kursens 
nio dagar lär du dig planera, genomföra 
och utvärdera säkerhetsarbetet. 

  SSF SÄKERHET BAS
STOCKHOLM, GÖTEBORG, MALMÖ
Ta med en kollega utan extra kostnad!* 
Ger dig kunskap om säkerhet och säk
erhetslösningar. Ett enkelt och billigt sätt 
för företaget att skydda sig, så viktig att vi 
erbjuder dig att ta med en kollega utan extra 
kostnad. Under två dagar blir du bättre på 
att planera, genomföra och utvärdera alla 
sorters säkerhetsarbeten. En utbildning vi 
rekommenderar alla att gå! 

  MEKANISKT SKYDD OCH FÖRVARING
20-21 NOVEMBER 
Är du ansvarig för att bedöma eller upp
handla produkter och lösningar för inbrotts
skydd har du säkert hamnat i  knepiga fråge
ställningar: Hur vet man vilken skydds nivå 
som behövs? Vilka  produkter bör man välja? 
Den här kursen ger dig kunskaperna du 
behöver.

 	 LÅS	OCH	UTRYMNINGSVÄGAR	
14 NOVEMBER 
Obehöriga ska inte komma in – sam tidigt 
är det livsviktigt att kunna utrymma om det 
brinner. Det går att kombinera. Ägna en 
heldag åt balansgången mellan intrångs
skydd och utrymningsmöjligheter. Kursen är 
ett samarbete mellan SSF Stöldskyddsföre
ningen och Brandskyddsföreningen.

  LARM OCH KAMERAÖVERVAKNING
24-27 OKTOBER
Ofta sker upphandlingar av inbrottslarm och 
kameraövervakningssystem gemensamt. 
Det ställer stora krav på dig som bestäl
lare för att få en lösning anpassad efter 
verksamhetens behov och som dessutom 
följer lagar och regelverk. På Larm och 
kameraöver vakning får du kunskaperna du 
behöver!

  BEHÖRIG INGENJÖR 
– INBROTTSLARM 
25-29	SEPTEMBER	•	7-10	NOVEMBER
En certifiering ger dig en konkurrensfördel. 
Behörig ingenjör – Inbrottslarm ger dig kun
skaperna du behöver för att kunna projek
tera och installera rätt. Vår kurs ger dig alla 
kunskaper du behöver för certifiering.

  SÄKERHETSSKYDD
ANMÄL INTRESSE 
Omvärlden förändras. Uppfyller din organi-
sation kraven på säkerhetsskydd?
Kursen Säkerhetsskydd ger dig insikter i hur 
din organisation ska hantera och agera enligt 
de krav som säkerhetsskyddslagstiftningen 
ställer på din verksamhet – oavsett om du 
arbetar inom privat eller offentlig verksamhet.

  BEHÖRIG INGENJÖR – CCTV
4 DECEMBER 
En certifiering ger dig en konkurrensfördel. 
Behörig ingenjör – CCTV ger dig kun
skaperna du behöver för att kunna projek
tera och installera rätt och lär dig allt du 
behöver veta inför certifiering.

  SSF 210 REVIDERAS
STOCKHOLM, GÖTEBORG, MALMÖ 
TILL HÖSTEN 
SSF 210 Projektering och installation – 
elektro mekanisk låsanläggning revideras 
och här får du chansen att uppdatera dig i 
regelverket. Kursen går igenom placering 
av funktionsenheter och relation till andra 
system som t ex styrning via passersystem 
enligt SSF 210. Du som är kravställare, 
användare och upphandlare eller leverantör 
– se till att säkra din plats på kursen!

  FÖRETAGSANPASSAD UTBILDNING
GENOMFÖRS RIKSTÄCKANDE
Står ni inför nya utmaningar eller har din 
verksamhet behov av unik kompetens inom 
säkerhet? SSF har lång erfarenhet av att 
genomföra säkerhetsutbildningar och kan 
erbjuda en utbildning anpassad till er verk
samhet efter behov, miljö och säkerhets 
kultur.

  FRUKOSTSEMINARIUM
SÄKERHET	PÅ	MOBILA	ENHETER
13 OKTOBER
Allt mer av företagens och myndigheters 
kritiska information läggs ut på mobila en
heter såsom smarta telefoner och surfplat
tor och laptops samtidigt som kunskapen 
om vilka hot som finns mot dessa ofta är 
mindre kända. Vad bör man tänka på som 
användare och vilka riktlinjer bör finnas på 
verksamheten?
Föreläsare: Jens Bohlin
CEO Tutus Data

  FRUKOSTSEMINARIUM
INTERNET OF THINGS 
- ELLER INTERNET OF EVIL THINGS
17 NOVEMBER
”Internet of Things” är ett exempel på den 
nya digitala verklighet som är på stark 
frammarsch i samhället. Säkerhetsutmanin
garna på området är många och därför har 
begreppet ”Internet of Evil Things” också 
börjat diskuterats, d v s att nackdelarna 
med att koppla upp allt fler saker mot nätet 
i vissa fall är större än fördelarna. Under 
seminariet kommer säkerhetsproblematiken 
med en alltmer omfattande uppkoppling att 
diskuteras samt hur man bör resonera kring 
de risker som det innebär.
Föreläsare: Anne-Marie Eklund-Löwinder
Säkerhetschef IIS

Vi ger dig verktygen som skyddar ditt företag.
stoldskyddsforeningen.se/kurser

Säkerhetsarbetet är både en strategisk och taktisk resurs i verksamheten.
Med SSF:s säkerhetsutbildningar får du tillgång till de praktiska verktygen. Vi erbjuder

allt från seminarier till mer omfattande utbildningar inför certifiering. 

HÖSTENS SÄKRASTE VAL 2017

 ANMÄL
DIG REDAN 

IDAG!

* Se villkor på hemsidan.

UTBILDNING
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Appar för Grannsamverkan 
kan skapa falsk trygghet
Grannsamverkan minskar risken för inbrott med cirka 25 procent enligt Brå. 
Med digitala lösningar kan det fysiska arbetet och samordningen mellan 
grannar ytterligare förbättras. 

Organisationen Samverkan mot brott, som står bakom Grannsamverkan i 
Sverige, ser dock med oro på att man i marknadsföringen av ”digital grann-
samverkan” hävdar att den kan ersätta fysisk grannsamverkan.  

Digital grannsamverkan kommer inte att ha samma brottsförebyggande 
effekt som den fysiska. Risken finns att fysisk samverkan undermineras  
av de digitala lösningarna, menar Håkan Franzèn, ordförande i Samverkan 
mot brott, i följande debattartikel.

Grannsamverkan har funnits i 
Sverige sedan 70-talet och är 
en bevisat effektiv brottsföre-
byggande metod. Konceptet 
Grannsamverkan innebär att 
man gör bostadsområdena 
mindre attraktiva för var-
dagsbrott genom ökad upp-
märksamhet från de boende 
i området samt med hjälp av 

kunskap bland grannarna om 
hur man kan förebygga brott. 
Det avskräcker och försvårar 
för tjuven. Målet är att öka 
tryggheten och därmed också 
trivseln i bostadsområden. 

Bakom Grannsamverkan-
konceptet står Samverkan 
mot brott, en organisation 
bestående av Polisen, Brotts-
förebyggande Rådet, Sveriges 
Kommuner och Landsting, 
SSF Stöldskyddsföreningen, 
Trygg-Hansa, Folksam, If, 
Länsförsäkringar, Dina Försäk-
ringar, Moderna Försäkringar, 

ICA Försäkring, Villaägarna, 
SABO och Hyresgästfören-
ingen. En samverkan för att 
skapa ett tryggare boende. 

Andra alternativ till Grann-
samverkan, så kallad ”digital 
grannsamverkan” där grann-
samverkan sker via en app, 
har den senaste tiden börjat 
marknadsföras i landet. Att 

kommunicera med sina gran-
nar är en viktig del i Grann-
samverkan och det görs ”öga 
mot öga”. Vi bedömer att sam-
verkansformen inte får samma 
effekt om den uteslutande görs 
digitalt. Risken är dessutom att 
de övriga brottsförebyggande 
aktiviteterna inom Grannsam-
verkan inte blir av om fokus 
enbart ligger på digital kom-
munikation. 

Att som medborgare vara 
med i Grannsamverkan är 
kostnadsfritt. Allt material, 
hemsida och metodutveckling 

bekostas av Samverkan mot 
brotts finansiärer med målet 
att skapa en tryggare boende-
miljö. 

Grannsamverkan bygger 
på en rad parametrar. Bland 
annat är polisens medverkan 
helt avgörande, precis som 
kunskap om hur man skyddar 
sig och hur man tillsammans 
hjälps åt att göra området 
mindre attraktivt för kriminell 
verksamhet. Löpande kommu-
nikation mellan grannar är en 
viktig parameter. Här kan en 
app eller Facebook-grupp vara 
bra verktyg. Det gäller dock 
att någon kvalitetssäkrar såväl 
innehåll som säkerhet i den 
digitala kommunikationslös-
ning man väljer. 

Birgitta Persson, ansvarig 
för Grannsamverkan inom 
polisen i Jämtland, uppger 
att polisen sett många exem-
pel på kommunikation som 
spårat ur – det har handlat 
om hets mot folkgrupp och 
har ibland urartat till rena 
medborgargarden. Dessutom 
kan känslig information om 
när man till exempel ska vara 

bortrest komma på avvägar. 
Hon menar också att det är 
knepigt att hålla kommuni-
kationsgrupper helt fria från 
liknande problematik även 
om polisen deltar i gruppen.

Från centralt håll inom 
polisen är budskapet tydligt. 
Enligt Håkan Jarborg-Eriks-
son, chef för polisens natio-
nella brottsförebyggande sam-
ordning, är ”Polisens uppgift 
att stötta Grannsamsverkans-
områdena med utbildning om 
vad Grannsamverkan innebär 
och att löpande ge aktuell 
brottsinformation, inte att 
hålla ordning i olika kommu-
nikationsgrupper, marknads-
föra alternativ för kommuni-
kation eller stå bakom leveran-
törer av säkerhetsprodukter”.

Det är alltså viktigt att inte 
urholka metoden Grannsam-
verkan utan att se kommu-
nikationslösningarna som ett 

komplement. Kan brottsföre-
byggande krafter i samhället 
gemensamt bidra till att sprida 
Grannsamverkan till fler hus-
håll är mycket vunnet. Men då 
måste helheten vara på plats, 
inte bara en app.

Lanseringen av ”grannsam-
verkansappar” gör att vi ser 
med oro på brottsutvecklingen. 
Det finns en risk att bostads-
områden använder en app i 
stället för att organisera Grann-
samverkan, vilket innebär att 
de brottsförebyggande effek-
terna urholkas. Det finns en 
uppenbar risk att människor 
leds in i falsk trygghet, genom 
att inte starta Grannsamverkan 
utan i stället samverka genom 
en app.

Håkan Franzèn, ordförande 
i Samverkan mot brott och 
expert på boendeförsäkring 
hos Trygg-Hansa.

                  Det finns en risk att 
    bostadsområden använ-
der en app i stället för att orga-
nisera Grannsamverkan, vilket 
innebär att de brottsförebyggande 
effekterna urholkas.

”
Håkan Franzèn, ordförande i Samverkan 
mot brott och expert på boendeförsäkring 
hos Trygg-Hansa.

Grannsamverkan har funnits i Sverige sedan 70-talet och är en bevisat 
effektiv brottsförebyggande metod.

                  Vi bedömer att samverkansformen inte 
                   får samma effekt om den uteslutande 
                   görs digitalt.”



Caverion levererar moderna, 
integrerade säkerhetslösningar 
med flexibla och öppna gränssnitt. 
caverion.se

Vilka möjligheter och säkerhetsutmaningar innebär 
IoT och smart city?

Prata framtid med oss och säkerhetsbranschen  
i Almedalen! Du hittar oss i säkerhetspaviljongen 
den 5 juli, kl 13.45-14.45. 

Rikstäckande inom 
säkerhet och skydd

Cybersäkerhet? 

Spänn på 
bältet.
På Axis gör vi allt vi kan för att mildra riskerna för  
en cyberattack. Vi har 100% fokus på cybersäkerhet. 
Vi bygger in skydd direkt i nätverkskameralösningen 
och vi jobbar hårt för att göra det så enkelt för dig 
som möjligt att vida rätt åtgärder.

Vi kan säga att cybersäkerhet är som säkerhetsbältet 
i din bil. Det kommer inte kunna skydda dig om du 
inte använder det. 

Besök www.axis.com/about-axis/cybersecurity 
och läs mer om hur du kan skydda dig!

axis_ad_cybersecurity_tryggaresamhalle_221x140_sv_1705.indd   1 2017-05-10   11:12:20
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SSF tar fram norm 
för informationssäkerhet
SSF Stöldskyddsföreningen har inlett arbetet med 
att ta fram en norm som ska underlätta arbetet 
för ökad informationssäkerhet för små och mel-
lanstora företag: 

– Det är viktigt att höja kompetensen inom 
informationssäkerhet, säger Annika Brändström, 
vd Stöldskyddsföreningen.

Digitaliseringen innebär att det 
idag finns både risker och hot 
på alla nivåer; allt i från enskil-
da individer och ända upp på 
nationell nivå. 

När frågan om hot och ris-
ker gällande hackningsattacker, 
tekniska problem eller mänsk-
ligt slarv med viktig informa-
tion är det informationssäker-
het som diskuteras: 

– Det handlar om hur du 
skyddar din information och 
dina IT-system. Hur man som 
företag säkerställer att både 
information och system är 
tillgängliga så att verksamhe-
ten kan bedrivas trots olika hot 
och störningar, säger Annika 
Brändström. 

Myndigheter och större före-
tag har i dag tydliga riktlinjer 
och omfattande rutiner för att 
säkerställa en god informa-
tionssäkerhet – vilket kräver 
både resurser och hög kompe-
tens. För att små- och medel-
stora företag ska orka upprätt-
hålla informationssäkerheten 
är dock dessa riktlinjer allt för 
resurskrävande och komplexa 
att följa. 

Därför väljer SSF att på 
eget initiativ inleda ett arbete 
för att skapa en norm avsedd 
för företag med lägre behov av 
informationssäkerhet: 

– Vi upplever att det finns 
ett gap som kan fyllas igen. 
Annika Brändström berättar 

att SSF har inlett ett samarbe-
te med PWC, som har doku-
menterad lång erfarenhet av att 
arbeta med informationssäker-
het och att båda parter kom-
mer att leda det här projektet 
tillsammans. 

– Det finns ett stort behov 
av att ta fram en norm för små 
och medelstora företag vilket 

är något som visat sig i det 
stöd vi fått. Flera myndighe-
ter och branschorganisationer 
står bakom arbetet och deltar 
aktivt genom medverkan i refe-
rensgrupp eller arbetsgrupper 
för att säkerställa innehåll och 
användarnytta, säger hon. 

I referensgruppen deltar spe-
cialister från bland annat MSB 
och polisens nationella IT-
brottscentrum tillsammans med 

företrädare för branschorganisa-
tioner som Säkerhetsbranschen, 
Svenskt Näringsliv; SEM Group 
och Svensk Försäkring. 

– Det känns som att vi 
fått ihop en fantastiskt bra 
referensgrupp, säger Annika 
Brändström. 

– Vi har precis påbörjat pro-
jektet och vårt mål är att vara 
klara under första kvartalet 
2018.

Tre saker du kan göra för att  
förbättra din informationssäkerhet: 
1. Gör en riskanalys där du identifierar vad som behöver 

skyddas och vilka åtgärder som krävs för att hantera  
riskerna.

2. Säkerställ informationssäkerheten i samband med out-
sourcad IT-drift. Vilka avtal som finns och vilka krav som  
är ställda på leverantören. Har leverantören förbundit sig 
att skydda informationstillgångarna? 

3. Utbilda personalen i informationssäkerhet. Vill man ge sin 
personal verktyg för att kunna göra rätt krävs relevant och 
bra utbildning. 

Annika Brändström, vd 
Stöldskyddsföreningen.

Att få datorn kapad eller förlora värdefull före-
tagsinformation på grund av bristande rutiner har 
blivit ett allt mer förekommande problem. 

– Det är här vi måste tänka om, säger Richard 
Oehme, chef för verksamheten för cybersäkerhet 
och skydd av samhällsviktig verksamhet på MSB. 

WannaCry, Cloud Hopper, 
ransomware och DDOS-
attacker. I den allt mer digita-
liserade världen är hoten mot 
svenska företag och myndighe-
ter många och allt går inte att 
skydda. 

För Richard Oehme, chef 
för verksamheten för cybersä-
kerhet och skydd av samhälls-
viktig verksamheter på MSB, 
tillhör ovanstående begrepp 
en del av vardagen. Han  
berättar att vi i ett modernt 
samhälle ”där allt vi gör har 
någon slags digital kompo-
nent” behöver prata mer om 
informationssäkerhet och hur 
vi säkrar informationstillgång-
arna. Samtidigt som det är 
viktigt att informationen vi 
arbetar med ska kunna flöda 
på ett bra sätt. Han beskriver 

det som att  man bör  ha ett 
allrisk-perspektiv när det gäl-

ler informationssäkerheten. 
– Allrisk innebär att det 

handlar både om oavsiktliga 
händelser som kan vara mänsk-
ligt genererade genom trasiga 
kablar eller felaktiga beslut som 
leder till att något händer. Det 
kan också vara antagonister 
eller kriminella som skadar 
din verksamhet på något sätt, 
säger han. 

För ett företag kan det hand-
la om att du gör backup på ett 

bra sätt eller att företagen, 
precis som vilken privatperson 
som helst, har virusskydd som 
är uppdaterat. 

– Det kan också vara att du 
faktiskt köper en tjänst från en 
säkerhetsleverantör som kan 
bevaka ditt informationssystem 
på ett sätt som du är tillfreds 
med. Det här måste varje rätts- 
subjekt eller varje organisa-

tion förstå att man har ett eget 
ansvar att upprätthålla grund-
skyddet, säger han. 
Tror du att det är många 
bolag som resonerar i ter-
merna: ”varför skulle någon 
vara intresserad av det jag 
håller på med?” och därför 
inte skyddar sin information? 

– I allra högsta grad. Ta bara 
ett exempel från förra året. Då 
var det ett företag i Piteå som 
fick en sån här ransomware-

trojan på sig där de fick en 
begäran om att de var tvungna 
att betala en summa pengar för 
att utpressarna skulle låsa upp 
informationen igen. Oavsett 
priset de fick betala hade det 
kunnat vara väldigt mycket 
högre om de inte hade betalat. 
Företaget hade kunnat klappa 
ihop, helt enkelt. 

Ett annat skräckexempel som 
Richard Oehme målar upp 
berör företagsspionage och hur 
en småföretagare som investe-
rat dyrbar tid och pengar för en 
innovation och som strax innan 
lansering upptäcker att en kon-
kurrent lanserat precis samma 
innovation. 

– Hos de stora företagen har 
man i regel redan ett systema-
tiskt arbete och en seasoned 
security officer. Man jobbar 
utifrån ett ledningssystem. Det 
är de små och medelstora före-
tagen som ofta inte har tänkt 
på hur beroende man är av sin 
information och hur sårbar 
man faktiskt är, säger han och 
fortsätter: 

– Information är en oerhört 
värdefull resurs för dig som 

företag. Ska du då lägga den 
med ett dåligt skyddat virus-
program mot internet? Det är 
här vi måste tänka om.

Richard Oehme noterar att 
SSF håller på att ta fram en 
norm för informationssäker-
het för små- och mellanstora 
företag.  

– Vi ser positivt på att SSF 
tar fram den här normen säger 
Richard som själv kommer att 
ingå i den referensgrupp som 
är kopplad till normen. 

”Vi ser positivt på att 
SSF tar fram den här normen”

Richard Oehme, chef för verksam-
heten för cybersäkerhet och skydd 
av samhällsviktig verksamheter på 
MSB.

                  Det är de små och medelstora företagen 
    som ofta inte har tänkt på hur beroende 
man är av sin information och hur sårbara man  
faktiskt är.”

Richard Oehme, MSB:
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get har blivit allt vanligare. Det 
kan också vara att man genom 
ransomware som WannaCry 
låser datorn tills att någon 
betalar, säger han.
Hur stor del av den digitali-
serade brottsligheten hand-
lar om att utnyttja bristande 
informationssäkerhet? 

– Det är svårt att säga. Men 
väldigt mycket är en infor-
mationssäkerhetsfråga och 
när man granskar ärendena 
ser man ofta att situationerna 

hade kunnat undvikas om 
privatpersonen, småföretaget 
eller myndigheten hade gjort 
annorlunda. Tyvärr är det 
mycket annat som prioriteras 
innan man skaffar sig bättre 
säkerhet. Många lär sig den 
hårda vägen. När kontot är 
kapat eller informationen gått 
förlorad. Då börjar man fun-
dera på det här med lösenords-
säkerhet, brandväggar, uppda-
teringar eller vad det nu kan 
vara för någonting.

INFORMATIONSSÄKERHET

”Många lär sig den hårda vägen”
I takt med att vi spenderar större delen av våra liv 
på nätet har risken för att bli hackade eller hamna 
i en utpressningssituation ökat dramatiskt.  

– Organiserad brottslighet satsar på IT precis 
som alla andra gör, säger Anders Ahlqvist, krimi- 
nalkommissarie på polisens nationella IT-brotts-
centrum som ingår i den referensgrupp som stöt-
tar SSFs arbete med att ta fram en ny norm för 
informationssäkerhet. 

Sverige är ett av världens mest 
digitaliserade länder. På gott 
och på ont. Då  IT-brotten 
ökat dramatiskt under de 
senaste åren har de europeiska 
länderna fått samarbeta för att 
möta de hot som finns. 2013 
startades European Cybercri-
me Centre något som bidrog 
till att Sverige i sin tur upprät-
tade det nationella IT-brotts-
centret 2015. 

Anders Ahlqvist är kriminal-
kommissarie på IT-brottscent-
ret vid NOA. Att en ny norm 
gällande informationssäker-
het för små- och mellanstora 
företag är under framtagning 
välkomnar han. Han menar 
att det är direkt nödvändigt 

att reflektera kring sin infor-
mationssäkerhet i dagens digi-
taliserade samhälle:

– Det är existentiellt i dessa 
dagar. Vi är internetifierade 
och datoriserade allihopa och 
att inte tänka på sin informa-
tions- och internetsäkerhet är 
katastrofalt idag. Det blir så 
uppenbart för många när saker 
går förlorade, när det händer 
någonting med datorn där alla 
familjefoton ligger och ingen 
backup har gjorts, säger han.  

Det räcker att titta närmare 
på polisens organisation för 
att förstå att brottsligheten 
har förändrats. För tre år sedan 
fanns det ingen nationellt sam-
ordnad organisation. För två år 

sedan var polisens nationella 
IT-brottscenter en organisation 
på 35 personer. 

Under nästa år kommer 
man att vara 100 personer som 
arbetar med frågan på nationell 
nivå och dessutom upprättas 
regionala IT-brottscenter runt 
om i landet för att möta den 
nya kriminaliteten: 

– Vi ser att organiserad 
brottslighet satsar på IT precis 
som alla andra gör. De som 
tidigare sysslade med värde-
transportrån eller narkotika-
handel har sadlat om idag. I 
varje fall de inom det klientelet 
som är smartast. Främst för att 
förtjänsten är lika hög samti-
digt som risken att åka fast är 
betydligt lägre.

Anders Ahlqvist berättar 
att kriminella idag kan tjäna 
lika mycket pengar genom att 
utpressa människor genom så 
kallad grooming som man tidi-
gare kunde göra genom narko-
tikaförsäljning. 

– Man får personer att göra 
”fel” saker och sedan hotar 
man att avslöja dem och göra 
det offentligt om de inte beta-
lar. Utpressning överhuvudta-

SSF arbetar med att ta fram en norm för informationssäkerhet. Tryggare Samhälle har kontaktat de ledande företrädarna för de 
organisationer som sitter i projektets referensgrupp.  

Hur är informationssäkerhetsnivån hos era medlemmar?

– Jag har för dålig insyn i våra medlemmars infor-
mationssäkerhetsnivå för att kunna göra något utta-
lande om det på generell basis. Det är ingenting som 
vi undersökt hos SäkerhetsBranschens medlemmar. 
SäkerhetsBranschen ställer däremot krav på ett kva-

litetssystem som i sig är en grund för bra struktur även på informations-
säkerheten. Jag tror att större företag generellt har en högre informa-
tionssäkerhetsnivå, även om det förstås finns små företag som också är 
noggranna. Med det sagt välkomnar vi att SSF tar fram en norm gällande 
informationssäkerhet. Det behövs en norm även för bolag där kraven inte 
är lika högt ställda som i ISO 27001, vilken jag kan tycka skjuter lite över 
målet för många mellanstora och små bolag.

– Bland Näringslivets Säkerhetsdelegations (NSD:s) 
medlemsföretag skulle jag säga att nivån överlag bör 
vara relativt god. Talar vi om Svenskt Näringsliv med 
en mycket bredare medlemsbas på omkring 60 000 
företag finns där en enorm variation. Det man kan 

säga allmänt är att informationssäkerhetsnivån inom näringslivet måste 
förbättras. Sen varierar hotbilden beroende på hur stöldbegärlig företagens 
information är. Även ett större företag med tillsynes god informations-
säkerhet kan ha ett otillräckligt skydd mot en sofistikerad statsunderstödd 
aktör. Det man också kan säga är att de mindre företagen ofta saknar de 
resurser och den IT-kunskap som många större företag besitter. Därför 
är mindre och medelstora företag en viktig målgrupp när det gäller att 
höja medvetenheten om informationssäkerhet. 

Anders Ahlqvist, kriminalkommissarie på polisens nationella 
IT-brottscentrum. 

Karl Lallerstedt, 
Svenskt Näringsliv

Torbjörn Ferndahl,  
SäkerhetsBranschen

– Jag bedömer att nivån avseende informationssäker-
het är genomgående mycket hög hos försäkringsbo-
lag. Det är en överlevnadsfråga för framför allt de 
små bolagen och en anseendefråga för de mer kända. 
Försäkringsbolagen hanterar mycket känslig informa-

tion om kunder och är väl medvetna om vikten av att skydda den. Just 
nu genomgår alla bolag en uppdatering av sin informationssäkerhet och 
rutiner med anledning av GDPR.

Staffan Moberg, 
Svensk Försäkring

– Nu har vi inte undersökt nivån på våra medlem-
mars informationssäkerhet och därför kan jag inte 
heller ge någon fullständig bild av våra medlemmars 
rutiner på området. Men generellt kan man säga att 
SEM Groups medlemmar utgörs av förhållandevis 

stora bolag som har goda rutiner vad gäller sitt säkerhetstänk och jag vet 
att informationssäkerhet är något som diskuteras bland våra medlemmar. 
Med det sagt är vi inom SEM Group positiva till att SSF tar fram en ny 
norm som kan ge vägledning till små och mellanstora bolag om hur man 
kan hålla en god informationssäkerhet.

Henrik Kolga,  
SEM Group

Anders Ahlqvist, Polisens nationella IT-brottscentrum: 
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SSF och Polisen belönar rådigt ingripande

Den aktuella natten körde Ida, Matil-
da och Maria förbi två omkullslängda 
cyklar och såg en man och en kvinna 
inne i en skogsglänta. Magkänslan sa 
dem att något inte stod rätt till. De 

stannade därför bilen och vevade ner 
rutan. Kvinnan ropade på hjälp. Alla 
tre sprang mot platsen varpå mannen 
direkt försvann därifrån. De larmade 
snabbt polisen och stannade sedan 

kvar hos den utsatta kvinnan fram 
tills dess att polisen var på plats.

– Resultatet av polisens ambition 
att klara upp brott och bevisa gär-
ningsmannens skuld är oftast helt 
beroende på hur människor i anslut-
ning till brottet väljer att agera på 
plats och under utredningens gång, 
säger Peter Enmark, IGV gruppchef 
i Lokalpolisområde Skellefteå, i en 
kommentar till de tre kvinnornas 
rådiga ingripande.

Lina Nilsson på SSF Stöldskydds-
föreningen instämmer.

– Att vara uppmärksam och notera 
när något inte står rätt till och ha 
mod att agera är något av stom-
men i ett rådigt ingripande. Dessa 
tre personer har utan tvekan agerat 
på sin magkänsla och med sitt mod 
lyckats avbryta ett pågående brott. 
Det tycker vi ska belönas och upp-
märksammas, säger hon.

Belöningen på 6 000 kr delades ut 
den 19 maj av SSF Stöldskyddsför-
eningens lokalstyrelse i Västerbotten 
i samband med lunch på Bryggar-
backen i Skellefteå.

SSF Stöldskyddsföreningen i Västerbotten har tillsammans 
med Polisen i Västerbotten delat ut en belöning till Ida 
Vidmark, Matilda Junkka och Maria Jonasson för rådigt 
ingripande. 

Genom ett snabbt agerande lyckades de tre kvinnorna 
avbryta ett pågående våldsbrott.

Supporterklubb utsedd till  
årets brottsförebyggare i Jämtland
På Östersund FKs allsvenska hemmapremiär 2016 delades 
utmärkelsen Årets brottförebyggare i Jämtlands län ut till 
Falkarna, ÖFKs supporterklubb.

Bakom utmärkelsen står SSF Stöld-
skyddsföreningens lokalstyrelse i 
Jämtland Härjedalen. Att Falkarna 
utsågs till Årets brottsförebyggare 
grundar sig i den supporterkultur 
som föreningen skapat med glädje och 
gemenskap i centrum som verkligen 
lever upp till ÖFK:s motto ”styrka 
genom mångfald”. 

– Vi vill verkligen uppmärksamma 
Falkarnas arbete och uppträdande 
som starkt har bidragit till att Öst-
ersund och Jämtland har förskonats 
från våld och skadegörelse i samband 
med ÖFKs hemmamatcher, säger Bir-
gitta Persson, polis och ordförande i 
Stöldskyddsföreningen i Jämtland 
Härjedalen. 

Falkarnas ordförande Joakim Castberg, fick 
ta emot  utmärkelsen Årets brottsförebyg-
gare 2016 av Birgitta Persson, polis och ord-
förande i Stöldskyddsföreningen i Jämtland 
Härjedalen.

SSF Stöldskyddsföreningen tävlade mot 
ICA-handlarnas förbund och Lärarnas 
Riksförbund. Stoppa tjuven 2.0 vann 
med följande motivering; ”Det här är 
ett välproducerat innehåll som gör ämnet 

”Stoppa Tjuven 2.0” vinnare på Swedish Content Awards 2017
Varje år belönas de bästa produktionerna i content marketing 
tävlingen Swedish Content Awards. SSF Stöldskyddsföreningens 
programserie ”Stoppa Tjuven 2.0” vann första priset i kategorin 
intresse- och branschorganisationer, tillsammans med content-
byrån OTW. 

spännande och ger oss aha-upplevelser 
gång på gång. Vi får hjälp på riktigt 
och tror att innehållet kommer inspirera 
andra till att engagera tittaren på ett nytt 
sätt. Med ett öga för detaljer och konkret 

information stjäl vinnaren både hjärta 
och hjärna.”

SSF Stöldskyddsföreningens mark-
nadschef Anna Stark, var en av medar-
betarna som tog emot priset.

– Vi är väldigt stolta över det här pri-
set. Att kunna belysa vardagsbrott på 
ett informativt och underhållande sätt 
betyder mycket för verksamhetens brott-
förebyggande arbete. Jag kan avslöja att i 
höst kommer en uppföljning av Stoppa 
Tjuven 2.0, säger Anna Stark.

– SSF:s förtjänsttecken delas ut till per-
soner som på ett avgörande sätt bidrar 
till SSF:s brottsförebyggande arbete, 
säger Ann Sommer ordförande i SSF:s 
styrelse.

Juryns motivering till att journalis-
ten och programledaren Hasse Aro får 
förtjänsttecknet lyder enligt följande: 

”Hasse Aro är en mycket uppskattad och 
engagerad ledamot av SSF Stöldskydds-
föreningens styrelse. Hasse har genom sin 
kunskap och sitt engagemang inom media 
bidragit till att utveckla SSF:s verksam-
het genom en rad olika spännande ideella 
kampanjer och samarbeten. Antivålds-
stipendiet, Agerapriset och Brottsplats 

Falkarnas ordförande Joakim Cast-
berg, är stolt att supporterklubben 
fått utmärkelsen Årets brottsförebyg-
gare 2016.  

– Det visar att vårt arbete är rätt väg 
att gå. Falkarna kommer fortsätta att 
visa en annan väg inom supporterkul-
turen, men vi får inte glömma bort 
att vår kärnverksamhet är att supporta 
ÖFK före, under och efter match och 
tillsammans med andra supportrar 
skapa en god och bra stämning på ett 
sätt som är öppet och inkluderande 
för alla männi skor, säger han.

Aro och Wennerström fick SSF:s förtjänsttecken
Den 16 maj utdelades SSF Stöldskyddsföreningens förtjänst-
tecken till Hasse Aro och Erik Wenneström.

Sverige är exempel på detta. Med sitt 
starka rättspatos och genom sin roll som 
programledare för bl. a. Efterlyst har han 
bidragit till ett säkrare Sverige.”

Juryns motivering till Erik Wenner-
ström, generaldirektör för Brottsföre-
byggande rådet, premieras lyder enligt 
följande:

”Erik Wennerström är generaldirektör 
för Brottsförebyggande rådet och är en 
mycket viktig samverkanspart till SSF 
Stöldskyddsföreningen. Som föreläsare, 
jurymedlem och debattör har Erik alltid 
bidragit med stor klokskap och hög pro-
fessionalism. Detta tillsammans med en 
stor portion humor gör Erik till en mycket 

uppskattad person såväl inom SSF som 
hos SSF:s intressenter.”

Vid utdelningen av förtjänsttecknet 
betonade Annika Brändström, vd för 
SSF Stöldskyddsföreningen, förtjänst-
tecknets betydelse.

– Vårt arbete på Stöldskyddsföreningen 

präglas av samverkan med målet att skapa 
ett tryggare samhälle. Vi är stolta över att 
samarbeta med personer som visar äkta 
engagemang för de frågor vi driver och 
det vill vi uppmärksamma med förtjänst-
tecknet, säger Annika Brändström, vd för 
SSF Stöldskyddsföreningen.

Erik Wennerström. Hasse Aro.
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Porttelefon med bra ljud!

Det här är vår porttelefon som kommunicerar via GPRS med 
vår molntjänst. Ingen kabeldragning, enkel administration 
och en robust design. 
Den har dessutom inbyggd kortläsare med två avläsning-
stekniker och en användarvänlig touchskärm.

Fortsatt ökning av  
maskinstölder i Stockholm

Maskinstölderna i Stockholms län fortsätter även under 2017. 
Under första kvartalet har 41 entreprenadmaskiner och red-
skap blivit efterlysta i landet, varav 28 av dessa blev stulna i 
Stockholms län. Det visar statistik från Larmtjänst.

Under första kvartalet har det efterlysts 
41 entreprenadmaskiner och redskap 
i Sverige. Detta är en ökning jämfört 
med samma period 2016 då det inträf-
fade 26 stölder av maskiner och red-
skap. Av de 41 stölderna har 28 inträffat 
i Stockholms län. Detta är en ökning 
med 280 procent jämfört med första 
kvartalet 2016 då det efterlystes 10 
maskiner och redskap i Stockholm.

– Majoriteten av maskinstölderna i 
Stockholm gäller grävmaskiner, säger 
utredare Peter Sundman på Larmtjänst.

Av de totalt 41 efterlysta maskinerna 
och redskapen är 30 fortfarande borta. 
Under första kvartalet har det även 
efterlysts 17 traktorer i Sverige. Det 
är i paritet med samma period 2016. 
Av de 17 traktorerna är 11 fortfarande 
borta.

Diagrammet visar antalet efterlysta maskiner och redskap under första kvartalet.

Vartannat svenskt företag ökar sina investeringar i IT-säkerhet
52 procent av svenska företag kommer att öka sina investe-
ringar i cybersäkerhet för att möta den förväntade ökningen 
av dataintrång, enligt en ny undersökning som genomförts av 
Ovum Research på uppdrag av det Silicon Valley-baserade  
analysföretaget FICO.

Undersökningen är baserad på inter-
vjuer med säkerhetsansvariga på 350 
företag i   bland annat Sverige, Finland 
och Norge. 60 procent av de svenska 

IT-cheferna uppger att de tror att anta-
let försök till dataintrång kommer att 
öka under året, men endast 46 procent 
hävdar att deras företag kommer att ha 

starkare skydd om ett år. 6 procent för-
utser att deras cybersäkerhet kommer 
att försämras under det kommande året.

I undersökningen uppger 64 pro-
cent av säkerhetsansvariga IT-chefer 
på svenska företag att antalet försök till 
dataintrång har ökat det senaste året. 
Företagen i den svenska finansbran-
schen var de mest proaktiva, med 80 
procent som uppgav att man kommer 
att öka sina investeringar under året. 
Detta kan jämföras med säkerhetsan-

svariga inom telekombranschen, där 
endast 38 procent uppgav att investe-
ringarna i cybersäkerhet skulle öka.

– Med tanke på ökningen av antalet 
försök till dataintrång är det förvånande 
att bara runt hälften av de svenska före-
tagen i undersökningen planerar att öka 
sina investeringar i cybersäkerhet, eller 
förväntar sig att säkerhetsnivån kom- 
mer förbättras under året, säger Dylan 
Jones, Country Manager för Norden 
och Baltikum på FICO. 

Per Geijer, säkerhetschef på Svensk 
Handel, är oroad över utvecklingen.

– Butiksstölder är ett växande sam-
hällsproblem som måste tas på större 
allvar. På vissa platser framstår buti-
ken alltmer som ett skafferi där det är 
nästintill riskfritt att kliva in och ta 
det du vill ha. Nu krävs det att rätts-
väsendet står upp för landets handlare, 
säger han.

Butiksstölder för 7,9 miljarder kronor 
Enligt svensk Handels Stöld- och svinnrapport stals det för 6 mil-
jarder i svenska butiker 2016. Det är en ökning med drygt 30 pro-
cent jämfört med år 2013 då den senaste rapporten gjordes. 

Lägg därtill stölder för 1,9 miljarder som begicks av chefer 
och medarbetare så får man fram ett totalt brottsligt butiks-
svinn på 7,9 miljarder för år 2016.

Stöldbegärliga favoriter
Kött, choklad och kaffe tillhör några 
av de vanligaste stöldvarorna i daglig-
varuhandeln. Det är också i dagligva-
ruhandeln som det sker flest stöldbrott. 
Handlarna anser att en tredjedel av 
butiksstölderna utförs av personer som 
stjäl en eller ett fåtal varor för eget bruk. 
Resterande två tredjedelar av stölderna 
utförs av personer som stjäl regelbundet 

eller av organiserade ligor som opererar 
med handeln som brottsplats.

– Bilden att stölderna i butik rör sig 
om ungdomar som stjäl en enstaka 
Snickers är felaktig. Det handlar i allt 
högre utsträckning om organiserad 

brottslighet där stölderna sker systema-
tiskt med syftet att driva en kriminell 
verksamhet, säger Per Geijer.

 
Ökade säkerhetsinvesteringar
Rapporten visar också att handlarna 
lägger stora summor på att skydda sin 
butik. Fler än fyra av tio handlare (44 
%) har det senaste året ökat investe-
ringarna för att stärka butikens säker-
het. Mest pengar lägger företagen på 
att anlita väktare och ordningsvakter. 
I genomsnitt lade varje butik 191 000 
kronor på vakter.

 
Interna stölder för 1,9 miljarder
Utöver de externa stölderna på 6 mil-
jarder uppgår de interna stölderna, som 
begås av chefer och medarbetare, till 1,9 
miljarder. Det gör att det brottsliga 
svinnet som drabbar handeln totalt är 
7,9 miljarder årligen.

Nu krävs det att rättsväsendet står upp för 
landets handlare, säger Per Geijer, säker-
hetschef på Svensk Handel.
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Patrik Fältström, säkerhetsskyddschef på Netnod, om digitaliseringens risker: 

”Robustheten är på flera håll relativt låg”
Digitaliseringens många fördelar kommer inte 
utan hot och risker. Vad händer vid en naturkata-
strof eller krissituation när allt mer information 
flyttar in i molnet?

– Vi måste göra vad som krävs för att det som vi 
hanterar fortsätter att fungera även under stress, 
säger IT-experten Patrik Fältström, som medver-
kar i paneldiskussionen ”Det digitaliserade sam-
hället – hur sårbara är vi?” i Säkerhetspaviljongen 
den 5 juli. 

Under Almedalsveckans tredje 
dag kommer frågan om sårbar-
heten i det digitaliserade sam-
hällets framväxt att debatteras. 
I takt med att allt mer infor-
mation flyttar in i molnet frå-
gar sig allt fler hur driftsäkert 
det gemensamma nätet är och 

vilken beredskap som finns vid 
eventuella hot. 

Patrik Fältström är teknik- 
och säkerhetsskyddschef på 
Netnod, menar att de största 
cybersäkerhetsriskerna handlar 
om bristande robusthet i sam-
hällets processer på flera områ-

den. Det kan röra allt ifrån el 
till pengar.

– På senare år har vi sett tåg-
trafik som inte fungerar när 
det snöar, radarsystem som 
vid uppgradering av systemen 
fallerar och mediehus som inte 
skyddar sig tillräckligt mot IT-

attacker. Robustheten är på 
flera håll relativt dålig, säger 
han. 

Att liknande incidenter 
inträffar har till viss del att göra 
med att frågan om sårbarhet 
allt för ofta prioriteras ned.

– Det är viktigt att alla för-
står att vi måste göra vad som 
krävs för att det som vi han-
terar ska fortsätta att fungera 
även under stress, säger Patrik 
Fältström. 
Hur är beredskapen för att 
möta de hot som finns?

– Väldigt varierande, vanli-
gen är den alltför låg. Därför 
inträffar diverse incidenter 
oftare numera än för 15 år 
sedan. Vi bör fråga oss hur det 
förebyggande arbetet ser ut och 
sedan hur vi tar hand om inci-

denter. Därefter måste vi förbe-
reda oss för okända scenarier. 
Det är svårt men med robusta 
system i grunden har vi större 
chans att klara även ovanliga 
händelser. 
 Trots riskerna blir samhället 
allt mer digitaliserat. Är det 
nödvändigt att så sker för att 
hänga med i utvecklingen 
och är hotbilden något som 
vi bara måste förhålla oss till?

– Ja, digitalisering krävs för 
den verksamhetsförändring 
som i sin tur krävs för den 
effektivisering vi behöver. För 
digitalisering måste vi ändra 
processer på det sätt som är 
möjligt tack vare moderna it-
verktyg. Vi ska inte it-fiera de 
processer vi har.
 Vad borde vi ha för bered-
skap – vad bör vi sträva efter?

– Att de processer och funk-
tioner som vi är ansvariga för  
fungerar även om det ”blir 
dåligt väder”.

Patrik Fältström är Teknik- och 
Säkerhetsskyddschef på Netnod.

Ann Marie Eklund Löwinder, säkerhetschef på IIS, om IoT: 

”Kommer att ge oss en kalldusch”
Internet of Things kommer snart att vara ett lika 
självklart inslag i vår vardag som internetupp-
koppling. Nu varnar IIS säkerhetschef Anne-Marie 
Eklund Löwinder för riskerna.

– Vi är på väg att göra samma misstag som när 
datorerna var nya, säger hon.

Anne-Marie Eklund Löwinder medverkar i panel-
diskussionen ”Internet of Things eller Internet of 
Evil Things” i Säkerhetspaviljongen den 5 juli. 

Internet of Things (IoT) med-
för stora möjligheter i såväl 
stort som smått.

Samtidigt varnar allt fler 
för säkerhetsriskerna. En av 
dem är Anne-Marie Eklund 
Löwinder.

– För varje ny banbrytande 
teknik med fantastiska möjlig-
heter har vi människor en ten-
dens att blunda för svagheterna 
som de också kan bära med sig. 
För att skapa säkerhet behöver 
vi varje gång föreställa oss alla 

möjliga scenarier om vad som 
kan inträffa och försöka tänka 
på vad vi ska göra när något 
inträffar, säger hon.

Löwinders bild är både klar 
och oroväckande. 

– Vi är på väg att göra samma 
misstag som när datorerna var 
nya, det vill säga att säkerhet 
är något som inte är med från 
början och som kommer att ge 
oss en kalldusch när det börjar 
användas på allvar, säger hon.

– Det har redan skett relativt 
allvarliga incidenter där man 
snabbt inser att sårbarheter 
i den här miljön kan leda till 
riktigt allvarliga konsekvenser, 
allvarligare än att bara några 
webbservrar går ner.
Vad är det med Internet of 

Things som medför risker 
och/eller hot?

– Det faktum att det är väl-
digt lite mänsklig inblandning 
i kommunikationen mellan 
enheter och nät och att det 
inte finns någon samsyn på 
att det behövs en grundmurad 
säkerhetsdesign i botten och 
relevanta krav är en risk. Det 
är så enkelt att ansluta saker till 
internet och väldigt få funderar 
särskilt mycket på konsekven-
serna.
 Vad finns det för beredskap 
idag att möta de hot som 
finns?

– Den beredskapen är 
begränsad och jag tror inte 
man ser allvaret. Till skillnad 
från datorer, är dessa prylar ofta 
utformade med dålig säkerhet, 
eller till och med ingen alls. De 
är vidöppna för illvilliga hackare 
som vill missbruka dem.
 Hur skulle den enskilde 

kunna förebygga hot för att 
på så vis kunna nyttja IoT på 
ett vettigt men inte för riska-
belt sätt? 

– Genom att ställa krav på 
funktionalitet som innefattar 
säkerhet och sluta köpa usla 
prylar där man till exempel inte 
kan byta lösenord även om man 
skulle vilja.

Anne-Marie Eklund Löwinder, 
säkerhetschef IIS.

Het paviljong med starkt fokus  
på digitalisering och cybersäkerhet
Terrordåd i Stockholm, allt fler dödsskjutningar i Sverige och kraftfulla 
cyberattacker mot samhällsviktiga funktioner – det har hänt mycket det 
senaste året.

Den 5 juli arrangerar SSF Stöldskyddsföreningen och Säkerhetsbranschen en 
heldag med seminarier i den så kallade Säkerhetspaviljongen i centrala Visby.
Säkerhetspaviljongen blev en 
publiksuccé 2016 och förvänt-
ningarna inför årets evenemang  
i Almedalen är därför höga.

– Intresset lär inte vara lägre i 

år och vi har ett starkt och brett 
seminarieprogram som täcker 
många intressanta aspekter på 
samhällets utmaningar när det 
gäller trygghetsfrågor, säger 

Annika Brändström, vd för SSF 
Stöldskyddsföreningen.

– Inte minst politiskt har trygg-
hetsfrågorna tagit en tätposition. 
Det är därför väldigt glädjande att 

såväl inrikesminister Anders Yge-
man som justitieutskottets ord-
förande Beatrice Ask medverkar 
i vår inledande programpunkt. 
Att också rikspolischefen Dan  
Eliasson medverkar gör inte saken 
sämre.

Om det är något särskilt tema 
som  präglar Säkerhetspaviljong-
en i år så är det digitalisering och 
cybersäkerhet. De två avslutande 
SSF-arrangerade programpunk-

terna har rubrikerna ”Internet 
of Things eller Internet of Evil 
Things” respektive ”Det digitali-
serade samhället – hur sårbara är 
vi?” och kommer påvisa att digi-
taliseringens fantastiska möjlig-
heter också har en baksida.

Tryggare Samhälle har inter-
vjuat två av de medverkande i 
Säkerhetspaviljongens panel-
diskussioner om digitalisering-
ens risker.

Intervju om digitaliseringens risker med två experter som deltar i Säkerhetspaviljongen



Hasse Aro Björn Eriksson Anders Ygeman Allan Widman Helene Petersson Alf Karlsson Dan Eliasson Ulf Johansson Annica Bergman Lena Bartholdson

Välkommen till Säkerhetspaviljongen
– mötesplatsen för trygghetsfrågor i Almedalen

Datum: 5 juli 2017 • Plats: Wisby Strand, Strandvägen 4
  08:30 – 09:15
Brist i samverkan mellan myndigheter och andra 
aktörer ger utrymme för kriminalitet och samhällskris 
Ökade hot mot samhället kräver bättre samverkan mellan polis, kommun, myn-
digheter och inte minst privat sektor. Politiska riktlinjer behövs för att skapa ett 
tryggare och säkrare samhälle.

Hur kan säkerhetsbranschen samarbeta med myndigheter som Polisen, MSB, 
Försvarsmakten med flera? Bör ny teknik som säkerhetskameror användas i ökad 
omfattning för att förebygga brott och samtidigt vara en resurs vid krishantering? 
Behöver lagar ändras för att alla tillgängliga resurser verkligen ska kunna användas?
Medverkande: Björn Eriksson, ordförande SäkerhetsBranschen, Dan Eliasson, 
Rikspolischef, Anders Ygeman (S), Inrikesminister, Beatrice Ask (m), Riksdagsleda-
mot, ordf. justitieutskottet, Roger Haddad (L), Riksdagsledamot, justitieutskottet, 
Ebba Östlin (S), Kommunstyrelseordförande Botkyrka.
Moderator: Hasse Aro
Arrangör: SSF Stöldskyddsföreningen, SäkerhetsBranschen

  09:45-10:45
Organiserad brottslighet och terror 
– problembild och lösningar 
Vårt samhälle är utsatt för hög belastning när det gäller exempelvis ungdoms-
våld, gängkriminalitet, organiserad brottslighet och terrorism. Många debatterar 
tryggheten i samhället och har olika förslag på hur den kan öka. Under detta 
seminarium diskuteras bland annat nya modus inom It-brottslighet, terrorism, 
problem i utsatta områden och identitetsproblematik. Därefter debatteras vad som 
krävs för att komma tillrätta med dessa samhällsbelastande problem.
Medverkande: Anders Ahlqvist, kriminalkommissarie på SC3, Polisens nationella 
It-brottscentrum, Ulf Johansson, Regionpolischef, Stockholm, Stefan Lundberg, 
chefsåklagare Ekobrottsmyndigheten, Anti Avsan, Riksdagsledamot (M), justi-
tieutskottet, Helen Petersson, Riksdagsledamot (S), justitieutskottet.
Moderator: Hasse Aro
Arrangör: SSF Stöldskyddsföreningen

  11:00 – 11:45
Samhället stannar utan kontanter 
Majoriteten av alla betalningar sker med kort och andra elektroniska system 
men vad händer vid strömavbrott eller andra större störningar i samhällets 
infrastruktur? Hur handlar vi mat och andra livsviktiga saker när de elektro-
niska betalsystemen är ur funktion? I dag håller kontanterna på att försvinna i 
samhället. Från 2007 till 2017 har den samlade kontantsumman minskat med 
35 % och riskerar att knappt räcka till vid ökat behov. Utan politiska beslut 
och riskanalys försvinner ett betalningsmedel som varit bland det säkraste i flera 
hundra år och som fungerar oavsett politisk påverkan eller om det finns ström. 
Kan ett samhälle utan kontanter fungera fullt ut och hur löser vi betalningar 
vid störningar? 
Medverkande: Björn Eriksson, Ordförande SäkerhetsBranschen, Bengt Nilervall, 
Expert betalfrågor, Svensk Handel, Mattias Skarnec, före detta hacker, IT Fokus, 
Elisabeth Due, Näringslivsexpert, Icahandlarnas förbund.
Moderator: Hasse Aro
Arrangör: SäkerhetsBranschen
 

  12:30 – 13:15
Du omkommer när grannens lägenhet brinner!
Majoriteten av antalet dödsbränder sker i hemmet. Hur kan dödsbränderna före-
byggas och vad gör myndigheterna för att minska antalet? Blir det större risker 
när sjukvården flyttas till hemmen, kommer samma trygghet erbjudas i hemmet 
som på sjukhuset? Idag måste alla bostäder vara utrustade med brandvarnare 
som ska upptäcka bränder innan den blir för stor men vad händer om grannens 
lägenhet under dig brinner? Får du varning och hur kan flerbostadshus skyddas 
bättre mot dödsbränder? Vilka råd ger räddningstjänsten till dig som boende? Är 
nya bostäder säkrare än äldre och sker det någon utveckling inom brandskyddet 
när nya bostäder byggs? Ska myndigheterna förändra kraven på fastighetsägarna 
för att öka tryggheten för de boende?
Medverkande: Peter Schöön, Brandmästare, Räddningstjänsten Gotland, Maria 
Deronius, Säkerhetsansvarig, Stockholmshem, Ingrid Hernsell, Enhetschef, Bover-
ket, Anders Bergqvist, Generalsekreterare, Brandskyddsföreningen, Representant 
från riksdagen, Ulf Alvar, Brandskyddspecialist, SäkerhetsBranschen.
Moderator: Hasse Aro. Arrangör: SäkerhetsBranschen

  13:45-14:45
Internet of Things eller Internet of Evil Things 
IoT skapar möjligheter för en enklare och mer uppkopplad vardag. Vi kan redan 
idag styra en hel del av prylarna i hemmet och på kontoret med våra mobiler, 
vilket känns enkelt och smidigt. Utvecklingen är en viktig del av digitaliseringen 
av vårt samhälle och vår ekonomi där både saker och människor är ihopkopplade 
och kan kommunicera. Men vad finns det för risker egentligen? Är kvaliteten på 
prylarna så dåliga som det ofta beskrivs och vad gör vi åt det i så fall? Hur ser 
ansvarsfördelningen ut avseende säkerhetsnivåerna? Vilket ansvar har leveran-
törerna av produkterna och vem står ansvarig när olyckan är framme? 
Medverkande: Anne-Marie Eklund-Löwinder, Säkerhetschef IIS (Internetstiftelsen), 
Anders Ahlqvist, kriminalkommissarie på SC3, Polisens nationella It-brottscentrum, 
Claes Tocklin, vd Caverion, Jimmy Ek, nordisk försäljningschef, AXIS Communica-
tion, Jens Henriksson, koncernchef Folksam, Fredrik Liljeblad, advokat, Advokatfir-
man Rosén och Liljeblad.
Moderator: Hasse Aro. Arrangör: SSF Stöldskyddsföreningen, SäkerhetsBranschen 

  15:00-16:00  
Det digitaliserade samhället – hur sårbara är vi? 
Digitaliseringen innebär stora möjligheter för samhället och utvecklingen varken 
vill  eller kan vi bromsa. Digitaliseringen kräver dock kommunikation via internet 
men fungerar internet så bra som det förväntas? Allt mer information flyttar in i 
molnet. Hur tillgängligt och driftssäkert är vårt nät? Vad skulle stormen Gudrun 
få för effekt på samhället idag? 

Under seminariet diskuteras hur det digitaliserade samhället påverkar oss, hur 
vår sårbarhet ser ut och vilka konsekvenser det kan ge. Hur ser ansvarsfördelningen 
ut och vilka beroenden finns? Vilken beredskap har vi att möta de alltmer kom-
plexa hot som digitaliseringen innebär.
Medverkande: Patrik Fältström, chef forsknings- och utvecklingsavdelningen 
Netnod, Annica Bergman, PTS, chef nätsäkerhetsavdelningen, Jimmy Persson, 
Teknisk Produktchef, Stadsnätsföreningen, Allan Widman (F) ordförande Försvars-
utskottet, Alf Karlsson, statssekreterare åt digitaliseringsminister Peter Eriksson.
Moderator: Lena Bartholdson. Arrangör: SSF Stöldskyddsföreningen
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Forskare på Trygghetskamerans dag: 

Säkerhetskameror  
har brottspreventiv effekt
Den 26 april samlades forskare, myndighetsper-
soner, politiker och representanter för säkerhets-
branschen för att diskutera kameraövervakning 
under konferensen Trygghetskamerans dag 2017 
i Stockholm. Ett centralt tema var forskning om 
säkerhetskamerors brottsförebyggande effekter 
och kameraoperatörens roll för att framgångsrikt 
minska kriminalitet.

Sedan 2012 har tankesmedjan 
Säkerhet för Näringsliv och 
Samhälle (SNOS) och tidning-
en/webbplatsen SecurityUser.
com årligen anordnat Trygg-
hetskamerans dag. I år lockade 
konferensen 225 personer till 
Clarion Hotel Stockholm på 
Södermalm.

Dagen rymde tio före-
drag samt en panel där bland 
annat riksdagsledamöter från 
justitieutskottet debatterade 
kameraövervakning. De tre 
föredragshållare som berät-
tade om forskning var Gustav 
Alexandrie, forskningsansva-
rig vid tankesmedjan SNOS, 

Eric Piza, kriminolog vid City 
University of New York samt 
informatikerna Benjamin Wea-
ver och Markus Lahtinen från 
Ekonomihögskolan vid Lunds 
universitet.

 
Metodologiska brister
Gustav Alexandrie var först 
ut och presenterade en kom-
mande rapport från tankes-
medjan Säkerhet för Närings-
liv och Samhälle (SNOS). 
Han berättade att majoriteten 
av all forskning om kamera-
övervakning bygger på så kall-
lade kvasi-experiment som går 
ut på att man jämför brottsut-
vecklingen i ett försöksområde 
där säkerhetskameror införs 
med motsvarande utveckling i 
ett kontrollområde utan säker-
hetskameror.

– Denna metod förutsätter 
att försöksområden och kon-
trollområden är jämförbara, 
vilket tyvärr inte alltid är fal-
let. Kameraövervakning införs 
exempelvis ofta som ett svar 
på hög kriminalitet eller en 
uppåtgående brottstrend. Om 
motsvarande brottsnivå eller 
trend inte finns i kontrollom-

rådet kan dessa studier inte 
uppskatta effekten av kameror, 
sade han.

Enligt Gustav Alexandrie 
finns motsvarande problem 
även inom medicinsk veten-
skap där systematiska skillna-
der mellan personer som får en 
viss behand ling och personer 
som inte vill pröva behand-
lingen gör det svårt att veta 
om den observerade effekten 
beror på behandlingen i sig 
eller ursprungliga skillnader 
mellan patientgrupperna.

– Standardlösningen är att 
utföra så kallade randomise-
rade experiment där forskare 

slumpmässigt delar in patien-
ter i två grupper: en som får 
behandlingen och en som inte 
får den. På så sätt elimineras 
systematiska skillnader mellan 
försöks- och kontrollgrupper-
na, menade Gustav Alexandrie 
och tillade att motsvarande 
kan och bör göras i studier av 
kameraövervakning.

Den kommande rapporten 
från SNOS identifierar flera 
randomiserade experiment 
som undersöker effekten av 
säkerhetskameror. Den beskri-
ver också ett antal så kallade 
naturliga experiment där den 
slumpmässiga uppdelningen i 
försöks- och kontrollområden 
inte gjordes av forskare utan 
uppkom till följd av byråkra-
tiska faktorer såsom installa-
tionstider.

– Slutsatsen från denna 
forskning är att kameraöver-
vakning kan vara ett effektivt 
verktyg för att minska krimi-
nalitet, särskilt planerade brott 
såsom stöld och personrån, 
avslutade Gustav Alexandrie.

 
Proaktivt polisarbete
Det var därefter dags för 

dagens huvudtalare Eric Piza 
som bland annat berättade om 
sina studier av 146 säkerhets-
kameror i Newark, New Jersey.

– Övergripande hade kame-
raövervakningen endast en 
effekt på bilstölder, men när 
vi bröt ned det till individuella 
kameraplaceringar såg vi att 

det fanns många framgångs-
berättelser i staden. Vid 50 
av de individuella kamerapla-
ceringarna såg vi exempelvis 
signifikanta minskningar av 
våldsbrottslighet, sade han.

Eric Piza beskrev sedan hur 
han och hans kollegor testade 
vilka andra faktorer som fanns 
vid de kameraplaceringar där 
brottsligheten minskade som 
mest.

– Det vi såg var att ju större 
antal brott som upptäcktes av 
operatören och där detta ledde 
till att polisen kom i kontakt 
med den misstänkte på plat-
sen desto bättre var kameran 
på att förebygga brottslighet 
inklusive våldsbrottslighet, 
berättade han.

I ytterligare en studie berät-
tade Eric Piza att han därför 
ville se om kameraövervak-
ningens effekter kunde stärkas 
med hjälp av extra kameraope-
ratörer som i realtid kommu-
nicerar med proaktiva polispa-
truller.

– När polisen använde 

kamerorna mer proaktivt fung-
erade de mycket bättre. Totalt 
såg vi upp till en 50-procen-
tig minskning av våldsbrott 
och upp till en 53-procentig 
minskning av ordningsbrott 
såsom offentlig narkotikaan-
vändning, sade han. 

Operatörens roll
Efter det var det dags för infor-
matikerna Benjamin Weaver och 
Markus Lahtinen som började 
med att nämna den så kallade 
IT-produktivitetsparadoxen som 
är det faktum att produktions-
tillväxten minskade i USA på 
70- och 80-talet trots stora 
investeringar i IT under samma 
period. Enligt Benjamin Weaver 
gäller detta även för polisen.

– Det finns en liten forsk-
ning kring det här som 
visar exakt samma sak: IT 
har ingen effekt på polisens 
produktivitet, sade han och 
pekade i likhet med Eric 
Piza på det faktum att teknik 
måste integreras i polisens 
övriga aktiviteter.

Markus Lahtinen gick sedan 
in på hur denna problematik 
yttrat sig när det gäller poli-
sens kameraövervakning på 
Medborgarplatsen och Sture-
plan i Stockholm som enligt 
en rapport från Brå inte 
minskade våldsbrottsligheten. 
Bland annat lyfte han fram 
det faktum att det bara fanns 
en kameraoperatör och att två 
tredjedelar av poliserna som 
agerade operatör under test-
perioden bara gjorde ett eller 
två arbetspass.

– Det är ganska svaga för-
utsättningar för att man ska 
kunna bygga upp rutiner och 
kunnande. Om man arbetar 
vid systemet en dag och gör 
ytterligare ett pass 3-4 måna-
der senare har man kanske inte 
rutinen på plats. Av de andra 
verksamheter vi har tittat på tar 
det ungefär 6-12 månader att 
träna upp en fullgod operatör. 
De förutsättningarna tycks inte 
ha funnits i polisens fall, avslu-
tade Markus Lahtinen.

Den amerikanske kriminologen Eric Piza var huvudtalare under Trygghetskamerans dag och berättade om sin 
egen forskning som bland annat visar hur säkerhetskameror har signifikant positiv preventiv effekt på våldsbrott 
om de kombineras med riktade polisinsatser.

     Kameraövervakning kan vara ett effektivt 
      verktyg för att minska kriminalitet, 
särskilt planerade brott såsom stöld och personrån.”

     Totalt såg vi upp till en 50-procentig 
     minskning av våldsbrott och upp till en 
53-procentig minskning av ordningsbrott såsom 
offentlig narkotikaanvändning.”
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Läs mer om seminarierna och anmäl dig på stoldskyddsforeningen.se/kurser 

I år lanserar vi en serie seminarier på temat Säker personal och teknik. Under våren behandlades 
vikten av granskning och kontroll, oavsett om det gäller bakgrundskontroll av personer i verksam-
heten eller kritisk granskning av information från omvärlden. I höst diskuterar vi hoten och 
säkerhetsutmaningarna för mobila enheter samt det som benämns som ”Internet of things”.

SSF GER DIG VERKTYGEN 
SOM SKYDDAR DITT FÖRETAG

HÖSTENS SEMINARIUM
13 OKTOBER  SÄKERHET PÅ 
MOBILA ENHETER 
Föreläsare: Jens Bohlin,
CEO Tutus Data

17 NOVEMBER INTERNET OF THINGS
– ELLER INTERNET OF EVIL THINGS 
Föreläsare: Anne-Marie Eklund-Löwinder,
Säkerhetschef IIS 

TIDIGARE FRUKOSTSEMINARIUM 
SÄKERHETSPRÖVNING 
OCH BAKGRUNDSKONTROLL  
Föreläsare: Håkan Grahn,
Överstelöjtnant MUST

VILSELEDANDE INFO 
OCH KRITISKT GRANSKANDE 
Föreläsare: Lars Hedström,
Chef IHT Försvarshögskolan 

BEKANTA DIG MED OSS GENOM VÅRA FRUKOSTSEMINARIER 2017
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Försäkra dig om en  
avkopplande semester

Att bli utsatt för brott är aldrig en positiv upplevelse. Men det är inte alltid brottet i sig som upplevs värst, utan de konsekven-

ser det kan få i övrigt. Till exempel en förstörd semester och att behöva lägga en massa tid på att hindra felaktiga utbetalningar, 

bestrida fakturor, återställa förlorad information, hantera en id-kapning eller att båtmotorn blivit stulen. 

Här får du tipsen om hur du som företagare och privatperson kan agera för att minska risken för brott inför och under semestern.

Vd-bedrägerier – ökar kraftigt under sommaren
Vd-bedrägerier är en typ av 
brott som enligt polisens natio-
nella bedrägericenter ökar kraf-
tigt. Brottet innebär oftast att 
bedragaren förmår ekonomi-
ansvariga på ett företag att göra 
överföringar av pengar till fram-
förallt utländska bankkonton.                             

För att skydda sin verksam-
het från att bli utsatt är det 
först av allt viktigt att sprida 
en medvetenhet i den egna 
organisationen om att denna 
typ av bedrägerier kan drabba 
vilket företag som helst. Där-
efter måste rutiner kring utbe-
talningar och kontrollåtgärder 
sättas. Detta är särskilt viktigt  
när uppmaningar att utföra 
oväntade överföringar skynd-
samt till okända konton kom-
mer via mejl, eller uppmaning 
till oväntade kontoändringar. 

Tänk på följande:
1. Var observant på avsända-

rens mejladress och se till att 
alla inblandade har kunskap 
om hur man identifierar fal-
ska mail.

2. Upprätta rutiner som 
innebär möjlighet att nå 
beslutsfattare för extra 
verifiering, vid betalningar 
över ett visst belopp, exem-
pelvis att kunna motringa 
mot i förväg upprättad 
kontaktlista.

3. Upprätta rutiner för att 
kontrollera ändrade kon-
touppgifter från leveran-
törer – och då inte genom 
att mejla tillbaka på samma 
adress som den från vilken  
uppgiften kom ifrån.

4. Var extra vaksam på e-post 
som är oväntad eller där 
uppgifter ska ändras mot 
vad som är brukligt. 

5. Tänk på vilken information 
som presenteras på företa-
gets hemsida. Här finns 
underlag för bedragaren att 
använda, exempelvis bilder 
och e-postadresser till en 
rad olika befattningshavare. 

Om företaget drabbas av ett 
vd-bedrägeri är det viktigt att 
agera snabbt. Första åtgärden 

är att utan dröjsmål kontakta 
banken för att om möjligt 
stoppa betalningen.

Källa: Polisens Nationella 
Bedrägericenter.                                                                          

5 tips för företagaren 
inför semestern:
1. Se till att det finns tydliga 

rutiner kommunicerade för 
fakturor och betalningar – 
se checklista ovan.

2. Se till att all personal är 
medveten om upprät-

tade säkerhetsrutiner när 
det gäller användning av 
mobiltelefoner, bärbara 
datorer etc.

3. Se till att it-säkerhetsruti-
nerna fungerar trots semest-
rar t ex att back-up:er på 
företagets information görs 
regelbundet.

4. Se till att all personal är 
medveten om hur man 
hanterar besökare i företa-
gets lokaler, externa perso-
ner som vill låna datorer för 
utskrifter etcetera.

5. Se till att det alltid finns 
någon utpekad beslutsfat-
tare tillgänglig för frågeställ-
ningar under semesterperio-
den.

Inbrott, stölder och bedrägerier 
dominerar sommarbrottsligheten
Under sommaren förändrar 
vi som privatpersoner ofta de 
rutiner som vi håller oss till 
under övriga delar av året. 
Huset lämnas semestertomt, 
vi bär med oss pass och större 
mängder kontanter på utlands-
resan och vi tillbringar mer tid 
på okända platser och platser 
med mycket folk. Det påverkar 
de flesta av oss starkt om vi blir 
utsatta för stöld eller inbrott 
men vi kan också få själva 
semesteraktiviteterna förstör-
da om vi drabbas. Ett bra tips 
inför semestern är därför att 
tänka efter före. Till exempel 
att se till att vara förberedd 
med spärrnummer för kort och 
att minimera mängden värde-
saker som tas med. Här följer 
några ytterligare tips att tänka 
på före och under semestern.

10 tips inför semestern
1. Aktivera grannarna i Grann-

samverkan.
 
2. Se över låsen på fönster och 

dörrar i hemmet.

3. Förvara inte värdefulla verk-
tyg och trädgårdsmaskiner i 
förråd med undermåliga lås 
och dörrar.

4. Lås fast värdefulla föremål,  
t ex grill och utemöbler, 
som du förvarar i trädgår-
den innan du reser bort.

5. DNA-märk dina värdesaker 
så de blir spårbara – märkta 
föremål är svårare att sälja 
vidare.

6. Lås in värdesaker och id-

handlingar, t ex passet, i 
säkerhetsskåp.

 
7. Skaffa en brevlåda med lås 

så att obehöriga inte kan ta 
din post.

8. Installera larm som komp-
lement till det mekaniska 
skyddet.

9. Lås fast moped, fyrhjuling 
och motorcykel i fasta före-
mål med certifierade lås.

10. Aktivera båtsamverkan, lås 
båten med certifierade lås 
och stöldskyddsmärk båt 
och motor.

10 tips under semestern
1. Lägg inte ifrån dig värde-

föremål när du sitter på 
ett café eller liknande (t ex 
mobiltelefonen på bordet).

2. Håll uppsikt över väskor 
och bagage. Häng inte 
handväskan på stolsryggen.

 3. Bär alltid handväska stängd, 
med öppningen mot krop-
pen eller bär plånbok och 
mobil i stängd innerficka.

 
4. Om något ovanligt händer, 

någon tappar något, spiller 
på dig eller krockar med dig 
– var extra uppmärksam på 
dina värdesaker.

 
5. Statusuppdatera inte i socia-

la medier om att du är bort-
rest, det berättar för tjuven 
att hemmet står tomt.

 
6. Stäng av positionerings-

tjänsten på mobilen.

7. Bor du på hotell – använd 
förvaringsboxen för kontan-

ter, pass och andra värde-
föremål. 

8. Om du handlar med kort, 
använd kreditkort eller 
kort med chip, och inget 
kort som är kopplat till ditt 
lönekonto. 

9. Förse din väska/ryggsäck 
med ett hänglås med nyckel 
eller kod.

10. Använd en s k splashbox, 
som du förvarar dina vär-
desaker i på stranden och 
som du kan ta med dig ut 
i vattnet när du badar.

Fler tips finner du på  
www.stoldskyddsforeningen.se

???



  

    

Tre nyheter på 
SecurityUser Expo 2017
1. Två dagar istället för tre
SecurityUser Expo blir ett än mer kompakt arrangemang – både i tid och rum.

2. Öppna konferenser 
Alla besökare är välkomna till att kostnadsfritt delta på de tre mini- 
konferenserna som framförs på den öppna scenen i utställningsområdet. 

• Trygghetskamerans dag – Ett diskussionsforum om för- och nackdelarna  
  med kameraövervakning, som i år fokuserar på videoanalys och cybersäkerhet

• Terrorbekämpning – Hur kan samhället skyddas mot terrorangrepp? 

• Internet of Things och säkerheten – om utvecklingen av IoT på gott och ont

3. Öppet forum – fri tillgång till säkerhetsspecialisernas kompetens
De verkliga experterna på säkerhetslösningar mot kriminalitet och bränder utgörs 
av de som levererar tjänsterna och produkterna – det vill säga utställarna. På 
SecuriyUser Expo inbjuds besökarna till Open Forum-scenen där experterna 
delar med sig av sina visioner.

Boka din plats nu och få mer information på: 
www.securityuserexpo.com 

27–28 september 2017 
Bella Center, Köpenhamn

Arrangör:

Den Danske Brancheforening for Sikkerhed og Sikring

Mediapartners:

Välkommen till årets största 
säkerhetsmässa i Danmark

I samarbete med:

Säkerhetsbranschens leverantörer samlas på SecurityUser Expo den 27-28 september  

för att på utställningen visa de senaste säkerhetslösningarna mot kriminalitet och bränder. 

SecurityUser Expos konferensdel fokuserar på terrorhotet, Internet of Things och cyber- 

säkerhet samt nyttan med videoanalys.

Redan anmälda utställare på SecurityUser Expo
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Båtmotorstölderna ökade  
med 57 procent första kvartalet
Under det första kvartalet 2017 ökade antalet  
båtmotorstölder med 57 procent jämfört med 
samma period 2016. Det visar statistik från 
Brottsförebyggande rådet som sammanställts  
av Larmtjänst.

Under det första kvartalet har 
antalet båtmotorstölder ökat 
kraftigt jämfört med samma 
period 2016. Under året har 
496 båtmotorstölder polisan-
mälts vilket kan jämföras med 
första kvartalet 2016 då 315 
stulna motorer anmäldes.

– Vi har sett en ny brotts-
trend där man i större utsträck-
ning ha börjat ta från vinterför-
varingen. Det kan exempelvis 
vara från båtuppställningsplat-
ser och sjöbodar, säger utredare 
Carina Birking på Larmtjänst.

I mitten av mars ägde ett 
inbrott rum hos en båthand-
lare i Karlshamn. Då kom man 

över ett 20-tal motorer samt 
två vattenskotrar.

Anmärkningsvärt är att man 
i större utsträckning ha börjat 
stjäla stora nya motorer, mel-
lan 100- och 300 hk. Stölderna 
av dessa motorer kräver mer 
logistik och motorerna har 
höga värden. En nyare motor 
med 300 hk är värd omkring  
300 000 kronor.

Flest stölder av båtmotorer 
sker i polisregion Stockholm. 
Under första kvartalet har 243 
stölder av båtmotorer anmälts, 
en ökning med 80 procent 
jämfört med samma period 
2016. I polisregion Väst och 

Syd har stölderna också ökat 
under perioden. I Väst har det 
polisanmälts 107 stölder och i 
Syd 60 stölder.

Under våren kommer det 
nationella ansvaret för Båtsam-
verkan gå över till Polisregion 
Stockholm. Ansvaret har tidi-
gare legat på Polisregion Väst.

Larmtjänsts tips för att minska risken för stöld  

• Gå med i Båtsamverkan

• Stöldmärk din båt och båtmotor. Skriv upp skrov- och motornummer

• Var observant på vilka som rör sig på din båtklubb

• Använd spårsändare, men kom ihåg att kolla batterierna samt att 
den är aktiverad!

• Använd bra godkända lås
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Arrangörer:

SkyddGolfen Detektor Open – världens största golftävling för säkerhetsfolk – arrangeras 
den 29 augusti på högklassiga Golf South Sthlm/Vidbynäs i Nykvarn. Tävlingen är också 
Sveriges största företagsgolfevenemang som äger rum under en och samma dag.

Två banor – North Course och South Course – fylls med entusiastiska spelare från  
hela Sverige och även utomlands. Totalt väntas cirka 250 spelare finnas på plats.

SkyddGolfen Detektor Open är tävlingen för alla golfare som arbetar med säkerhet, vare sig det 
handlar om leverantörer eller beställare av produkter och tjänster. Förutom att prisbordet  
är av högsta klass är evenemanget också en samlingsplats och ett forum för nätverkande för professio-
nella inom säkerhetsområdet.

Missa inte möjligheten att finnas på plats som spelare och kanske som sponsor. Än finns det platser kvar 
om du vill delta i detta fantastiska evenemang. Men trycket är stort – boka ditt och dina kollegors 
deltagande redan i dag! 

 

        Anmälan görs enklast på www.detektor.com/golf/anmalan.asp

Har du frågor om tävlingen eller sponsring?  
Kontakta Deniz Baykal på telefon +46 8 556 306 80 eller e-post deniz.baykal@armedia.se

Missa inte årets golftävling!
29 augusti 

på Golf South Sthlm
Vidbynäs i Nykvarn

Boka ditt 
och dina

 kollegor
s 

deltagand
e redan i

 dag!

Statistiken visar stölderna under första kvartalet.

   


