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, , Det finns en hel del man
kan gora sjiilv for att mins-

ka risken for att utsiittas for brott.

Liis vira tips och rid infor semestern.

Annika Brdndstrém
VD, SSF Stéldskyddsféreningen

Digitaliseringen — samtidens
stora sdkerhetsutmaning

Vi har ménga nya sikerhetsutmaningar
idag till f6ljd av den digitala utveckling-
en. Driftssikerhet och tillginglighet blir
allt viktigare hinsynstaganden i en tid
priglad av Internet of Things (IoT) och
en vixande cyberkriminalitet. De utma-
ningar som foljer kommer att diskuteras
under SSF:s och branschorganisationen
Sikerhetsbranschens heldag i Almedalen
den 5 juli. Vi inbjuder dill sex olika pro-
grampunketer, vars innehdll presenteras
pasidorna 10 och 11 inklusive intervjuer
med négra av deltagarna i seminarierna

kring de frigor som behandlas pa scen.

Manga organisationer ir inte rustade for
de nya hot- och riskbilder som uppstar i
digitaliseringens spar. Teknik 4r en faktor,
medvetenhet och beteenden en annan.
De standarder som finns idag inom
informationssikerhet ir oftast alldeles
for omfattande och komplexa f6r mindre
foretag. Dirfor har SSF tagit initiativ till
att ta fram en norm inom informations-
sikerhet for organisationer dir behovet dr
ligre. Ett mycket spinnande arbete dir vi
samarbetar med ménga olika samhillsak-
torer for att nd s bra resultat som méjligt
med en stor anvindarnytta.

Tillsammans mot brott heter det nationella
brotesforebyggande program som limna-
des av regeringen till riksdagen i mars
ménad. Ett bra initiativ av regeringen och
programmet kan ses om en uppfoljare till
”Allas vért ansvar”, som framlades av en
socialdemokratisk regering i mitten av nit-
tiotalet. For att minska brottsligheten och
oka tryggheten behovs ett effektive brotes-
forebyggande arbete som ar anpassat till
dagens samhillsutveckling, konstateras
det i rapporten. Nagot som jag tror de
flesta kan skriva under pa.

Vad ér da ett effektivt broctsforebyggande
arbete? En stindigt pdgiende diskussion ar
kamerans effekt pa brottsbekimpningen
och inte minst i relation till det avkall vi
far gora pd den personliga integriteten.

Ska integriteten i dagens samhille vara
underordnad beslut om kameradvervak-
ning i trygghetens och sikerhetens namn?

Om nagon skulle fraga mig om vad som ir
ett konkret effektivt brottsforebyggande
arbete som skapar trygghet, skulle jag
svara Grannsamverkan. Metoden ir vil
beprévad och allt fler hushall i Sverige
ansluter sig till Grannsamverkan. Vi lever
i ett samhille dir det mesta digitalise-
ras och dir vi ofta soker, vad vi tror ir
enkla 16sningar. Appar ir inte svaret pa
allc anser Hikan Franzén, expert boende-
forsikring, Trygg-Hansa i debattartikeln
pé sidan 4.

Sommaren star for dorren och de flesta
av oss ser fram emot en avkopplande och
skon semester. Kanske ir det ett antal
veckor pd sjon som vintar eller en trev-
lig vistelse i sommartorpet. D4 vill man
inte fi semestern forstérd av att motorn
till baten har blivit stulen eller att man
tvingas dka hem till stan pd grund av
inbrott i bostaden. Det finns en hel del
man kan gora sjilv for att minska risken
for att utsittas for brott. Lds vara tips och
rid infor semestern pa sidan 14.

Avslutningsvis maste jag sdga nigot om
det sorgliga beskedet att journalisten
John Chrispinsson har avlidit. Jag trif-
fade John Chrispinsson for forsta gingen
nir han mycket fortjanstfullt modere-
rade ett SSF-seminarium i Almedalen.
Diirefter fortsatte vi samarbeta och han
blev en mycket uppskattad moderator
bland SSFE:s intressenter. Klok, pélist,
inlyssnande och 6dmjuk. Dessutom var
han s fantastisk rolig. Nir John drab-
bades av inbrott i hemmet vid ett illfille,
gav SSF honom tips och rdd om hur
han skulle forstirka det fysiska skyddet.
Sagt och gjort, nir Johan var klar med
dtgirderna fick jag ett mail av John — nu
dterstdr bara minfilt, hungriga hundar
samt missiler, men det dr pd G.
Du ir saknad, John.

Vill du fa nyheter, tips och information direkt i din inkorg? Registrera
dig for vart nyhetsbhrev pa www.stoldskyddsforeningen.se/nyhetsbrev

AR Media International AB

Vastberga Allé 32, 126 30 Hagersten
Telefon 08-556 306 80
info@armedia.se, www.armedia.se

En produkt fran
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“Fungerar larmet i din hiss?
Det gor det dessvdrre
inte alltid!”

I majoriteten av hissarna behéver du som dgare
byta ut den forildrade tekniken som hanterar
kommunikationen 1 hisslarmen. De gamla 16snin-
garna har stora brister i kvaliteten och i manga fall
fungerade de inte alls.

"1/i behivde ga dver till ny teknik och digitalisera
hisslarmen i kommunens alla fastigheter for att oka
sdkerheten och  ha en mer kostnadseffektiv drift.
Tillsammans med AddSecure och var hissinstallator
gorde vi en dversyn for att hitta den lampligaste lis-
ningen for vira bebov.

Det resulterade i att bhisslarmen nu dr moderniserade,
overvakade och att vira kostnader har minskat”;

(Kommentar frin en sikerhetssamordnare i en av alla kommuner i Sverige)

Lis mer pa wwwaddsecure.se om hur AddSecure
tillsammans med hissinstallatorer tryggar hiss- och
nédkommunikation.

ADD:SECURE

Have a safe day

STOCKHOLM ¢ OSLO *« GOTEBORG * MALMO ¢« OREBRO
WWW.ADDSECURE.SE




o UTBILDNING

S SAKRASTE VAL 2017

betet ar bade en strategisk och taktisk resurs i verksamheten.
rhetsutbildningar far du tillgang till de praktiska verktygen. Vi erbjuder
an seminarier till mer omfattande utbildningar infér certifiering.

KURSSTART 19
om arbetar med sékerhet
erhetschef &r en ettarig
dning med helhetssyn, dar
etsamnen alterneras med amnen
affarsmannaskap. Kursen starker din
konkurrenskraft och ar forberedande for
certifiering!

N SSF SAKERHETSSAMORDNARE

Att hantera sakerhetsfradgorna i en
organisation innebar manga krav. Diplom-
utbildningen SSF Sédkerhetssamordnare géar
ett steg langre och lar dig hitta sékerhets-
I6sningarna for att du ska klara utmaningar-
na du méter i din yrkesroll. Under kursens
nio dagar lar du dig planera, genomféra
och utvardera sékerhetsarbetet.

N SSF SAKERHET BAS

Ta med en kollega utan extra kostnad!*

Ger dig kunskap om sdkerhet och sék-
erhetslésningar. Ett enkelt och billigt satt

for féretaget att skydda sig, sa viktig att vi
erbjuder dig att ta med en kollega utan extra
kostnad. Under tva dagar blir du battre pa
att planera, genomféra och utvérdera alla
sorters sakerhetsarbeten. En utbildning vi
rekommenderar alla att ga!

N MEKANISKT SKYDD OCH FORVARING

Ar du ansvarig fér att bedéma eller upp-
handla produkter och I6sningar foér inbrotts-
skydd har du sé@kert hamnat i knepiga frage-
stéllningar: Hur vet man vilken skyddsniva
som behdvs? Vilka produkter bér man vélja?
Den hér kursen ger dig kunskaperna du
behdver.

N LAS OCH UTRYMNINGSVAGAR

Obehdériga ska inte komma in — samtidigt

ar det livsviktigt att kunna utrymma om det
brinner. Det gér att kombinera. Agna en
heldag at balansgangen mellan intrangs-
skydd och utrymningsmajligheter. Kursen ar
ett samarbete mellan SSF Stoldskyddsfore-
ningen och Brandskyddsféreningen.

N LARM OCH KAMERAOVERVAKNING

Ofta sker upphandlingar av inbrottslarm och
kameradvervakningssystem gemensamt.
Det stéller stora krav pa dig som bestal-
lare for att fa en 16sning anpassad efter
verksamhetens behov och som dessutom
foljer lagar och regelverk. Pa Larm och
kameradvervakning far du kunskaperna du
behdver!

N BEHORIG INGENJOR
- INBROTTSLARM

En certifiering ger dig en konkurrensférdel.
Behdrig ingenjor — Inbrottslarm ger dig kun-
skaperna du behover for att kunna projek-
tera och installera ratt. Var kurs ger dig alla
kunskaper du behover for certifiering.

N SAKERHETSSKYDD

Omvarlden férandras. Uppfyller din organi-
sation kraven pa sékerhetsskydd?

Kursen Sakerhetsskydd ger dig insikter i hur
din organisation ska hantera och agera enligt
de krav som sakerhetsskyddslagstiftningen
stéller pa din verksamhet — oavsett om du
arbetar inom privat eller offentlig verksamhet.

N BEHORIG INGENJOR - CCTV

En certifiering ger dig en konkurrensférdel.
Behdrig ingenjér — CCTV ger dig kun-
skaperna du behoéver for att kunna projek-
tera och installera ratt och lar dig allt du
behdver veta infor certifiering.

N SSF 210 REVIDERAS

SSF 210 Projektering och installation -
elektromekanisk lasanlédggning revideras
och har far du chansen att uppdatera dig i
regelverket. Kursen gar igenom placering
av funktionsenheter och relation till andra
system som t ex styrning via passersystem
enligt SSF 210. Du som &r kravstallare,
anvandare och upphandlare eller leverantor
— se till att sakra din plats pa kursen!

Vi ger dig verktygen som skyddar ditt féretag.
stoldskyddsforeningen.se/kurser

* Se villkor pa hemsidan.

N FORETAGSANPASSAD UTBILDNING

Star ni infér nya utmaningar eller har din
verksamhet behov av unik kompetens inom
sakerhet? SSF har lang erfarenhet av att
genomféra sakerhetsutbildningar och kan
erbjuda en utbildning anpassad till er verk-
samhet efter behov, miljé och sakerhets-
kultur.

N FRUKOSTSEMINARIUM
SAKERHET PA MOBILA ENHETER

Allt mer av féretagens och myndigheters
kritiska information laggs ut p4 mobila en-
heter sdsom smarta telefoner och surfplat-
tor och laptops samtidigt som kunskapen
om vilka hot som finns mot dessa ofta ar
mindre kdnda. Vad bér man tanka pa som
anvandare och vilka riktlinjer bor finnas pa
verksamheten?

Férelésare: Jens Bohlin

CEO Tutus Data

N FRUKOSTSEMINARIUM

INTERNET OF THINGS
- ELLER INTERNET OF EVIL THINGS

”Internet of Things” &r ett exempel pa den
nya digitala verklighet som ar p4 stark
frammarsch i samhallet. Sdkerhetsutmanin-
garna pa omradet &r manga och darfor har
begreppet ”Internet of Evil Things” ocksa
borjat diskuterats, d v s att nackdelarna
med att koppla upp allt fler saker mot néatet
i vissa fall &r storre an férdelarna. Under
seminariet kommer sakerhetsproblematiken
med en alltmer omfattande uppkoppling att
diskuteras samt hur man bor resonera kring
de risker som det innebar.

Féreldsare: Anne-Marie Eklund-Léwinder
Sékerhetschef IIS

ANMAL
DIG REDAN
IDAG!
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Appar for Grann

Hakan Franzeén, ordférande i Samverkan
mot brott och expert pa boendeférsékring

hos Trygg-Hansa.

WEEHAY,

I3

, , Det finns en risk att

. bostadsomriden anviin-
\ deren app i stillet for att orga-
nisera Grannsamverkan, vilket
innebiir att de brottsforebyggande
effekterna urholkas.

samverkan

kan skapa falsk trygghet

Grannsamverkan minskar risken for inbrott med cirka 25 procent enligt Bra.
Med digitala lIosningar kan det fysiska arbetet och samordningen mellan
grannar ytterligare forbéattras.
Organisationen Samverkan mot brott, som star bakom Grannsamverkan i
Sverige, ser dock med oro pa att man i marknadsforingen av "digital grann-
samverkan” havdar att den kan ersatta fysisk grannsamverkan.
Digital grannsamverkan kommer inte att ha samma brottsforebyggande
effekt som den fysiska. Risken finns att fysisk samverkan undermineras
av de digitala losningarna, menar Hakan Franzen, ordférande i Samverkan
mot brott, i féljande debattartikel.

Grannsamverkan har funnits i
Sverige sedan 70-talet och ir
en bevisat effektiv brottsfére-
byggande metod. Konceptet
Grannsamverkan innebir att
man gor bostadsomradena
mindre attraktiva for var-
dagsbrott genom okad upp-
mirksamhet frin de boende
i omridet samt med hjilp av

kunskap bland grannarna om
hur man kan forebygga brott.
Det avskricker och forsvarar
for tjuven. Milet 4r att 6ka
tryggheten och dirmed ocksd
trivseln i bostadsomriden.
Bakom Grannsamverkan-
konceptet stdr Samverkan
mot brott, en organisation
bestiende av Polisen, Brotts-
forebyggande Réidet, Sveriges
Kommuner och Landsting,
SSF Stdldskyddsféreningen,
Trygg-Hansa, Folksam, If,
Lansforsikringar, Dina Forsik-
ringar, Moderna Forsikringar,

gors digitalt.

ICA Férsikring, Villadgarna,
SABO och Hyresgistforen-
ingen. En samverkan for att
skapa ett tryggare boende.
Andra alternativ till Grann-
samverkan, si kallad "digital
grannsamverkan” dir grann-
samverkan sker via en app,
har den senaste tiden béorjat
marknadsféras i landet. Att

Vi bedomer att samverkansformen inte
[far samma effekt om den uteslutande

kommunicera med sina gran-
nar ir en viktig del i Grann-
samverkan och det gors "6ga
mot 6ga”. Vi bedomer att sam-
verkansformen inte fir samma
effekt om den uteslutande gors
digitalt. Risken 4r dessutom att
de ovriga brottsférebyggande
aktiviteterna inom Grannsam-
verkan inte blir av om fokus
enbart ligger pa digital kom-
munikation.

Att som medborgare vara
med i Grannsamverkan ir
kostnadsfritt. Allt material,
hemsida och metodutveckling

bekostas av Samverkan mot
brotts finansiirer med malet
att skapa en tryggare boende-
miljo.

Grannsamverkan bygger
pé en rad parametrar. Bland
annat ir polisens medverkan
helt avgdrande, precis som
kunskap om hur man skyddar
sig och hur man tillsammans
hjilps at att gdéra omradet
mindre attraktivt for kriminell
verksamhet. Lépande kommu-
nikation mellan grannar ir en
viktig parameter. Har kan en
app eller Facebook-grupp vara
bra verktyg. Det giller dock
att nagon kvalitetssikrar sévil
innehall som sikerhet i den
digitala kommunikationslos-
ning man viljer.

Birgitta Persson, ansvarig
for Grannsamverkan inom
polisen i Jimtland, uppger
att polisen sett minga exem-
pel pd kommunikation som
sparat ur — det har handlat
om hets mot folkgrupp och
har ibland urartat till rena
medborgargarden. Dessutom
kan kinslig information om
nir man till exempel ska vara

| Grannsamverkan
Neighbourhood Watch

effektiv brottsférebyggande metod.

bortrest komma pd avvigar.
Hon menar ocksa att det dr
knepigt att hilla kommuni-
kationsgrupper helt fria fran
liknande problematik dven
om polisen deltar i gruppen.
Fran centralt hill inom
polisen dr budskapet tydligt.
Enligt Hakan Jarborg-Eriks-
son, chef for polisens natio-
nella brottsforebyggande sam-
ordning, ir "Polisens uppgift
att stotta Grannsamsverkans-
omridena med utbildning om
vad Grannsamverkan innebir
och att lépande ge aktuell
brottsinformation, inte att
halla ordning i olika kommu-
nikationsgrupper, marknads-
fora alternativ féor kommuni-
kation eller sta bakom leveran-
torer av sikerhetsprodukeer”.
Det ir alltsd viktigt att inte
urholka metoden Grannsam-
verkan utan att se kommu-
nikationsldsningarna som ett

Grannsamverkan har funnits i Sverige sedan 70-talet och &r en bevisat

komplement. Kan brottsfore-
byggande krafter i samhillet
gemensamt bidra till act sprida
Grannsamverkan till fler hus-
hall 4r mycket vunnet. Men da
miste helheten vara pi plats,
inte bara en app.

Lanseringen av “grannsam-
verkansappar” gor att vi ser
med oro pa brottsutvecklingen.
Det finns en risk att bostads-
omraden anvinder en app i
stillet for att organisera Grann-
samverkan, vilket innebir att
de brottsforebyggande effek-
terna urholkas. Det finns en
uppenbar risk att mianniskor
leds in i falsk trygghet, genom
att inte starta Grannsamverkan
utan i stillet samverka genom

en app.

Hikan Franzén, ordforande
i Samverkan mot brott och
expert pi boendeforsiikring
hos Trygg-Hansa.



Cybersdakerhet?
Spdnn pa
bdltet

Pa Axis gor vi allt vi kan for att mildra riskerna for
en cyberattack. Vi har 100% fokus pa cybersékerhet.
Vi bygger in skydd direkt i natverkskameral6sningen
och vi jobbar hart for att gora det s& enkelt for dig
som mojligt att vida ratt atgarder.

Vi kan sdga att cybersdkerhet dr som sdkerhetsbaltet
i din bil. Det kommer inte kunna skydda dig om du
inte anvander det.

Besok www.axis.com/about-axis/cybersecurity
och |as mer om hur du kan skydda dig!

AXISa

COMMUNICATIONS

Rikstackande inom

sakerhet och skydd . .

Vilka méjligheter och sdkerhetsutmaningar innebar
IoT och smart city?

Prata framtid med oss och sdkerhetsbranschen
i Almedalen! Du hittar oss i sdkerhetspaviljongen

den S juli, k1 13.45-14.45.

Caverion levererar moderna,
integrerade sakerhetslésningar
med flexibla och 6ppna granssnitt.
caverion.se

b
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SSF tar fram norm
for informationssakerhet

SSF Stoldskyddsforeningen har inlett arbetet med
att ta fram en norm som ska underlitta arbetet
for okad informationssakerhet for sma och mel-

lanstora foretag:

- Det ér viktigt att hdja kompetensen inom
informationssakerhet, sager Annika Brandstrom,
vd Stoldskyddsféreningen.

Digitaliseringen innebir att det
idag finns bide risker och hot
pa alla nivder; allt i frén enskil-
da individer och 4nda upp pi
nationell niva.

Nir frigan om hot och ris-
ker gillande hackningsattacker,
tekniska problem eller minsk-
ligt slarv med viktig informa-
tion ir det informationssiker-
het som diskuteras:

— Det handlar om hur du
skyddar din information och
dina I'T-system. Hur man som
foretag sikerstiller att bade
information och system ir
tillgingliga sa att verksamhe-
ten kan bedrivas trots olika hot
och stdrningar, siger Annika
Brindstrom.

Myndigheter och stérre fore-
tag har i dag tydliga rikdinjer
och omfattande rutiner for att
sikerstilla en god informa-
tionssikerhet — vilket kriver
bide resurser och hég kompe-
tens. For att sma- och medel-
stora foretag ska orka uppritt-
hilla informationssikerheten
ir dock dessa rikedlinjer allt for
resurskrivande och komplexa
att folja.

Dirfor viljer SSF ate pa
eget initiativ inleda ett arbete
for att skapa en norm avsedd
for foretag med ligre behov av
informationssikerhet:

— Vi upplever att det finns
ett gap som kan fyllas igen.
Annika Brindstrom berittar

Annika Brdndstrém, vd
Stéldskyddsféreningen.

att SSF har inlett ett samarbe-
te med PWC, som har doku-
menterad ling erfarenhet av att
arbeta med informationssiker-
het och att bdda parter kom-
mer att leda det hir projektet
tillsammans.

— Det finns ett stort behov
av att ta fram en norm fér sma
och medelstora foretag vilket

ir nigot som visat sig i det
stod vi fact. Flera myndighe-
ter och branschorganisationer
stir bakom arbetet och deltar
aktivt genom medverkan i refe-
rensgrupp eller arbetsgrupper
for att sikerstilla innehall och
anvindarnytta, siger hon.

I referensgruppen deltar spe-
cialister frin bland annat MSB
och polisens nationella IT-
brottscentrum tillsammans med

foretridare for branschorganisa-
tioner som Sikerhetsbranschen,
Svenskt Niringsliv; SEM Group
och Svensk Forsikring.

— Det kinns som att vi
fact ihop en fantastiskt bra
referensgrupp, siger Annika
Brindstrom.

— Vi har precis pabérjat pro-
jektet och virt mél 4r att vara
klara under forsta kvartalet
2018.

riskerna.

bra utbildning.

Tre saker du kan gora for att
forbattra din informationssikerhet:

1. Gor en riskanalys dar du identifierar vad som behdver
skyddas och vilka dtgarder som krévs for att hantera

2. Sékerstall informationssakerheten i samband med out-
sourcad IT-drift. Vilka avtal som finns och vilka krav som
ar stllda pa leverantoren. Har leverantoren forbundit sig
att skydda informationstillgdngarna?

3. Uthilda personalen i informationssékerhet. Vill man ge sin
personal verktyg for att kunna gora réatt kravs relevant och

Richard Oehme, MSB:
"Vi ser positivt pa att
SSF tar fram den har normen”

Att fa datorn kapad eller forlora vardefull fore-
tagsinformation pa grund av bristande rutiner har
blivit ett allt mer forekommande problem.

— Det ar har vi maste tinka om, sdger Richard
Oehme, chef for verksamheten for cybersakerhet
och skydd av samhallsviktig verksamhet pa MSB.

WannaCry, Cloud Hopper,
ransomware och DDOS-
attacker. I den allt mer digita-
liserade virlden 4r hoten mot
svenska foretag och myndighe-
ter manga och allt gir inte att
skydda.

For Richard Oehme, chef
for verksamheten for cybersi-
kerhet och skydd av samhills-
viktig verksamheter pd MSB,
tillhér ovanstdende begrepp
en del av vardagen. Han
berittar att vi i ett modernt
sambhille ”dir allt vi gor har
nigon slags digital kompo-
nent” behover prata mer om
informationssikerhet och hur
vi sikrar informationstillging-
arna. Samtidigt som det ir
viktigt att informationen vi
arbetar med ska kunna floda
pa ett bra sitt. Han beskriver

det som att man bér ha ett
allrisk-perspektiv nir det gil-

bra sitt eller att foretagen,
precis som vilken privatperson
som helst, har virusskydd som
ir uppdaterat.

— Det kan ocksa vara att du
faktiskt kdper en tjdnst frin en
sikerhetsleverantér som kan
bevaka ditt informationssystem
pa ett sitt som du r tillfreds
med. Det hir maste varje ritts-
subjekt eller varje organisa-

Det iir de smd och medelstora foretagen

, , som ofta inte har tinkt pd hur beroende

man dir av sin information och hur sirbara man

fabtiskt iir.

ler informationssikerheten.

— Allrisk innebir att det
handlar bade om oavsiktliga
hindelser som kan vara minsk-
ligt genererade genom trasiga
kablar eller felaktiga beslut som
leder till att nagot hander. Det
kan ocksd vara antagonister
eller kriminella som skadar
din verksamhet pa nagot sitt,
siger han.

For ett foretag kan det hand-
la om att du gér backup pa ett

tion forstd att man har ett eget
ansvar att uppritthélla grund-
skyddet, siger han.
Tror du att det ir méinga
bolag som resonerar i ter-
merna: “varfor skulle ndgon
vara intresserad av det jag
haller pa med?” och dirfor
inte skyddar sin information?
—TI allra hogsta grad. Ta bara
ett exempel fran forra aret. D3
var det ett foretag i Pited som
fick en sdn hir ransomware-

trojan pa sig dir de fick en
begiran om att de var tvungna
att betala en summa pengar for
att utpressarna skulle ldsa upp
informationen igen. Oavsett
priset de fick betala hade det
kunnat vara vildigt mycket
hégre om de inte hade betalat.
Foretaget hade kunnat klappa
ihop, helt enkelt.

Ett annat skriickexempel som
Richard Oehme maélar upp
berér foretagsspionage och hur
en sméforetagare som investe-
rat dyrbar tid och pengar for en
innovation och som strax innan
lansering uppticker att en kon-
kurrent lanserat precis samma
innovation.

— Hos de stora féretagen har
man i regel redan ett systema-
tiskt arbete och en seasoned
security officer. Man jobbar
utifrdn ett ledningssystem. Det
4r de sma och medelstora fore-
tagen som ofta inte har tinkt
pa hur beroende man 4r av sin
information och hur sirbar
man faktiskt dr, siger han och
fortsitter:

— Information ir en oerhort
virdefull resurs for dig som

Richard Oehme, chef fér verksam-
heten for cybersékerhet och skydd
av samhéllsviktig verksamheter pa
MSB.

foretag. Ska du dé ligga den
med ett déligt skyddat virus-
program mot internet? Det dr
hir vi miste tinka om.

Richard Oehme noterar att
SSF hailler p4 att ta fram en
norm for informationssiker-
het fér smi- och mellanstora
foretag.

— Vi ser positivt pa att SSF
tar fram den hir normen siger
Richard som sjilv kommer att
ingd i den referensgrupp som
ir kopplad till normen.
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Anders Ahlqvist, Polisens nationella IT-brottscentrum:

“Manga lar sig den harda vagen”

| takt med att vi spenderar storre delen av vara liv
pa néatet har risken for att bli hackade eller hamna
i en utpressningssituation okat dramatiskt.

- Organiserad brottslighet satsar pa IT precis
som alla andra gor, sdger Anders Ahlqvist, krimi-
nalkommissarie pa polisens nationella IT-brotts-
centrum som ingar i den referensgrupp som stot-
tar SSFs arbete med att ta fram en ny norm for

informationssikerhet.

Sverige ar ett av virldens mest
digitaliserade linder. P4 gott
och pa ont. D& IT-brotten
o6kat dramatiskt under de
senaste dren har de europeiska
linderna fatt samarbeta for att
mota de hot som finns. 2013
startades European Cybercri-
me Centre nigot som bidrog
till ace Sverige i sin tur upprit-
tade det nationella I'T-brotts-
centret 2015.

Anders Ahlgvist dr kriminal-
kommissarie pd I'T-brottscent-
ret vid NOA. Att en ny norm
gillande informationssiker-
het for sma- och mellanstora
foretag dr under framtagning
vilkomnar han. Han menar
att det dr direkt nodvindigt

att reflektera kring sin infor-
mationssikerhet i dagens digi-
taliserade sambhiille:

— Det ir existentiellt i dessa
dagar. Vi ir internetifierade
och datoriserade allihopa och
ate inte tinka pd sin informa-
tions- och internetsikerhet ir
katastrofalt idag. Det blir sd
uppenbart f6r manga nir saker
gér forlorade, nir det hinder
nagonting med datorn dir alla
familjefoton ligger och ingen
backup har gjorts, siger han.

Det ricker att titta nirmare
pa polisens organisation for
att forstd att brotesligheten
har forindrats. For tre ar sedan
fanns det ingen nationellt sam-
ordnad organisation. For tva ar

sedan var polisens nationella
I'T-brottscenter en organisation
pd 35 personer.

Under nista ar kommer
man att vara 100 personer som
arbetar med frigan pa nationell
nivd och dessutom uppriteas
regionala IT-brottscenter runt
om i landet fér att méta den
nya kriminaliteten:

— Vi ser att organiserad
brottslighet satsar pa I'T precis
som alla andra gor. De som
tidigare sysslade med virde-
transportrdn eller narkotika-
handel har sadlat om idag. I
varje fall de inom det klientelet
som ir smartast. Frimst for att
fortjansten ir lika hog samti-
digt som risken att dka fast r
betydligt ligre.

Anders Ahlqvist berdttar
att kriminella idag kan tjina
lika mycket pengar genom att
utpressa minniskor genom si
kallad grooming som man tidi-
gare kunde géra genom narko-
tikaforsiljning.

— Man fér personer att gora
“fel” saker och sedan hotar
man att avsléja dem och gora
det offentligt om de inte beta-
lar. Utpressning éverhuvudta-

Anders Ahlqvist, kriminalkommissarie pa polisens nationella

IT-brottscentrum.

get har blivit allt vanligare. Det
kan ocksd vara att man genom
ransomware som WannaCry
ldser datorn tills att nigon
betalar, siger han.

Hur stor del av den digitali-
serade brottsligheten hand-
lar om att utnyttja bristande
informationssikerhet?

— Det ir svart att siga. Men
vildigt mycket dr en infor-
mationssikerhetsfriga och
ndr man granskar drendena
ser man ofta att situationerna

hade kunnat undvikas om
privatpersonen, smaforetaget
eller myndigheten hade gjort
annorlunda. Tyvirr ir det
mycket annat som prioriteras
innan man skaffar sig bittre
sikerhet. Ménga lir sig den
héirda vigen. Nir kontot ir
kapat eller informationen gatt
forlorad. D4 bérjar man fun-
dera pé det hir med l6senords-
sikerhet, brandviggar, uppda-
teringar eller vad det nu kan
vara fér nigonting.

SSF arbetar med att ta fram en norm for informationssakerhet. Tryggare Samhalle har kontaktat de ledande foretradarna for de

organisationer som sitter i projektets referensgrupp.

Hur &r informationssékerhetsnivan hos era medlemmar?

Torbjorn Ferndahl,
SikerhetsBranschen

Karl Lallerstedt,
Svenskt Néringsliv

— Jag har for dalig insyn i vira medlemmars infor-
mationssikerhetsniva for att kunna géra négot utta-
lande om det pé generell basis. Det ir ingenting som
vi undersdkt hos SikerhetsBranschens medlemmar.
SikerhetsBranschen stiller didremot krav pa ett kva-
litetssystem som i sig 4r en grund for bra struktur dven p4 informations-
sikerheten. Jag tror att storre foretag generellt har en hogre informa-
tionssikerhetsnivd, dven om det forstds finns sma foretag som ocksa ar
noggranna. Med det sagt vilkomnar vi att SSF tar fram en norm gillande
informationssikerhet. Det behovs en norm dven for bolag dir kraven inte
ar lika hogt stillda som i ISO 27001, vilken jag kan tycka skjuter lite ver

mélet f6r manga mellanstora och sma bolag.

Henrik Kolga,
SEM Group

— Nu har vi inte undersokt nivan pa vira medlem-
mars informationssikerhet och dirfor kan jag inte
heller ge nagon fullstindig bild av vira medlemmars
rutiner pd omradet. Men generellt kan man siga att
SEM Groups medlemmar utgérs av forhallandevis
stora bolag som har goda rutiner vad giller sitt sikerhetstink och jag vet
att informationssikerhet dr nigot som diskuteras bland vira medlemmar.
Med det sagt 4r vi inom SEM Group positiva till att SSF tar fram en ny
norm som kan ge vigledning till sma och mellanstora bolag om hur man
kan hélla en god informationssikerhet.

— Bland Niringglivets Sikerhetsdelegations (NSD:s)
medlemsforetag skulle jag siga att nivin 6verlag bor
vara relativt god. Talar vi om Svenskt Naringsliv med
en mycket bredare medlemsbas p& omkring 60 000
foretag finns dir en enorm variation. Det man kan
siga allmant ir att informationssikerhetsnivin inom niringslivet maste
forbittras. Sen varierar hotbilden beroende pa hur stldbegirlig foretagens
information ir. Aven ett storre foretag med tillsynes god informations-
sikerhet kan ha ett otillrickligt skydd mot en sofistikerad statsunderstodd
aktor. Det man ocksé kan siga ir att de mindre foretagen ofta saknar de
resurser och den IT-kunskap som ménga stdrre foretag besitter. Dirfor
ir mindre och medelstora féretag en viktig malgrupp nir det giller att
héja medvetenheten om informationssikerhet.

Staffan Moberg,
Svensk Forsikring

— Jag bedémer att nivin avseende informationssiker-
het 4r genomgéende mycket hog hos forsikringsbo-
lag. Det dr en overlevnadsfriga for framfor allt de
smd bolagen och en anseendefriga f6r de mer kinda.

- Forsikringsbolagen hanterar mycket kinslig informa-
tion om kundcr och ir vil medvetna om vikten av att skydda den. Just
nu genomgar alla bolag en uppdatering av sin informationssikerhet och
rutiner med anledning av GDPR.
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Supporterkiubb utsedd till
arets brottsforebyggare i Jimtland

P3 Ostersund FKs allsvenska hemmapremiir 2016 delades
utmarkelsen Arets brottforebyggare i Jamtlands lan ut till

Falkarna, OFKs supporterklubb.

Bakom utmirkelsen star SSF Stold-
skyddsforeningens lokalstyrelse i
Jamtland Hirjedalen. Att Falkarna
utsags till Arets brottsforebyggare
grundar sig i den supporterkultur
som foreningen skapat med gliddje och
gemenskap i centrum som verkligen
lever upp till OFK:s motto "styrka
genom méngfald”.

— Vi vill verkligen uppmirksamma
Falkarnas arbete och upptridande
som starke har bidragit till atc Ost-
ersund och Jimtland har férskonats
frin vild och skadegérelse i samband
med OFKs hemmamatcher, siger Bir-
gitta Persson, polis och ordférande i
Stoldskyddsforeningen i Jimtland
Hirjedalen.

Falkarnas ordférande Joakim Cast-
berg, dr stolt att supporterklubben
facc utmirkelsen Arets brotesforebyg-
gare 2016.

— Det visar att virt arbete 4r ritt vig
att gd. Falkarna kommer fortsitta att
visa en annan vig inom supporterkul-
turen, men vi fir inte glomma bort
att vir kirnverksamhet 4r att supporta
OFK fbre, under och efter match och
tillsammans med andra supportrar
skapa en god och bra stimning pa ett
sitt som ir dppet och inkluderande
for alla minniskor, siger han.

Falkarnas ordférande Joakim Castberg, fick
ta emot utmérkelsen Arets brottsférebyg-
gare 2016 av Birgitta Persson, polis och ord-
férande i Stéldskyddsféreningen i Jdmtland
Hérjedalen.

Aro och Wennerstrom fick SSF:s f

Den 16 maj utdelades SSF Stoldskyddsforeningens fortjanst-
tecken till Hasse Aro och Erik Wennestréom.

— SSF:s forgjdnstrecken delas ut till per-
soner som pd ett avgorande sitt bidrar
till SSF:s brottsforebyggande arbete,
siger Ann Sommer ordférande i SSF:s
styrelse.

Juryns motivering till att journalis-
ten och programledaren Hasse Aro far
fortjinsttecknet lyder enligt foljande:

"Hasse Aro dir en mycket uppskattad och
engagerad ledamot av SSF Stoldskydds-
Jforeningens styrelse. Hasse har genom sin
kunskap och sitt engagemang inom media
bidragir till att utveckla SSF:s verksam-
het genom en rad olika spinnande ideella
kampangjer och samarbeten. Antivilds-
stipendiet, Agerapriset och Brottsplats

Sverige ir exempel pa detta. Med sitt
starka rittspatos och genom sin roll som
programledare for bl. a. Efterlyst har han
bidragir till ett sikrare Sverige.”

Juryns motivering till Erik Wenner-
strom, generaldirektdr for Brotesfore-
byggande radet, premieras lyder enligt
foljande:

"Erik Wennerstrom dr generaldirektir
for Brotusforebyggande ridet och dr en
mycket viktig samverkanspart till SSF
Stoldskyddsforeningen. Som forelisare,
Jjurymedlem och debattor har Erik alltid
bidragit med stor klokskap och hig pro-
Jessionalism. Detta tillsammans med en
stor portion humor gor Erik till en mycket

uppskattad person savil inom SSF som
hos SSF:s intressenter.”

Vid utdelningen av fortjansttecknet
betonade Annika Brindstrom, vd for
SSF Stéldskyddsforeningen, fortjanst-
tecknets betydelse.

— Vart arbete pa Stoldskyddsforeningen

ortjansttecken

Hasse Aro.

priglas av samverkan med malet att skapa
ett tryggare samhille. Vi ir stolta éver att
samarbeta med personer som visar dkta
engagemang for de frigor vi driver och
detvill vi uppmirksamma med fortjinst-
tecknet, siger Annika Brindstrom, vd fr
SSF Stoldskyddsforeningen.

“Stoppa Tjuven 2.0” vinnare pa Swedish Content Awards 2017

Varje ar belonas de basta produktionerna i content marketing

tavlingen Swedish Content Awards. SSF Stoldskyddsforeningens
programserie ”Stoppa Tjuven 2.0” vann forsta priset i kategorin
intresse- och branschorganisationer, tillsammans med content-

byran OTW.

SSF Stoldskyddsforeningen tivlade mot
ICA-handlarnas férbund och Lirarnas
Riksférbund. Stoppa tjuven 2.0 vann
med foljande motivering; "Der hir dr
ett vilproducerat innehdill som gor dmnet

spannande och ger oss aha-upplevelser
gdng pa ging. Vi fir hjilp pd riktigr
och tror att innebdllet kommer inspirera
andpra till atr engagera tittaren pa ett nytt
sitt. Med ett iga for detaljer och konkret

information stjil vinnaren bide hjirta
och hjirna.”

SSF Stoldskyddsféreningens mark-
nadschef Anna Stark, var en av medar-
betarna som tog emot priset.

— Vi dr vildigt stolta 6ver det hir pri-
set. Att kunna belysa vardagsbrott pd
ett informativt och underhaillande sitt
betyder mycket for verksamhetens brott-
forebyggande arbete. Jag kan avsloja act i
hést kommer en uppf6ljning av Stoppa
Tjuven 2.0, sidger Anna Stark.

SSF och Polisen belonar radigt ingripande

SSF Stoldskyddsforeningen i

Visterbotten har tillsammans

med Polisen i Vasterbotten delat ut en beldning till Ida
Vidmark, Matilda Junkka och Maria Jonasson for radigt

ingripande.

Genom ett snabbt agerande lyckades de tre kvinnorna
avbryta ett pagaende valdsbrott.

Den aktuella natten kérde Ida, Matil-
da och Maria forbi tvd omkullslingda
cyklar och sig en man och en kvinna
inne i en skogsglinta. Magkinslan sa
dem att ndgot inte stod ritt dill. De

stannade dirfor bilen och vevade ner
rutan. Kvinnan ropade pé hjilp. Alla
tre sprang mot platsen varpd mannen
direke forsvann dirifrin. De larmade
snabbt polisen och stannade sedan

kvar hos den utsatta kvinnan fram
tills dess att polisen var pa plats.

— Resultatet av polisens ambition
att klara upp brott och bevisa gir-
ningsmannens skuld ir oftast helt
beroende pd hur minniskor i anslut-
ning till brottet viljer att agera pd
plats och under utredningens ging,
siger Peter Enmark, IGV gruppchef
i Lokalpolisomride Skellefted, i en
kommentar till de tre kvinnornas
radiga ingripande.

Lina Nilsson pa SSF Stoldskydds-

foreningen instimmer.

— Att vara uppmirksam och notera
ndr ndgot inte star rite till och ha
mod att agera dr nagot av stom-
men i ett ridigt ingripande. Dessa
tre personer har utan tvekan agerat
pa sin magkinsla och med sitt mod
lyckats avbryta ett pagiende brott.
Det tycker vi ska belonas och upp-
mirksammas, siger hon.

Bel6ningen pd 6 000 kr delades ut
den 19 maj av SSF Stoldskyddsfor-
eningens lokalstyrelse i Visterbotten
i samband med lunch p Bryggar-
backen i Skelleftes.
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Butiksstolder for 7,9 mlljarder kronor

Enligt svensk Handels Stold- och svinnrapport stals det for 6 mil-
jarder i svenska butiker 2016. Det dr en dkning med drygt 30 pro-
cent jamfort med ar 2013 da den senaste rapporten gjordes.

Lagg dartill stolder for 1,9 miljarder som begicks av chefer
och medarbetare sa far man fram ett totalt brottsligt butiks-
svinn pa 7,9 miljarder for ar 2016.

Per Geijer, sikerhetschef pd Svensk
Handel, r oroad dver utvecklingen.

— Butiksstolder ir ett vixande sam-
hillsproblem som madste tas pa storre
allvar. Pa vissa platser framstir buti-
ken alltmer som ett skafferi dir det ir
nistintill riskfritt att kliva in och ta
det du vill ha. Nu krivs det att ritts-
visendet stir upp for landets handlare,
siger han.

Stoldbegarliga favoriter

Kott, choklad och kaffe tillhor nagra
av de vanligaste st6ldvarorna i daglig-
varuhandeln. Det ir ocksa i dagligva-
ruhandeln som det sker flest stoldbrott.
Handlarna anser att en tredjedel av
butiksstolderna utfors av personer som
stjil en eller ett fital varor for eget bruk.
Resterande tva tredjedelar av stolderna
utfors av personer som stjil regelbundet

Nu krévs det att rattsvasendet star upp fér
landets handlare, sdger Per Geijer, sdker-
hetschef pa Svensk Handel.

eller av organiserade ligor som opererar
med handeln som brotesplats.

— Bilden att stélderna i butik ror sig
om ungdomar som stjil en enstaka
Snickers ir felaktig. Det handlar i allt
hégre utstrickning om organiserad

broteslighet dir stolderna sker systema-
tiske med syftet att driva en kriminell
verksamhet, siger Per Geijer.

Okade sikerhetsinvesteringar
Rapporten visar ocksd att handlarna
lagger stora summor p3 att skydda sin
butik. Fler 4n fyra av tio handlare (44
%) har det senaste aret 6kat investe-
ringarna for att stirka butikens siker-
het. Mest pengar ligger foretagen pé
att anlita viiktare och ordningsvakeer.
I genomsnitt lade varje butik 191 000
kronor pa vakter.

Interna stolder for 1,9 miljarder
Utover de externa stolderna pa 6 mil-
jarder uppgér de interna stdlderna, som
begas av chefer och medarbetare, till 1,9
miljarder. Det gor att det brottsliga
svinnet som drabbar handeln totalt ir
7,9 miljarder arligen.

Vartannat svenskt foretag okar sina investeringar i IT-sakerhet

52 procent av svenska foretag kommer att oka sina investe-
ringar i cyberséakerhet for att mota den forvantade dkningen
av dataintrang, enligt en ny undersokning som genomforts av
Ovum Research pa uppdrag av det Silicon Valley-baserade

analysforetaget FICO.

Undersékningen ir baserad pé inter-
vjuer med sikerhetsansvariga pa 350
foretag i bland annat Sverige, Finland
och Norge. 60 procent av de svenska

IT-cheferna uppger att de tror att anta-
let forsok till dataintring kommer att
6ka under dret, men endast 46 procent
hivdar att deras foretag kommer att ha

starkare skydd om ett 4r. 6 procent for-
utser att deras cybersikerhet kommer
att forsaimras under det kommande éret.

I undersékningen uppger 64 pro-
cent av sikerhetsansvariga IT-chefer
pd svenska foretag att antalet forsok till
dataintring har 6kat det senaste dret.
Féretagen i den svenska finansbran-
schen var de mest proaktiva, med 80
procent som uppgav att man kommer
att oka sina investeringar under dret.
Detta kan jaimféras med sikerhetsan-

svariga inom telekombranschen, dir
endast 38 procent uppgav att investe-
ringarna i cybersikerhet skulle oka.

— Med tanke pa dkningen av antalet
forsok till dataintrang ir det fdrvinande
att bara runt hilften av de svenska fore-
tagen i undersokningen planerar att oka
sina investeringar i cybersikerhet, eller
forvintar sig att sikerhetsnivin kom-
mer forbittras under aret, siger Dylan
Jones, Country Manager f6r Norden

och Baltikum pa FICO.

Fortsatt okning av
maskinstolder i Stockholm
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Diagrammet visar antalet efterlysta maskiner och redskap under férsta kvartalet.

Maskinstdlderna i Stockholms lan fortsétter &ven under 2017.
Under forsta kvartalet har 41 entreprenadmaskiner och red-
skap blivit efterlysta i landet, varav 28 av dessa blev stulna i
Stockholms lan. Det visar statistik fran Larmtjénst.

Under f6rsta kvartalet har det efterlysts
41 entreprenadmaskiner och redskap
i Sverige. Detta idr en 6kning jaimfort
med samma period 2016 d& det intrif-
fade 26 stolder av maskiner och red-
skap. Av de 41 stolderna har 28 intriffat
i Stockholms lin. Detta 4r en 6kning
med 280 procent jaimfort med forsta
kvartalet 2016 da det efterlystes 10
maskiner och redskap i Stockholm.

— Majoriteten av maskinstélderna i
Stockholm giller grivmaskiner, siger
utredare Peter Sundman pd Larmtjinst.

Av de totalt 41 efterlysta maskinerna
och redskapen ir 30 fortfarande borta.
Under forsta kvartalet har det dven
efterlysts 17 traktorer i Sverige. Det
ir i paritet med samma period 2016.
Av de 17 traktorerna ir 11 fortfarande
borta.

Porttelefon med bra ljud!

Det hér ar var porttelefon som kommunicerar via GPRS med
var molntjanst. Ingen kabeldragning, enkel administration

och en robust design.

Den har dessutom inbyggd kortldsare med tva avlasning-
stekniker och en anvandarvanlig touchskarm.

TIDOMAT [j
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Het paviljong med starkt fokus
pa digitalisering och cybersakerhet

Terrordad i Stockholm, alit fler dodsskjutningar i Sverige och kraftfulla
cyberattacker mot samhadllsviktiga funktioner — det har hant mycket det

senaste aret.

Den 5 juli arrangerar SSF Stoldskyddsforeningen och Sakerhetshranschen en
heldag med seminarier i den sa kallade Sakerhetspaviljongen i centrala Vishy.

Sikerhetspaviljongen blev en
publiksuccé 2016 och férvint-
ningarna infor drets evenemang
i Almedalen 4r dirfor hoga.

— Intresset ldr inte vara ligre i

ar och vi har ett starkt och brett
seminarieprogram som ticker
mdnga intressanta aspekter pd
samhillets utmaningar nir det
giller trygghetsfragor, siger

Annika Brindstréom, vd for SSF
Stoldskyddsféreningen.

— Inte minst politiskt har trygg-
hetsfrigorna tagit en titposition.

Det ar dirfor valdigt glidjande att

savil inrikesminister Anders Yge-
man som justitieutskottets ord-
forande Beatrice Ask medverkar
i vér inledande programpunke.
Att ocksa rikspolischefen Dan
Eliasson medverkar gor inte saken
samre.

Om det 4r ndgot sirskilt tema
som priglar Sikerhetspaviljong-
enidrsd dr det digitalisering och
cybersikerhet. De tvd avslutande
SSF-arrangerade programpunk-

terna har rubrikerna “Internet
of Things eller Internet of Evil
Things” respektive ”Det digitali-
serade samhillet — hur sirbara ir
vi?” och kommer pévisa att digi-
taliseringens fantastiska mojlig-
heter ocksa har en baksida.

Tryggare Sambhille har inter-
vjuat tvd av de medverkande i
Sikerhetspaviljongens panel-
diskussioner om digitalisering-
ens risker.

Intervju om digitaliseringens risker med tva experter som deltar i Sikerhetspaviljongen

Ann Marie Eklund Léwinder, sékerhetschef pa IIS, om loT:

Kommer att ge oss en kalldusch”

Internet of Things kommer snart att vara ett lika
sjalvklart inslag i var vardag som internetupp-
koppling. Nu varnar IIS sékerhetschef Anne-Marie
Eklund Lowinder for riskerna.

— Vi ar pa vég att gora samma misstag som nar
datorerna var nya, sager hon.

Anne-Marie Eklund Lowinder medverkar i panel-
diskussionen ”Internet of Things eller Internet of
Evil Things” i Sdkerhetspaviljongen den 5 juli.

Internet of Things (IoT) med-
for stora méjligheter i savil
stort som smatt.

Samtidigt varnar allt fler
for sikerhetsriskerna. En av
dem ir Anne-Marie Eklund
Lowinder.

— For varje ny banbrytande
teknik med fantastiska mojlig-
heter har vi minniskor en ten-
dens att blunda f6r svagheterna
som de ocksd kan bira med sig.
For att skapa sikerhet behdver
vi varje ging forestilla oss alla

mijjliga scenarier om vad som
kan intriffa och forsoka tinka
pa vad vi ska gdra nir nigot
intriffar, siger hon.

Lowinders bild 4r bade klar
och orovickande.

—Viir pa vig att gbra samma
misstag som nir datorerna var
nya, det vill siga att sikerhet
4r ndgot som inte ir med frén
bérjan och som kommer att ge
oss en kalldusch nir det borjar
anvindas pd allvar, siger hon.

— Det har redan skett relativt
allvarliga incidenter dir man
snabbt inser att sirbarheter
i den hir miljén kan leda till
riktigt allvarliga konsekvenser,
allvarligare 4n att bara nagra
webbservrar gir ner.

Vad ir det med Internet of

Things som medfor risker
och/eller hot?

— Det faktum att det ir vil-
digt lite minsklig inblandning
i kommunikationen mellan
enheter och nit och att det
inte finns nigon samsyn pd
att det behdvs en grundmurad
sikerhetsdesign i botten och
relevanta krav ir en risk. Det
ir sa enkelt att ansluta saker till
internet och vildigt fi funderar
sarskile mycket pd konsekven-
serna.

Vad finns det fér beredskap
idag att méta de hot som
finns?

— Den beredskapen ir
begrinsad och jag tror inte
man ser allvaret. Till skillnad
frin datorer, 4r dessa prylar ofta
utformade med dalig sikerhet,
eller till och med ingen alls. De
4r vidéppna for illvilliga hackare
som vill missbruka dem.

Hur skulle den enskilde

Anne-Marie Eklund Léwinder,
sdkerhetschef IIS.

kunna férebygga hot for att
pé si vis kunna nyttja IoT pa
ett vettigt men inte for riska-
belt site?

— Genom att stilla krav pa
funktionalitet som innefattar
sikerhet och sluta kopa usla
prylar dir man till exempel inte
kan byta l6senord dven om man
skulle vilja.

Patrik Féltstrom, sdkerhetsskyddschef pa Netnod, om digitaliseringens risker:

“Rohustheten ér pa flera hall relativt lag”

Digitaliseringens manga fordelar kommer inte
utan hot och risker. Vad hinder vid en naturkata-
strof eller krissituation nér allt mer information

flyttar in i molnet?

- Vi maste gora vad som krévs for att det som vi
hanterar fortsatter att fungera dven under stress,
sdager IT-experten Patrik Faltstrom, som medver-
kar i paneldiskussionen ”Det digitaliserade sam-
héllet — hur sarbara ar vi?” i Sakerhetspaviljongen

den 5 juli.

Under Almedalsveckans tredje
dag kommer frigan om sirbar-
heten i det digitaliserade sam-
hillets framvixt att debatteras.
I takt med att allt mer infor-
mation flyttar in i molnet fr3-
gar sig allt fler hur driftsikert
det gemensamma nitet 4r och

vilken beredskap som finns vid
eventuella hot.

Patrik Filtstrom dr teknik-
och sikerhetsskyddschef pd
Netnod, menar att de storsta
cybersikerhetsriskerna handlar
om bristande robusthet i sam-
hallets processer pé flera omré-

Patrik Féltstrém &r Teknik- och
Sékerhetsskyddschef pa Netnod.

den. Det kan rora allt ifrdn el
till pengar.

— P4 senare ar har vi sett tig-
trafik som inte fungerar nir
det sndar, radarsystem som
vid uppgradering av systemen
fallerar och mediehus som inte
skyddar sig tillrickligt mot I'T-

attacker. Robustheten ir pa
flera hall relative dalig, siger
han.

Att liknande incidenter
intriffar har till viss del att gora
med att frigan om sarbarhet
allt for ofta prioriteras ned.

— Det ar viktigt att alla for-
stdr att vi mdste gora vad som
krivs for att det som vi han-
terar ska fortsitta att fungera
dven under stress, siger Patrik
Filtstrom.

Hur ir beredskapen for att
moéta de hot som finns?

— Vildigt varierande, vanli-
gen dr den alltfor lag. Dirfor
intriffar diverse incidenter
oftare numera in for 15 ar
sedan. Vi bér friga oss hur det
forebyggande arbetet ser ut och
sedan hur vi tar hand om inci-

denter. Direfter maste vi forbe-
reda oss for okinda scenarier.
Det ir svart men med robusta
system i grunden har vi storre
chans att klara dven ovanliga
hindelser.
Trots riskerna blir samhillet
allt mer digitaliserat. Ar det
nodvindigt att si sker for att
hinga med i utvecklingen
och ir hotbilden nigot som
vi bara maste forhalla oss till?
— Ja, digitalisering krivs for
den verksamhetsforindring
som i sin tur krivs for den
effektivisering vi behover. For
digitalisering maste vi dndra
processer pa det sitt som dr
mbjligt tack vare moderna it-
verktyg. Vi ska inte it-fiera de
processer vi har.
Vad borde vi ha for bered-
skap — vad bér vi striiva efter?
— Att de processer och funk-
tioner som vi ir ansvariga for
fungerar dven om det “blir
daligt vider”.
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Valkommen till Sakerhetspaviljongen

— motesplatsen for trygghetsfragor i Aimedalen
Datum: 5 juli 2017 e Plats: Wishy Strand, Strandvagen 4

08:30 - 09:15
Brist i samverkan mellan myndigheter och andra
aktorer ger utrymme for kriminalitet och samhallskris
Okade hot mot samhillet kriver bittre samverkan mellan polis, kommun, myn-
digheter och inte minst privat sektor. Politiska riktlinjer behvs for att skapa ett
tryggare och sikrare samhille.

Hur kan sikerhetsbranschen samarbeta med myndigheter som Polisen, MSB,
Forsvarsmakten med flera? Bor ny teknik som sikerhetskameror anvindas i okad
omfattning for att férebygga brott och samtidigt vara en resurs vid krishantering?
Behover lagar dndras for att alla tillgingliga resurser verkligen ska kunna anvindas?

Medverkande: Bjorn Eriksson, ordférande SikerhetsBranschen, Dan Eliasson,
Rikspolischef, Anders Ygeman (S), Inrikesminister, Beatrice Ask (m), Riksdagsleda-
mot, ordf. justitieutskottet, Roger Haddad (L), Riksdagsledamot, justitieutskottet,
Ebba Ostlin (S), Kommunstyrelseordférande Botkyrka.

Moderator: Hasse Aro
Arrangdr: SSF Stoldskyddsforeningen, SikerhetsBranschen

09:45-10:45

Organiserad brottslighet och terror

- problembild och lésningar

Vart samhille dr utsatt for hog belastning nir det giller exempelvis ungdoms-
vald, gingkriminalitet, organiserad brottslighet och terrorism. Manga debatterar
tryggheten i samhillet och har olika forslag pa hur den kan 6ka. Under detta
seminarium diskuteras bland annat nya modus inom It-brottslighet, terrorism,
problem i utsatta omriden och identitetsproblematik. Direfter debatteras vad som
krivs for att komma tillritta med dessa samhillsbelastande problem.

Medverkande: Anders Ahlquist, kriminalkommissarie pd SC3, Polisens nationella
It-brottscentrum, Ulf Johansson, Regionpolischef, Stockholm, Stefan Lundberg,
chefsaklagare Ekobrottsmyndigheten, Anti Avsan, Riksdagsledamot (M), justi-
tieutskottet, Helen Petersson, Riksdagsledamot (S), justitieutskottet.

Moderator: Hasse Aro
Arrangor: SSF Stoldskyddsforeningen

11:00 - 11:45
Samhiillet stannar utan kontanter
Majoriteten av alla betalningar sker med kort och andra elektroniska system
men vad hinder vid stromavbrott eller andra storre storningar i samhillets
infrastrukeur? Hur handlar vi mat och andra livsviktiga saker nir de elektro-
niska betalsystemen 4r ur funktion? I dag haller kontanterna p att férsvinna i
samhillet. Frin 2007 till 2017 har den samlade kontantsumman minskat med
35 % och riskerar att knappt ricka till vid 6kat behov. Utan politiska beslut
och riskanalys férsvinner ett betalningsmedel som varit bland det sikraste i flera
hundra &r och som fungerar oavsett politisk pdverkan eller om det finns strom.
Kan ett samhille utan kontanter fungera fullt ut och hur léser vi betalningar
vid storningar?
Medverkande: Bjorn Eriksson, Ordférande SikerhetsBranschen, Bengr Nilervall,
Expert betalfragor, Svensk Handel, Mattias Skarnec, fore detta hacker, IT Fokus,
Elisabeth Due, Niringslivsexpert, Icahandlarnas férbund.

Moderator: Hasse Aro
Arrangor: SikerhetsBranschen

Sakerhetspaviljongen Y A

/ SakerhetsBranschen

KUNSKAP - ANSVAR - KVALITET

Du omkommer nir grannens ligenhet brinner!

Majoriteten av antalet dédsbrinder sker i hemmet. Hur kan dédsbrinderna fére-
byggas och vad gér myndigheterna for att minska antalet? Blir det stdrre risker
nir sjukvérden flyttas till hemmen, kommer samma trygghet erbjudas i hemmet
som pd sjukhuset? Idag méste alla bostider vara utrustade med brandvarnare
som ska uppticka brinder innan den blir fr stor men vad hinder om grannens
lagenhet under dig brinner? Far du varning och hur kan flerbostadshus skyddas
bittre mot dédsbrinder? Vilka rid ger riddningstjinsten till dig som boende? Ar
nya bostider sikrare 4n ildre och sker det ndgon utveckling inom brandskyddet
nir nya bostider byggs? Ska myndigheterna forindra kraven p3 fastighetsigarna
for att oka tryggheten for de boende?

Medverkande: Peter Schoon, Brandmistare, Riddningstjansten Gotland, Maria
Deronius, Sikerhetsansvarig, Stockholmshem, Ingrid Hernsell, Enhetschef, Bover-
ket, Anders Bergquist, Generalsekreterare, Brandskyddsforeningen, Representant
fran riksdagen, Ulf'Alvar, Brandskyddspecialist, SikerhetsBranschen.

Moderator: Hasse Aro. Arrangér: SikerhetsBranschen

13:45-14:45

Internet of Things eller Internet of Evil Things

IoT skapar méjligheter for en enklare och mer uppkopplad vardag. Vi kan redan
idag styra en hel del av prylarna i hemmet och pé kontoret med véra mobiler,
vilket kinns enkelt och smidigt. Utvecklingen ir en viktig del av digitaliseringen
av vart samhille och vér ekonomi dir bade saker och minniskor ir ihopkopplade
och kan kommunicera. Men vad finns det for risker egentligen? Ar kvaliteten pa
prylarna s déliga som det ofta beskrivs och vad gor vi at det i s fall? Hur ser
ansvarsfordelningen ut avseende sikerhetsnivéerna? Vilket ansvar har leveran-
torerna av produkterna och vem stdr ansvarig nir olyckan ir framme?

Medverkande: Anne-Marie Eklund-Liwinder, Sikerhetschef IIS (Internetstiftelsen),
Anders Ahlgvist, kriminalkommissarie pi SC3, Polisens nationella It-brottscentrum,
Claes Tocklin, vd Caverion, Jimmy Ek, nordisk forsiljningschef, AXIS Communica-
tion, Jens Henriksson, koncernchef Folksam, Fredrik Liljeblad, advokat, Advokatfir-
man Rosén och Liljeblad.

Moderator: Hasse Aro. Arrangér: SSF Stoldskyddsforeningen, SikerhetsBranschen

15:00-16:00

Det digitaliserade samhiillet — hur sarbara &r vi?
Digitaliseringen innebir stora méjligheter for samhillet och utvecklingen varken
vill eller kan vi bromsa. Digitaliseringen kriver dock kommunikation via internet
men fungerar internet si bra som det férvintas? Allt mer information flyttar in i
molnet. Hur tillgingligt och driftssikert dr vart ndt? Vad skulle stormen Gudrun
f3 for effeke pa samhillet idag?

Under seminariet diskuteras hur det digitaliserade samhillet paverkar oss, hur
var sdrbarhet ser ut och vilka konsekvenser det kan ge. Hur ser ansvarsférdelningen
ut och vilka beroenden finns? Vilken beredskap har vi att méta de alltmer kom-
plexa hot som digitaliseringen innebr.

Medverkande: Parrik Filtstrom, chef forsknings- och utvecklingsavdelningen
Netnod, Annica Bergman, PTS, chef nitsikerhetsavdelningen, Jimmy Persson,
Teknisk Produkechef, Stadsnitsforeningen, Allan Widman (F) ordférande Forsvars-

utskottet, Alf Karlsson, statssekreterare it digitaliseringsminister Peter Eriksson.

Moderator: Lena Bartholdson. Arrangor: SSF Stoldskyddsforeningen

=eISSF

Stoldskyddsforeningen
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Forskare pa Trygghetskamerans dag:

Sakerhetskameror

har brottspreventiv effekt

Den 26 april samlades forskare, myndighetsper-
soner, politiker och representanter for sakerhets-
branschen for att diskutera kameradvervakning
under konferensen Trygghetskamerans dag 2017
i Stockholm. Ett centralt tema var forskning om
sakerhetskamerors brottsférebyggande effekter
och kameraoperatorens roll for att framgangsrikt

minska kriminalitet.

Sedan 2012 har tankesmedjan
Sdkerhet for Niringsliv och
Sambhiille (SNOS) och tidning-
en/webbplatsen SecurityUser.
com drligen anordnat Trygg-
hetskamerans dag. I &r lockade
konferensen 225 personer till
Clarion Hotel Stockholm pi
Sédermalm.

Dagen rymde tio fore-
drag samt en panel dir bland
annat riksdagsledamoter fran
justitieutskottet debatterade
kameradvervakning. De tre
foredragshéllare som berit-
tade om forskning var Gustav
Alexandrie, forskningsansva-
rig vid tankesmedjan SNOS,

riadet kan dessa studier inte
uppskatta effekeen av kameror,
sade han.

Enligt Gustav Alexandrie
finns motsvarande problem
dven inom medicinsk veten-
skap dir systematiska skillna-
der mellan personer som far en
viss behandling och personer
som inte vill prova behand-
lingen gor det svirt att veta
om den observerade effekten
beror pa behandlingen i sig
eller ursprungliga skillnader
mellan patientgrupperna.

— Standardlésningen ir att
utfora si kallade randomise-
rade experiment dir forskare

Kameraovervakning kan vara ett effektivt
verktyg for att minska kriminalitet,

sirskilt planerade brott sdsom stold och personrin.

Eric Piza, kriminolog vid City
University of New York samt
informatikerna Benjamin Wea-
ver och Markus Lahtinen frin
Ekonomihégskolan vid Lunds

universitet.

Metodologiska brister
Gustav Alexandrie var forst
ut och presenterade en kom-
mande rapport frin tankes-
medjan Sikerhet fér Nirings-
liv och Sambhille (SNOS).
Han berittade att majoriteten
av all forskning om kamera-
overvakning bygger pa sa kall-
lade kvasi-experiment som gar
ut pd att man jaimfor brottsut-
vecklingen i ett forsdksomride
dir sikerhetskameror infors
med motsvarande utveckling i
ett kontrollomride utan siker-
hetskameror.

— Denna metod forutsitter
att forsoksomriden och kon-
trollomrdden ir jimférbara,
vilket tyvirr inte alltid 4r fal-
let. Kameraévervakning infors
exempelvis ofta som ett svar
pa hég kriminalitet eller en
uppitgiende brottstrend. Om
motsvarande brottsniva eller
trend inte finns i kontrollom-

slumpmissigt delar in patien-
ter i tvd grupper: en som far
behandlingen och en som inte
far den. Pa si sitt elimineras
systematiska skillnader mellan
forsoks- och kontrollgrupper-
na, menade Gustav Alexandrie
och tillade att motsvarande
kan och bor goras i studier av
kameradvervakning.

Den kommande rapporten
fran SNOS identifierar flera
randomiserade experiment
som undersoker effekten av
sikerhetskameror. Den beskri-
ver ocksi ett antal si kallade
naturliga experiment dir den
slumpmissiga uppdelningen i
forsdks- och kontrollomriden
inte gjordes av forskare utan
uppkom till f5ljd av byrikra-
tiska faktorer sisom installa-
tionstider.

— Slutsatsen frin denna
forskning ir att kameradver-
vakning kan vara ett effektivt
verktyg for att minska krimi-
nalitet, sarskilt planerade brott
sdsom stdld och personrin,
avslutade Gustav Alexandrie.

Proaktivt polisarbete
Det var direfter dags for

A

s,

Den amerikanske kriminologen Eric Piza var huvudtalare under Trygghetskamerans dag och beréttade om sin

egen forskning som bland annat visar hur sédkerhetskameror har signifikant positiv preventiv effekt pa valdsbrott
om de kombineras med riktade polisinsatser.

dagens huvudtalare Eric Piza
som bland annat berittade om
sina studier av 146 sikerhets-
kameror i Newark, New Jersey.

— Overgripande hade kame-
radvervakningen endast en
effekt pd bilstolder, men nir
vi brot ned det till individuella
kameraplaceringar sag vi att

I ytterligare en studie berit-
tade Eric Piza att han dirfor
ville se om kameradvervak-
ningens effekter kunde stirkas
med hjilp av extra kameraope-
ratorer som i realtid kommu-
nicerar med proaktiva polispa-
truller.

— Nir polisen anvinde

Totalt sig vi upp till en 50-procentig
minskning av vildsbrott och upp till en

53-procentig minskning av ordningsbrott sasom

offentlig narkotikaanviindning.

det fanns manga framgings-
berittelser i staden. Vid 50
av de individuella kamerapla-
ceringarna sig vi exempelvis
signifikanta minskningar av
véldsbrottslighet, sade han.

Eric Piza beskrev sedan hur
han och hans kollegor testade
vilka andra faktorer som fanns
vid de kameraplaceringar dir
brottsligheten minskade som
mest.

— Det vi sag var att ju storre
antal brott som uppticktes av
operatoren och dir detta ledde
till att polisen kom i kontake
med den misstinkte pa plat-
sen desto bittre var kameran
pa att forebygga brotslighet
inklusive valdsbrottslighet,
berittade han.

kamerorna mer proaktivt fung-
erade de mycket bittre. Totalt
sag vi upp till en 50-procen-
tig minskning av valdsbrott
och upp till en 53-procentig
minskning av ordningsbrott
sasom offentlig narkotikaan-
vindning, sade han.

Operatdrens roll

Efter det var det dags for infor-
matikerna Benjamin Weaver och
Markus Lahtinen som bérjade
med att nimna den s kallade
IT-produktivitetsparadoxen som
ir det faktum att produktions-
tillvixten minskade i USA pa
70- och 80-talet trots stora
investeringar i I'T under samma
period. Enligt Benjamin Weaver
giller detta dven for polisen.

— Det finns en liten forsk-
ning kring det hir som
visar exakt samma sak: IT
har ingen effekt pa polisens
produktivitet, sade han och
pekade i likhet med Eric
Piza pd det faktum att teknik
maste integreras i polisens
ovriga aktiviteter.

Markus Lahtinen gick sedan
in pa hur denna problematik
yttrat sig nir det giller poli-
sens kameradvervakning pd
Medborgarplatsen och Sture-
plan i Stockholm som enligt
en rapport fran Bri inte
minskade valdsbrottsligheten.
Bland annat lyfte han fram
det faktum att det bara fanns
en kameraoperator och att tva
tredjedelar av poliserna som
agerade operator under test-
perioden bara gjorde ett eller
tva arbetspass.

— Det dr ganska svaga for-
utsittningar fér att man ska
kunna bygga upp rutiner och
kunnande. Om man arbetar
vid systemet en dag och gor
ytterligare ett pass 3-4 mana-
der senare har man kanske inte
rutinen pé plats. Av de andra
verksamheter vi har tittat pa tar
det ungefir 6-12 manader att
trina upp en fullgod operatér.
De fSrutsittningarna tycks inte
ha funnits i polisens fall, avslu-
tade Markus Lahtinen.
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Brandlarm och Nodbelysning
. * En central, samma kablage
Ser du fordelarna med vart adresserbara + Lag stromforbrukning, lang livslangd

integrerade system mot ett vanligt brandlarm? * Adresserbart system
» Ldsningar for laga driftkostnader

www.hedsec.se ¢ HEDENGREN
Securit
N\ d J

DIG VERKTYGEN
YDDAR DITT FORETAG

ANTA DIG MED 0SS GENOM VARA FRUKOSTSEMINARIER 2017

| ar lanserar vi en serie seminarier pa temat Séker personal och teknik. Under varen behandlades
vikten av granskning och kontroll, oavsett om det galler bakgrundskontroll av personer i verksam-
heten eller kritisk granskning av information fran omvariden. | host diskuterar vi hoten och

sakerhetsutmaningarna fér mobila enheter samt det som benédmns som ”Internet of things”.

SAKERHET PA SAKERHETSPROVNING
MOBILA ENHETER OCH BAKGRUNDSKONTROLL
Foreldsare: Jens Bohlin, Forelasare: Hakan Grahn,
CEO Tutus Data Overstelsjtnant MUST

INTERNET OF THINGS VILSELEDANDE INFO
— ELLER INTERNET OF EVIL THINGS OCH KRITISKT GRANSKANDE
Forelasare: Anne-Marie Eklund-Léwinder, Forelasare: Lars Hedstrom,

Sakerhetschef IS Chef IHT Forsvarshogskolan C S S F

Las mer om seminarierna och anmal dig pa stoldskyddsforeningen.se/kurser Stoldskyddsforeningen
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Forsakra dig om en
avkopplande semester

Att bli utsatt for brott ar aldrig en positiv upplevelse. Men det ar inte alltid brottet i sig som upplevs virst, utan de konsekven-

ser det kan fa i ovrigt. Till exempel en forstord semester och att behdva ldgga en massa tid pa att hindra felaktiga utbetalningar,

bestrida fakturor, aterstélla forlorad information, hantera en id-kapning eller att batmotorn blivit stulen.
Har far du tipsen om hur du som foretagare och privatperson kan agera for att minska risken for brott infor och under semestern.

Vd-bhedragerier — okar kraftigt under som

Tank pa foljande:
1. Var observant pa avsinda-

Vd-bedrigerier ir en typ av
brott som enligt polisens natio-
nella bedrigericenter dkar kraf-
tigt. Brottet innebir oftast att
bedragaren formér ekonomi-
ansvariga pa ett foretag att gora
dverforingar av pengar till fram-
forallt utlindska bankkonton.
For att skydda sin verksam-
het fran att bli utsatt dr det
forst av alle viktigt att sprida
en medvetenhet i den egna
organisationen om att denna
typ av bedrigerier kan drabba
vilket foretag som helst. Dir-
efter méste rutiner kring utbe-
talningar och kontrollatgirder
sittas. Detta ir sirskilt viktigt
nir uppmaningar att utfora
ovintade dverforingar skynd-
samt till okinda konton kom-
mer via mejl, eller uppmaning
till ovintade kontoindringar.

rens mejladress och se till act
alla inblandade har kunskap
om hur man identifierar fal-
ska mail.

. Uppritta rutiner som

innebir maojlighet att na
beslutsfattare for extra
verifiering, vid betalningar
over ett visst belopp, exem-
pelvis att kunna motringa
mot i forvig upprittad
kontaktlista.

. Uppritta rutiner for att

kontrollera indrade kon-
touppgifter frin leveran-
torer — och da inte genom
att mejla dillbaka pd samma
adress som den fran vilken
uppgiften kom ifrin.

4. Var extra vaksam pd e-post
som ir ovintad eller dir
uppgifter ska dndras mot
vad som ir brukligt.

. Tdnk pé vilken information

som presenteras pa foreta-
gets hemsida. Hir finns
underlag for bedragaren att
anvinda, exempelvis bilder
och e-postadresser till en
rad olika befattningshavare.

dr att utan drojsmal kontakta
banken for att om moijligt
stoppa betalningen.

Kiilla: Polisens Nationella
Bedriigericenter.

5 tips for foretagaren

infér semestern:

1. Se dill att det finns tydliga
rutiner kommunicerade for
fakturor och betalningar —
se checklista ovan.

Om foretaget drabbas av ett
vd-bedrigeri dr det viktigt att
agera snabbt. Forsta dtgirden

Inbrott, stolder och bhedragerier
dominerar sommarbrottsligheten

Under sommaren forindrar
vi som privatpersoner ofta de
rutiner som vi haller oss till
under 6vriga delar av iret.
Huset limnas semestertomt,
vi bir med oss pass och storre
mingder kontanter pd utlands-
resan och vi tillbringar mer tid
pa okinda platser och platser
med mycket folk. Det paverkar
de flesta av oss starkt om vi blir
utsatta for stold eller inbrott
men vi kan ocksd fa sjilva
semesteraktiviteterna forstor-
da om vi drabbas. Ett bra tips
infor semestern ir dirfor att
tinka efter fore. Till exempel
att se till att vara forberedd
med spirrnummer for kort och
att minimera mingden virde-
saker som tas med. Hir foljer
nagra ytterligare tips att tinka
pa fore och under semestern.

10 tips infor semestern
1. Aktivera grannarna i Grann-
samverkan.

2. Se 6ver ldsen pa fonster och
dorrar i hemmet.

———
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| | MARKNING DNA MARKNING

Alla iirdefBromal ir

. Forvara inte virdefulla verk-

tyg och tridgirdsmaskiner i
forrad med undermaliga las
och dorrar.

. Las fast virdefulla foremal,

t ex grill och utemobler,
som du forvarar i tridgar-
den innan du reser bort.

. DNA-mirk dina virdesaker

s& de blir sparbara — mirkea
foremal dr svérare att silja
vidare.

. Las in virdesaker och id-

handlingar, t ex passet, i

sikerhetsskap.

7. Skaffa en brevlida med las
s att obehériga inte kan ta
din post.

8. Installera larm som komp-
lement till det mekaniska

skyddet.

9. Las fast moped, fyrhjuling
och motorcykel i fasta fore-
mal med certifierade 13s.

10. Aktivera batsamverkan, las
biten med certifierade lis

och stoldskyddsmirk bac

och motor.

10 tips under semestern

1. Lagg inte ifran dig virde-
foremdl nir du sitter pa
ett café eller liknande (t ex
mobiltelefonen pa bordet).

2. Hall uppsike 6ver viskor
och bagage. Hing inte
handviskan p3 stolsryggen.

. Se till att all personal ir

medveten om upprit-

tade sikerhetsrutiner nir
det giller anvindning av
mobiltelefoner, birbara
datorer etc.

. Se till att it-sikerhetsruti-

nerna fungerar trots semest-
rar t ex att back-up:er pa
foretagets information gors

regelbundet.

. Se till ate all personal ir

medveten om hur man
hanterar besokare i foreta-
gets lokaler, externa perso-
ner som vill lana datorer fér
utskrifter etcetera.

. Se till att det alltid finns

nagon utpekad beslutsfat-
tare tillginglig for fragestill-
ningar under semesterperio-
den.
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3. Bir alltid handviska stingd,

med dppningen mot krop-
pen eller bir planbok och

mobil i stingd innerficka.

. Om nagot ovanligt hinder,

ndgon tappar nigot, spiller
pa dig eller krockar med dig
— var extra uppmirksam pa
dina virdesaker.

. Statusuppdatera inte i socia-

la medier om att du ir bort-
rest, det berittar for tjuven
att hemmet stir tomt.

. Stdng av positionerings-

tjdnsten pa mobilen.

. Bor du pa hotell — anvind

forvaringsboxen for kontan-

ter, pass och andra virde-
foremdl.

. Om du handlar med kort,

anvind kreditkort eller
kort med chip, och inget
kort som ir kopplac till dite
l6nekonto.

. Férse din viska/ryggsick

med ett hinglis med nyckel
eller kod.

10. Anvind en s k splashbox,

som du forvarar dina vir-
desaker i pé stranden och
som du kan ta med dig ut
i vattnet nir du badar.

Fler tips finner du pi
www.stoldskyddsforeningen.se
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27-28 september 2017

Bella Center, Kbpenhamn

Vilkommen till arets storsta
sadkerhetsmassa i Danmark

Sdkerhetsbranschens leverantérer samlas pa SecurityUser Expo den 27-28 september

for att pa utstédllningen visa de senaste sdakerhetslosningarna mot kriminalitet och brander.
SecurityUser Expos konferensdel fokuserar pa terrorhotet, Internet of Things och cyber-

sakerhet samt nyttan med videoanalys.

Tre nyheter pa
SecurityUser Expo 2017

1. Tva dagar istéllet for tre
SecurityUser Expo blir ett &n mer kompakt arrangemang — bade i tid och rum.

2. Oppna konferenser
Alla bestkare ar vdalkomna till att kostnadsfritt delta pa de tre mini-
konferenserna som framférs pa den 6ppna scenen i utstallningsomradet.

» Trygghetskamerans dag — Ett diskussionsforum om for- och nackdelarna
med kameradvervakning, som i ar fokuserar pa videoanalys och cybersakerhet

* Terrorbekdmpning — Hur kan samhéllet skyddas mot terrorangrepp?
* Internet of Things och sékerheten — om utvecklingen av loT pa gott och ont

3. Oppet forum - fri tillgang till sikerhetsspecialisernas kompetens

De verkliga experterna pa sakerhetslosningar mot kriminalitet och brander utgors
av de som levererar tjansterna och produkterna — det vill sédga utstéllarna. Pa
SecuriyUser Expo inbjuds besokarna till Open Forum-scenen dér experterna
delar med sig av sina visioner.

Redan anmalda utstéllare pa SecurityUser Expo

A/S Gunnebo Nordic B:10 Den Jyske Kontrolcentral A/S C:12 Rhino System A/S - en del af MJ Import  F:02
Actas A/S D:06 GPP Perimeter Protection A/S C:16 RM-Group A/S E:11
AlarmDirector ApS F:04 Hikvision Europe B.V. D:05 Salto Systems Nordic E:04
Allerup.Com A/S A:06 ID Company ApS E:07 SikkerhedsBranchen B:19
Alux AS C:09 IHM P/S C:18 SimonsVoss Technologies GmbH C:15
AR Media International AB F:01 iLOQ Scandinavia AB E:01 SmartGuard ApS D:11
Aras Security A/S F:05 INEXSO ApS F:10 STEP C:08
Assa Abloy B:01 Innovative Business Software A/S F:03 TDC AlarmNet D:01
AVL Locks (Mul-T-Lock) D:02 JSA Sikring ApS E:02 TechSolutions A/S + Conlan ApS B:17
Axis Communications AB E:09 Kronborg Sikring B:03 Unisecure/SelectaDNA C:19
Birepo ApS E:08 Milestone Systems A/S D:12 UTC Fire & Security Danmark A/S D:09
Bosch Security Systems C:07 Mobile Gate Security A/S D:13 Vanderbilt International (UK) C:11
Dahua Technology Co., Ltd. B:07 MOBOTIX AG E:12 Vitani A/S C:14
Damasec Global Group E:05 Nexus B:04 Zonith A/S B:05
DanDeltaco AS B:02 Petersen-Bach A/S B:14

Dansk Brand- og sikringsteknisk institut  D:03 Protect A/S C:10

Boka din plats nu och fa mer information pa:

www.securityuserexpo.com

Arrangor: | samarbete med: Mediapartners:

ATlmedia SikkerhedsBranchen = DETEKTOR: éssecurity SecurityUser.com :

Connecting Security Buyers and Suppliers g for Sikkerhed og Sikring
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Batmotorstolderna dkade
med 57 procent frsta kvartalet

Under det forsta kvartalet 2017 dkade antalet
batmotorstdolder med 57 procent jamfort med
samma period 2016. Det visar statistik fran

Brottsforebyggande radet som sammanstilits

av Larmtjanst.

Under det forsta kvartalet har
antalet biatmotorstolder okat
kraftigt jimfoért med samma
period 2016. Under aret har
496 bitmotorstolder polisan-
milts vilket kan jaimf6ras med
forsta kvartalet 2016 di 315
stulna motorer anmildes.

— Vi har sett en ny brotts-
trend dir man i storre utstrick-
ning ha borjat ta frén vinterfor-
varingen. Det kan exempelvis
vara fran batuppstillningsplat-
ser och sjobodar, siger utredare
Carina Birking pd Larmtjinst.

I mitten av mars dgde ett
inbrott rum hos en bithand-
lare i Karlshamn. D3 kom man

Sky
DETEKTO

29 augusti

pa Golf South Sthim
Vidbynas i Nykvarn

AR Media International AB,

over ett 20-tal motorer samt
tvi vattenskotrar.

Anmiirkningsviirt ar att man
i storre utstrickning ha borjat
stjila stora nya motorer, mel-
lan 100- och 300 hk. Stélderna
av dessa motorer kriver mer
logistik och motorerna har
héga virden. En nyare motor
med 300 hk ir vird omkring
300 000 kronor.

Flest stolder av batmotorer
sker i polisregion Stockholm.
Under f6rsta kvartalet har 243
stolder av bitmotorer anmiilts,
en 8kning med 80 procent
jaimfért med samma period
2016. 1 polisregion Vist och

pen

)

Arrangorer:

Vastberga Allé 32,

Syd har stélderna ocksd 6kat
under perioden. I Vist har det
polisanmalts 107 stélder och i
Syd 60 stolder.

Under viren kommer det
nationella ansvaret for Batsam-
verkan gi 6ver till Polisregion
Stockholm. Ansvaret har tidi-
gare legat pé Polisregion Vist.

SkyddGolfen Detektor Open - varldens storsta golftavling for sakerhetsfolk — arrangeras
den 29 augusti pa hogklassiga Golf South Sthim/Vidbynas i Nykvarn. Tavlingen &r ocksa
Sveriges storsta foretagsgolfevenemang som dger rum under en och samma dag.

Tva banor — North Course och South Course — fylls med entusiastiska spelare fran
hela Sverige och &ven utomlands. Totalt vantas cirka 250 spelare finnas pa plats.

SkyddGolfen Detektor Open &r tavlingen for alla golfare som arbetar med sékerhet, vare sig det
handlar om leverantorer eller bestallare av produkter och tjanster. Férutom att prisbordet

ar av hogsta klass ar evenemanget ocksa en samlingsplats och ett forum for natverkande for professio-
nella inom sakerhetsomradet.

Missa inte mojligheten att finnas pa plats som spelare och kanske som sponsor. An finns det platser kvar
om du vill delta i detta fantastiska evenemang. Men trycket ar stort — boka ditt och dina kollegors
deltagande redan i dag!

Anmadlan gors enklast pa www.detektor.com/golf/anmalan.asp

Har du fragor om tavlingen eller sponsring?
Kontakta Deniz Baykal pa telefon +46 8 556 306 80 cller e-post deniz.baykal@armedia.se

SKYDDO

-—, G Security/ Fire & Rescue / Personal Safety

S 126 30 Hagersten,

Sweden,
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m2017| 456 3 20 243 45 107 60 17

Statistiken visar stélderna under férsta kvartalet.

Larmtjénsts tips for att minska risken for stold

¢ G& med i Batsamverkan

o Stoldmark din bét och batmotor. Skriv upp skrov- och motornummer
e V/ar observant pa vilka som ror sig pa din bétklubb

o Anvand sparséndare, men kom ihag att kolla batterierna samt att
den ar aktiverad!

e Anvind bra godkénda Ias

lien Missa inte arets golftavling!

DETEKTOR-
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